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ZA KYBERNETICKE UTOKY CASTO
NEMOHOU “HACKERI”, ALE OBYCEJNE
LIDSKE CHYBY. PREVENCI
KYBERNETICKE BEZPECNOSTI V
KRITICKE INFRASTRUKTURE NESMIME
PODCENOVAT!

Kamil KOPECKY

Hackerské Utoky, utoky na kritické prvky infrastruktury,
nemocnice, bankovni sektor, dokonce i Utoky na pocitac pana
prezidenta, to vse plni pravidelné stranky online i offline masmédii
a v bézném ctenari budi ¢asto mylnou predstavu, Zze jsme pod
neustalym kyberutokem nezndmych hackerd a hackerskych
skupin, které se snazi zlikvidovat nasi zemi. To vSak docela dobre
zvldaddme sami, velkd ¢ast Utokd je totiz zplsobena
nezodpovédnym lidskym chovanim samotnych zameéstnancd, kteri
moderni IT technologie pouzivaji. Casto pak pfi odhalovani pfi¢in
bezpecnostnich problémU vidime predevsim podcenéni prevence,
nez sofistikovany uUtok.

Na Uvod je treba fici, Ze samozfejmé k cilenym utokim na
konkrétni internetové uzly ¢as od ¢asu dochazi. Utoky pak
probihaji napr. tak, ze konkrétni uzel ¢i vrstvu (webovou stranku,
mailovy server, databdzovy server apod.) pretizime velkym
mnozstvim pozadavkl z rlznych zdrojd (tzv. botnetl ¢i zombie
pocitacll), které dany internetovy bod nezvlddne zpracovat a
zasekne se (tzv. DDoS utok - distributed denial of service). Poté
nefunguji ani systémy, které na daném uzlu zavisi - tfeba se nam
nenactou webové stranky, nefunguje posta, nedostaneme se k
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datlm, prestane fungovat online bankovnictvi, databaze uradd
apod. Technologickym nadSenclm urcité doporucuji precist si napr.
tento c¢lanek, ve kterém jsou tyto typy Utok( popsdny pomérné
detailné.

Pozor, to, Zze webové stranky nefunguji, nemusi byt vibec
zplsobeno tim, ze by k DDoS utoku dochazelo, problém mize byt
tfeba v tom, ze poskytovatel webovych sluzeb jednoduse
neodhadl, jak budou stranky =zatézovany pristupy béznych
uzivatelQ!

Dalsi moznosti Gtoku “hackera” je vyuziti riznych druha chyb,
které se vyskytuji v podstaté u vSech druhu operaénich
systémi a obecné u software jako takového, proto je velmi
dllezité pravidelné vesSkery software aktualizovat. Diky vyuziti
chyb se totiz UtoCnik dostane tfeba do mist na disku, kam by bézné
nemél mit pristup, ktera infikuje svym vlastnim kdédem - diky
chybam ziska napf. administratorskd prava a zacCne systém
kontrolovat, dostane se do databaze, ziska zaSifrovana (ale Casto |
nezasifrovana) hesla, privatni soubory, Ucetnictvi, osobni Udaje o
zameéstnancich, informace podléhajici obchodnimu tajemstvi apod.
S prichodem velkého mnozstvi zarizeni pripojitelnych k internetu
(loT zarizeni) se objevil dalsi problém - Gtoc¢nik mdlze do pocitacové
sité proniknout nejenom prostrednictvim bézného pocitace, ale
také prostrednictvim verejné pristupné IP kamery (tfeba v ramci
détské chivicky), nezabezpecného routeru, chytré lednicky Cdi
chytré televize apod. Nemluvé o tom, ze ¢asto neni nutné hledat v
téchto zafizenich chyby v software, ale staci vyuzit bézného
defaultniho hesla pro vstup do administrativniho rozhrani, které
velka ¢ast uzivateld neméni a necha ho prednastaveno od vyrobce
(typicky 0000, 1111, 12345, admin, root apod.). S pravidelnosti
pak média informuji o tom, jak “hacker” pronikl do domaci sité a
napr. poridil fotografie ditéte - jenze onen prinik do sité bylo
prosté jenom pripojeni k nezabezpecenému zarizeni.

#

Nyni se dostavame k lidskym chybam. Téch je cela rfada a casto
také stoji u celé rady incidentdl, které dokazaly odstavit velkou ¢ast
instituce. Klasickou lidskou chybou je infikovanim pocitace
riznymi druhy malware (skodlivy software, ke kterému patfi
napr. keyloggery, viry, cervi, spyware, trojské koné, rlzné
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backdoory apod.) - a to prostrednictvim otvirani neovérenych
pfiloh emaila ¢i dalsich online souboru. S malwarem se
setkdme jak u béznych desktopovych pocitacl, tak u tabletld a
smartphonlU - napf. pfi instalaci rGznych druhl neprovérenych
aplikaci. Bézny malware jde ve vétsSiné pripadl z poditace
odstranit, aniz by napachal vétsi Skody - v pripadé pravidelnych
zaloh (napf. v cloudu) pak mame jistotu, ze vétSina nasich dat
virovy utok prezije.

K problematickym druh@im malware pak patfi tzv. ransomware,
ktery funguje trochu jinak a je vice nebezpecny - kroméeé toho,
ze napadne nas operacni systém a znemozni nam napr. pocitac
standardné nastartovat (coz zas tak velky problém neni), rovnéz v
nékterych pripadech zacne Sifrovat nase osobni soubory velmi
silnou Sifrou, kterou casto nelze prekonat (pouzivd napr. dva
sifrovaci klice, jeden staticky a jeden vytvoreny dynamicky - napr.
v zavislosti na Case a hardware naseho pocitace). Po odvirovani
pocCitace pak sice nemame v pocita¢i ransomware a operacni
systém funguje, ale nase soubory jsou znehodnoceny a nejdou
pouzivat. Za rozsifrovani a odblokovani pocitace pak tvlrci
ransomware pozaduji vykupné (odtud ndzev ransomware - ransom
= vykupné), které je tfeba uhradit napr. pomoci kryptomén, nebo
Spatné sledovatelnych transakci. Pokud nezalohujeme a nemame k
dispozici velké finan¢ni obnosy (vypalné na rozSifrovani soubord
napr. dosahuje desitek az stovek tisic korun, samotné odblokovani
pak obvykle nékolik tisic korun), nade data uz neziskdme. Resenim
jsou samozrejmé pravidelné zalohy.

Nutno fici, 2e v Fadé utoku na kritické prvky infrastruktury
stal za incidenty pravé ransomware, ktery se do pocitaCové
sité dostal bud pomoci bezpecnostni chyby (neaktudini software)
nebo pravé diky lidskému faktoru. Bézny uzivatel online sluzeb je k
otevreni zavirované prilohy Casto donucen velmi sofistikovanymi
zplsoby - napr. v pripadé tzv. sextortion (scam) byli uzivatelé
presvédcovani, Zze pachatelé pomoci webové kamery nahravali
jejich sexualni aktivity pred monitorem a pokud nezaplati vykupné,
bude jejich zdznam (napr. z masturbace) zverejnén na internetu. V
priloze k emailu pak bylo “fiktivni video”, které v radé pripadd
obsahovalo virus. Cilem pak nebylo primarné infikovat pocitac, ale
hlavné vystrasit uzivatele a prinutit je k ukvapené reakci. Podobné
se pak choval tzv. policejni virus, ktery opét strasil uzivatele tim, ze
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zachytil jejich nelegalni aktivity v oblasti détské pornografie a
policie pozaduje zaplaceni “pokuty”. | zde vSak Slo o podvod.

{loadposition souvisejici}

Dalsim typem podvodu, ktery je postaven na lidské chybé, je
scam. Jeho cilem je vyldkat z uzivatell penize, a to pomoci
nejriznéjSich smyslenych pribéhl. Sem patfi napr. podvodné
loterie, scam419 (tzv. Nigerijské dopisy), stale Castéjsi romance
scam (vojaci z afghanistanu apod.), investment scams (zarucené
vydélky diky investicim) apod. Zde je vSak primarné posSkozen
dUvérivec, ktery na tento druh podvodu naleti - teréem byvaiji ¢asto
napr. seniofi, kteri uvéri pohadce treba o tom, Ze jejich predek byl
nesmirné bohaty, zemrel v zahranili a vy jste dédic, ktery zdédil
neuveritelné bohatstvi. Staci jediné, zaplatit bankovni poplatky za
prevod penéz ze zahranici.

Velky problém predstavuje phishing, ktery je opét postaven
na lidské chybé a ktery mUze ohrozit fungovani celé instituce. V
praxi jde o podvod postaveny na tom, zZe je uzivateli podsunuta
napodobenina oficidlniho ozndmeni (e-mailu) néjaké dllezité
autority (tfeba banky), kterd obsahuje odkaz vedouci na falesny
web, ktery je klonem oficialnich stranek instituce. Odkaz a samotny
web pak obsahuje drobné odchylky - tfreba v nazvu domény
instituce, které vsSak neznaly uzivatel casto prehlédne (mist
www.csob.cz je napr. www.cosb.cz). Cilem phishingu je ziskat od
uzivatele klicové osobni a citlivé Udaje, napr. jméno a heslo, pod
kterym se do systémU prihlasuje, a emailovou adresu, kterd je s
uctem spojena. Samozrejme prihldseni na podvodné stranky se
nedari a uzivatel stale zaddva a zadava své prihlasovaci Udaje,
které predava tvlrclm tohoto podvodu. Diky ziskanym Udajim jde
pak napf. proniknout na e-mail, na ucet do socialnich siti atd.
Uzivatelé velmi casto (podle nékterych vyzkumd az v 50
procentech pripadl) pouzivaji univerzalni hesla - tj. stejné heslo
pro pristup k rGznym sluzbdm - v radé pripadd se takto Utocnik
dostal treba do firemniho intranetu, firemnich databazovych
systémd apod.

Cas od ¢asu se k testovani firemnich zabezpe&eni pouzivaji rfizné
druhy “néastrah” v podobé volné lezicich flash diskl, které slouzi
jako ndvnady. Timto zplsobem pak mohou vyzkumnici otestovat,



kolik pracovnikll dané firmy/instituce do svého pocitace bez
premysleni pripoji neznamy flash disk ponechany na stole. Podle
zjisténi spolecnosti Servodata vice nez 60 procent zaméstnanct do
svého pocitace pripoji neznamy flash disk ponechany na stole.
Tomuto zpUlsobu testovani bezpecnosti se rikd baiting (USB
baiting, drive také CD baiting).

Na zaver je treba frici, ze odpovédnost za kybernetickou
bezpecnost instituci nelze prehravat pouze na
firemni/institucionalni ajtaky a dalsi “nerdy” ci “geeky”. Je
tfeba zadit u samotnych zaméstnancii, vypéstovat v nich
zakladni bezpecnostni navyky a pravidelné je s aktualnimi
hrozbami seznamovat. Samozrejmosti by pak mély byt
automatické aktualizace, zabezpeceni aktivnich sitovych
prvkd (routery apod.), vSech verejné dostupnych zafizeni
pripojenych do sité a samozrejmé aktualni antivir. Az
budete opét v médiich dist titulky o kybernetickém utoku
na instituce, nezapomeite, Ze v Ffadé incidentu je problém v
lidském faktoru - samotnych zaméstnancich.
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