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MARTIN KOZISEK: ZAKLADEM UCINNE
PREVENCE JE VYBUDOVANI DUVERNEHO
VZTAHU S DITETEM. RESTRIKCE JSOU
MALO EFEKTIVNI.

Kamil KOPECKY

Stal u zrodu socialni sité Lidé.cz, kterou také radu let spravoval
jako jeji admin. Zasadnim zplsobem v CR rozjel preventivni projekt
Seznam se bezpecné, pod jeho vedenim vznikla celd rada
preventivnich videi orientovanych na online seznamovani a s nim
souvisejici rizika, které skoly pouzivaji dodnes. Nakonec zakotvil v
CZ.NIC, kde pfevzal roli koordinatora projektu Safer Internet v CR.
Dnesni rozhovor povedeme s Martinem Koziskem.

V oblasti online bezpecnosti se
pohybujete bezmala 15 let. Zkuste nam
strucné popsat vasi profesni cestu od
Lidé.cz k CZ.NIC a programu Safer
Internet.

Tri roky po zalozeni Seznamu jsem brouzdal v internetové kavarnée
a nasel jsem inzerat hledajici brigadnika. Za dva dny si mé pozval
Ivo LukacoviC a udélal se mnou prijimaci pohovor. Mél jsem stésti,
Zze jsem stal po boku mnoha nadSencd a byl u zrodu mnoha
zajimavych sluzeb. Nékolik z nich (Lidé.cz, Spoluzaci.cz) jsem pak
déale rozvijel. K tomu co nyni délam, mé privedla nestastna udalost,
ktera se stala na Lidé.cz. Na zacatku byl pribéh mladé divky, kterd
spachala sebevrazdu z dlvodu Uniku intimnich fotek na internet.


https://www.e-bezpeci.cz/index.php?view=article&id=1839

Vznikl tak projekt Seznam se bezpecné, ktery fungoval deset let.
Po jeho skonceni jsem se rozhodl pokracovat ve sdruzeni CZ.NIC.
To hlavni co mé presvedcilo bylo, ze tyto projekty CZ.NIC nedéla
jen kvali svému CSR. Coz byl i dlvod, pro¢ jsem odmitl nékolik
komercnich firem. Vést narodni Safer internet centrum je velka
vyzva s moznosti hodné véci zménit na narodni Urovni.



(Martin Kozisek)

Jako profesional se pohybujete



predevsim v prostredi socialnich siti. V
cem spatrujete jejich nejvetsi pozitiva?
A jaka podle vas predstavuji rizika?

Diky socialnim sitim se jednoduSeji propojujeme s ostatnimi lidmi,
dostavame se rychleji k informacim i obsahu a ma to celou radu
pozitiv. Na druhou stranu tim otvirame zadni vratka ke svému
soukromi, kterd milze nékdo zneuzit. Velkd cast rizik jde za
samotnymi uzivateli, kterfi sluzby zneuzivaji. Druhou Cast pak maji
na svedomi samotné sluzby. Ve snaze nas na siti co nejdéle udrzet,
nam doporucuji obsah, pratele, témata nebo nam jen radi obsah.
Tyto algoritmy nas uzaviraji do socialnich bublin, kde slySime jen
echa vlastnich nazorl. Paradoxné misto propojovani s ostatnimi
dochazi k rozdélovani spolecnosti nebo radikalizaci.

Vstup do socialnich siti je casto
limitovan vékem (v CR od roku 2019
nové od 15 let). Ma tento limitovany
pristup k online sluzbam skutecne
smysl? Zastavi dite?

Nejotravnéjsi na celém internetu je povinnost neustale néco
odklikadvat, ze s nécim souhlasim nebo jsem byl srozumén. Tyto
disclaimery jsou na sluzbach jen proto, aby se ochranil
provozovatel, nikoli uzivatelé. Nezndm zadného dospivajiciho,
kterého by informace, Ze je sluzba az od 18 let odradila a rozmysli

si navstévu. U socidlnich siti je to obdobné. Déti falsuji vek, ¢asto s
védomim rodicl. Tudy cesta nevede.

Ve své praci jste se setkaval s ruznymi
druhy pachatelu sexualné motivované
trestné cinnosti, zjednodusene tzv.
online predatory. Dokazal byste strucne
charakterizovat typického pachatele?



Cim je specificky? Jak se chova?

Internetovi sexualni UtoCnici neprisli s nastupem socialnich siti typu
Facebook, méli jsme je na nasich sitich ddvno predtim. Co mizeme
pozorovat, jsou stdle stejné postupy pri zneuzivani déti. Téch
zakladnich vzorcl je zhruba sedm. Za téch 25 let se zménily pouze
pouzité technologie, je rychlejsi internet, mizeme sdilet fotografie,
videa nebo vyuzivat aplikace. Nejcetnéjsi skupinou, ktera umi
zdatné zmanipulovat dité na socialni siti, jsou lidé ve véku 17-26
let. Tim ale nerikdm, ze dité nemU(ze zneuzit nékdo starsi.

Da se néjakym zpusobem
charakterizovat i typicka detska obét?

Nejzranitelnéjsi skupinou jsou déti ve veku 11-17 let. Pachatelé
také preferuji urcity typ vzhledu, lakaji je daleko vice déti, které
jsou blondaté apod. Paradoxné nejsou mezi nejcastéjSimi obétmi
déti ze socialné slabsiho prostredi. Pribyva obéti z rad déti, které
maji mnozstvi konickl, sportuji a k internetu ¢i technologiim se pak
dostavaji méné casto. To mlze byt znacny handicap vici rGznym
internetovym Gto¢nikdm.

Co by mél rodi¢ udelat v situaci, kdy
zjisti, ze se jeho ditée stalo tercem
online utoku - napf. vydirani ci
vyhrozovani? Je zadouci napr.
zablokovat komunikaci s pachatelem? A
kdy se obratit na policii?

Rodi¢ by meél tuto situaci co nejdrive nahlasit policii, idedlné s
néjakymi dlkazy, zdznamem komunikace apod. Rozhodné by

nemél v komunikaci pokracovat, manipulovat s ni, pripadné mazat
Ci jinak blokovat kontakt.

Ve své praci se samozrejme vénujete
prevenci. Na jaka témata by se v



souvislosti s online bezpecnosti méli
zameérit rodice, jejichz deéti zacdinaji
aktivné vyuzivat internetové sluzby?

»Novych déti“ si na internetové sluzbé diky algoritmu sité mdlze
vsimnout kdokoli. Diky nému je vyssi Ssance, ze bude osloveno
neznamymi lidmi. Proto bych détem vysvétlil pravidla sdileni
obsahu, informaci a navazovani novych pratelstvi nebo bezpecné

komunikace. Déti by se mély naucit moznosti ovérovani profilu a
také to, jak se branit a kde se mohou obratit o pomoc .

Meéeli by rodice détem regulovat, k
jakému obsahu se dité prostrednictvim
pocitace, mobilniho telefonu ci tabletu
dostane?

Nejsem zastdnce néjakych zakazCl. Navic v obdobi dospivani
ztraceji veskeré zakazy a omezeni smysl. Déti jsou technologicky
napred a dokazi celou radu nastaveni jednodusSe obejit. Kontrolovat
obsah nebo pouzivat rodiCcovské zamky ma smysl jen u malych
déti. U starsich déti je lepsi s nimi budovat dlvéru.

Co by meél deélat rodi¢, na kterého se
napr. obrati desetileté dite s tim, ze
chce mit ucet na socialni siti? Jak
reagovat?

Za socialni sit se da dnes povazovat i Youtube nebo WhatsApp.
Soucasné vékové nafizeni pro vyuzivani socialnich siti od 15 let je
nesmysl. Rodi¢ si ale mUze nastavit pravidla, Zze urcitou sluzbu
ditéti povoli, ale bude k ni mit pristup.



(Martin Kozisek hledi vstric dalsim vyzvam. Foto: iDnes.cz)

Kdyz se odklonime od tématu deéti a
sexualné motivovanych trestnych ¢inq,
k dalsim druhum kyberkriminality patri
také ruzné druhy online podvodu.
Setkal jste se s nejakymi pripady
podvodného jednani, ve kterych napr.
doslo k financ¢nim ztratam apod? Na co
by si meéli davat pozor dospéeli
uzivatelé, kteri chteji v online svete
napr. nakupovat ¢i prodavat?

Podvodl je celd rada. Od sofistikovanych phishingovych az po
zcela banalni, kdy ze mé bude chtit nékdo vymamit heslo. Na jedné
strané se nékdo muUze dostat jen k informacim, ale také mize jit o
podvody, ve kterych mohou lidé prijit o penize. Nejcastéji se lidé
nechavaji ,nachytat” na nizkou cenu. Ve snaze usetrit jsou ochotni

riskovat nakup pres neovérené e-shopy, bazary nebo od
neznamych lidi. Doporucil bych vyuzivat srovnavace ovérenych



obchodl a vyvarovat se ndkuplm s posilani zaloh. DUlezité je to,
ze pokud budu podveden a to treba i o banalni ¢astku, mél bych
vSe oznamit co nejdrive na policii.

Vyznamnym tématem poslednich let
jsou také dezinformace a fake news,
které casto v populaci vyvolavaji
nenavistnou odezvu (hate crime).
Zazivame je pravidelné napr. v
souvislosti s volbami, v soucasnosti
vsak také v souvislosti s epidemii
COVID-19. Na co si maji uzivatelé ve
vztahu k dezinformacim davat pozor? A
maji vlastné dezinformace realny
dopad?

Na jedné strané chceme, aby se podobny obsah na internetu
nenachazel, na druhé strané jsme citlivi na nasi svobodu na sitich.
Neexistuje jednoduchy zplsob pro provozovatele sluzeb, jak
naklddat se zdvadnym obsahem. Cast m{ze jit odstranit roboticky
(napriklad détska pornografie nebo jiny zavadny obsah), cast Ize
odstranit jen rucné. Neékteré velké sité uz k odstranovani
podobného typu obsahu pristoupily, nékteré sluzby zameazily
zobrazovani reklamy na né. Jak uz jsem zminil na zacatku
rozhovoru, za mnohymi problémy stoji algoritmy, které nas
uzaviraji do bublin, kde se dostaneme jen k urcitému proudu
informaci. Dezinformace jsou tu odjakziva, branit se mizeme treba

i tim, Zze ddme vétsi prostor predmétim vztahujicim se k medialni
gramotnosti.

V roce 2017 jste se podilel na vyzkumu,
jehoz vystupem byla vyzkumna zprava
Starci na netu. V néem uvadite, ze
nejaktivneéjsimi siriteli e-mailového



spamu, at jiz pravdivého Ci
nepravdivého, jsou seniori ve veku od
65 let. Cim si to vysvétlujete? Jsou mezi
témito seniory jen Sifitelé nebo i tvurci?

Ja na zverejnéni tohoto vyzkumu vzpominam hlavné proto, ze jsem
nikdy v mé profesni kariére nedostal béhem tak kratké doby tolik
vyhrlznych zpradv smrti mé a moji rodiné (Pozndmka: Podobné
reakce si zazili {lenové tymu E-Bezpedi, spoluautori vyzkumu).
Vyslouzil jsem si i nékolik zminek na dezinformacnich webech, kde
se objevil mQj telefon. Zarazilo mé, Ze se lidé pri vyhrizkach ani
nesnazili schovat pod néjakou anonymni identitu. Dokonce mi
prisel dopis klasickou poStou se znadmkou a razitkem se zpravou, ze
budu viset. Je neuveéritelné, kolik lidi vysledky tohoto vyzkumu
zmobilizovalo a mélo cas je tak rychle rozsifit.

Martine, dékujeme a prejeme hodné sil
v dalsi preventivni praci!
Rozhovor vedli

Kamil Kopecky, Lukas Kubala
E-Bezpedi, Univerzita Palackého v Olomouci
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