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VACLAV PISECKY: PODVODNE JEDNANI
NAHLASI POLICII TAK KAZDY DESATY
PODVEDENY. LIDE SE MNOHDY STYDI

PRIZNAT PRED OSTATNIMI, JAK NAIVNI

BYLI NEBO JAK HLOUPE SE NECHALI
NAPALIT.

Kamil KOPECKY

vV sV /

kybernetickou kriminalitou. VySetruje internetové podvody, ale
také mravnostni trestné Ciny, ke kterym v online prostredi dochazi.
Dnesni rozhovor jsme vedli s majorem Vaclavem Piseckym,
vedoucim oddéleni informacni kriminality Sluzby kriminalni policie
a vysetrovani Krajského reditelstvi hl. m. Prahy.

Jste uznavanym expertem v oblasti internetové kriminality.
Co to vlastné kyberkriminalita je a jaké jeji nejcastéjsi
druhy vase oddéleni resi?

Kyberkriminalita neboli kyberneticka kriminalita je souhrnny nazev
pro mnozinu trestnych ¢inl, kdy k spachani protipravniho jednani
byly vyuzity Ci zneuzity prostredky informacnich technologii nebo
se tyto technologie samy staly cilem uUtoku. NejCastéji resime
kyberkriminalitu z oblasti majetkové (podvody) a mravnostni
(problematika zakdzané pornografie). Tyto dvé oblasti tvori cca 80
% vesSkerého napadu (vyskyt trestnych ¢ind za urcité obdobi, pozn.
red.) na nasem oddéleni.
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Jsou internetové podvody zacileny pouze na specifickou
skupinu obyvatel, nebo se obéti takového jednani muze
stat kdokoliv?

Obéti internetového podvodu se mize stat skoro kazdy. Je to
stejné jako v redlném zivoté. NejvetSim nebezpelim online
podvod( je jejich pomérné veliky dosah. Takovy online podvodnik
pomérné snadno muze oslovit stovky nebo tisice potencionalnich
obéti. V tomto mnozstvi je velka pravdépodobnost, ze se nakonec
nékdo , nachyta“. Navic takovym bonusem pro online podvodnika
je urcité i fakt, ze se svymi obétmi neprichazi do fyzického
kontaktu.

(Vaclav Pisecky)

O jak vysokou castku mohu prijit, pokud se stanu obéti
internetového podvodu?

Presné o tak velkou, jakou podvodnikovi sami date. Lidé se Casto
chovaji velmi dlvérivé. Bezmezné véri vSemu, co jim kdo predlozi.



Nejsou schopni si informace ovérovat, hledat r@zné informacni
zdroje a reference. Proto se Casto stava, ze se obéti nachytaji i
opakované. Ne nadarmo se urcitym druh@m podvodu rika, ze je to
»dan za lidskou hloupost”.

Kolik lidi kazdoroc¢né nahlasi, ze se stali obéti
internetového podvodu?

Celkovy pocet lidi neznam. Nicméné odhaduji, ze podvodné jednani
nahlasi policii tak kazdy desaty podvedeny. Lidé se mnohdy stydi
pfiznat pred ostatnimi, jak naivni byli nebo jak hloupé se nechali
napalit. Casto také maji mylny dojem, Ze je néjaké nahldseni Gplné
zbytecné, protoze online podvodnik nikdy nepljde vystopovat.
Pokud vés ale zajimaji cisla, tak priblizné 57 % pripadl, které
Policie CR fe$i v rédmci kybernetické kriminality, nese znaky
podvodného jednani. Jednoznacné se jedna o nejvétsi mnozinu
protipravniho jednani v ramci kyberkriminality.

Velmi casto se v ramci kybernetické kriminality hovori o
tzv. phishingu. Co je viastné je a jak se mu ucinné branit?

Phishing je druhem nebezpelnych komunikacnich praktik,
zamérenych na kradez citlivych osobnich Gdajd - napr. PIN kédu a
Cisel platebnich karet, hesla a Udaje k bankovnimu uctu a dalsi
informace, které by mohly byt zneuzity. Je to velmi casty zpUsob,
jak se dostat k osobnim pristupovym Gdajdm. Nemusi se pokazdé
jednat o bankovni systémy, ale napriklad i o pristupové Udaje k
socialnim sitim, mailovym sluzbam nebo pfimo o pristupy do
internich firemnich systém0. Obrana proti takovému jednani je
pomérné jednoducha - dlsledné kontrolovat, kdo se nas na dané
Udaje pta, zda stranka, kam tyto Udaje zadavame, neni nahodou
podvrzena. Nesdeélovat za zadnych okolnosti nase pristupové udaje
komukoliv, kdo by k nim nemél mit nikdy pristup.

Internetova kriminalita se tyka také online nakupovani.
Muze si nakupujici na internetu néjakym zplisobem ovérit,
zda je konkrétni e-shop podvodny?

To je velmi tézké otazka. Ale obecné plati pravidlo nakupovat
pouze z dldvéryhodnych zdrojd, vyuzivat uzivatelské recenze na
dany obchod (i kdyz i tyto cCasto byvaji zfalsovany), pouzivat



obchody s jasnou vlastnickou strukturou, kde mate moznost se v
pripadé problému obratit na konkrétni osoby, idealné v ramci nasi
republiky. A predevsim pouzivat ,selsky rozum“ a nenechat se
zlakat nesmyslIné nizkou cenou vybraného zbozi.

Na internetu jsem objednal zbozi ze zahranici, které mi
prislo poskozené, nebo nepfislo vubec. Jak mam
postupovat, pokud meé prodavajici ignoruje a situaci nechce
resit? Jaka je pravdépodobnost, ze své penize ziskam zpeéet?

To byva casto problém. V prvni radé je nutné obratit se na
provozovatele obchodu, coz mUze byt komplikované i vzhledem k
neznalosti mistniho jazyka. Zahranicni obchody nemaji zadnou
povinnost s nami komunikovat v nasi rodné reci a anglictina také
nemusi byt pokazdé z jejich strany akceptovana. Spoustu informaci
ohledné nékupu z ciziny uZivatel nalezne na strankadch Ceské
obchodni inspekce. Obecné je ale nutné konstatovat, ze jakékoli
vymahani nahrad byva ze zahranici velmi problematické. Toto by si
mél zakaznik dobre rozmyslet, nez zacne nakupovat z neznamych,
nejen zahranicnich, e-shopd.

Nakupovat tedy u ovérfenych prodejci. A co délat, pokud si
na e-shopu nebo pres soukromy inzerat koupim zbozi, o
kterém se pozdéji dozvim, ze je kradené, bude mi
zabaveno? Dostanu v tomto pripadé své penize zpét?

Ano, pokud se bude jednat o zbozi pochazejici z trestné Cinnosti, je
velmi pravdépodobné, ze ho policie zajisti po dobu vySetrovani jako
dlkazni materidl. Nahrada skody mize byt resena v ramci
trestniho rizeni, ale Castéji bude nutné po skonceni trestniho rizeni
zahdjit obCanskopravni spor o nahradu sSkody, coz s sebou nese
samozrejmeé néjaké naklady na soudni poplatky. | kdyz zakaznik
spor vyhraje a nahrada mu bude urcena, neni jesté zaruceno, ze
podvodnik tento prikaz dodrzi, resp. Casto se stava, ze podvodnik
penize jiz nema a diky tomu nema z Ceho zaplatit ndhradu. Takové
pripady se pak mUzou vléci i nékolik let. Proto je dobré si podobné
nakupy dobre rozmyslet a opét, nenechat se zlakat pouze cenou
bez jakychkoliv zaruk.

Dobre. Na internetu se dnes da koupit témeér cokoli,
predstavme si treba nasledujici situaci: Koupil jsem pres



internet listky na koncert. Lupeny mi neprisly, ukazalo se,
Zze Slo o podvod. Mam kvili tomu jit na policii, nebo se to
kvuli par stokorunam nevyplati? Pokud to oznamim,
dostanu své penize zpét?

Urcité ma cenu danou véc nahlasit. Je velmi pravdépodobné, ze
nebudete jedini, komu se podobnd véc stala. V koneCném souctu
se uz muze jednat o poradné velkou sumu, kterou prece
podvodnikim nenechdme jen tak. OvSem zaruku vraceni penéz
vam nikdo neda. Casto se stavd, Ze i kdyz je podvodnik vypétran,
penize jiz nema a nahrada skody je problematickd a zdlouhava.
Proto opét doporucuji nakupovat i vstupenky na kulturni akce
pouze v oficialni distribuci, pripadné si dobre oveérit jejich platnost.

Na podvodném e-shopu jsem provedl platbu ve virtualni
méné (napr. Bitcoin). Mam i v tomto pripadé narok na
nahradu skody?

Samozrejme, pfi jakémkoliv protipravnim jednani mate pravo na
nahradu prokazatelné skody. Nicméné mimo jiz vySe uvedené je
zde problém s virtualni ménou. Kryptomény jako Bitcoin byly
navrzeny tak, aby nikdo, vcetné autorl, jednotlivcl, financnich
nebo vldadnich organizaci nemohl tyto mény ovliviiovat, zabavovat
ucty, ovladat ci stopovat jejich toky atd. Velmi jednoduse receno,
Bitcoin je kryptoména bez jakychkoliv zaruk od statnich instituci a
sledovani pohybu Bitcoinl je vic nez problematické, presnéji témér
nemozné. Nékomu tyto vlastnosti vyhovuiji. Jejich nejvétsi prednosti
ale zaroven mohou byt i velkou slabinou. Osobné bych u e-shopd,
kde je moznost platby pouze virtudlni meénou, radéji nic
nenakupoval.



(Vaclav Pisecky a Kamil Kopecky upozornuji na riziko internetovych
preddtord v rdmci sexudlné motivované trestné c¢innosti - foto z
doby pred nouzovym stavem).



Problém predstavuji také ruzné druhy podvodnych a
klamavych reklam. Pro¢ se mi na webovych strankach
(napf. Seznam.cz, Novinky.cz) objevuje klamava reklama na
podvodné e-shopy? Nestavaji se tito provozovatelé kvuli
napomahani spolupachateli?

Bohuzel nejsem ten, kdo rozhoduje o umisténi reklam na rliznych
webovych strankach, ale mohu pouze odhadovat, Zze je to z
dlvodu, Ze si provozovatel takového podvodného e-shopu na
danych strankach reklamu prosté zaplatil. Toto byva cCasto kryti
podvodnych e-shopl. Zaplati si reklamni prostor na renomovanych
a ddvéryhodnych webovych serverech a uzivatel pak ziskd klamny
dojem, Ze kdyz je reklama treba na Seznamu (internetovy portél a
vyhledavac, pozn. red.), tak vSe musi byt v poradku. Bohuzel
provozovatelé seriéznich internetovych sluzeb casto maji prode;
reklamniho prostoru jako nejvétsi zdroj svého prijmu a tento
prostor prodaji komukoliv, i bez sebemensiho ovéfeni. Casto ale
prodejci reklamniho prostoru nemaji moznost poznat, ze jde o
podvodnou sluzbu.

Na internetu jsem objevil inzerat s nabidkou brigady pro e-
shop s elektronikou. Mam zalozit bankovni ucet a budu
ziskavat provize za vyrizené objednavky. Praci jsem prijal a
ukazalo se, ze Slo o podvodny e-shop. Budu také obvinén?

S nejvétsi pravdépodobnosti ano. A to za legalizaci vynoslU z
trestné cinnosti, pripadné i za podilnictvi. Obecné Ize tézko
predjimat vysledky vySetrfovani a rozhodnuti prislusného soudu. Ale
obvinéni se témér jisté nevyhnete. Opét u podobnych pripadl je
nutné pouzivat predevsim rozum. Zamyslet se, proC nékdo néco
takového po meé chce? Proc si toto neobstard sdm? Za co presneé je
ta odména? Slangové se pro podobné nastrené osoby, které maji
zakryt skute¢ného pachatele, pouzivé vyraz ,bily kGn®.

Existuji néjaké preventivni programy, které upozornuji na
internetové podvody a dalsi projevy kybernetické
kriminality?

Doporucuji ob¢as kouknout na stranky Ceské obchodni inspekce,
kde je primo seznam rizikovych e-shopl. Mimo to, velmi podrobné
se kybernetické kriminalité, resp. prevenci tohoto jevu, vénuje



https://www.coi.cz/

projekt E-bezpeéi. Samozfejmé i na strankach Policie CR najdete
spoustu informaci a rad, jak se vyhnout pripadnym rizikim v
kyberprostoru.

Dékujeme za vase odpovédi a prejeme klidny zbytek dne.

Kamil Kopecky, Lukas Kubala
E-Bezpedi


https://www.policie.cz/
http://www.tcpdf.org

