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POCET PRIPADU KYBERNETICKE
KRIMINALITY RESENYCH ONLINE
PORADNOU E-BEZPECI ROSTE 1 V DOBE
KORONAVIROVE KRIZE.&NBSP;

Kamil KOPECKY

Prestoze v dobé koronavirové krize se rada sluzeb zastavila,
poradna projektu E-Bezpeci Univerzity Palackého v Olomouci
funguje neustdle a aktivné v soucinnosti s Policii CR poméahéa fesit
pallivé problémy spojené se svétem internetu. Mezirocné dokonce
zaznamenava narlst poctu resenych pripadl - u vaznych typl
mezirocneé az o 60-70 procent. | v dobé krize pak resi pripady
spojené s Unikem intimnich materialQ, vydiranim ¢i dokonce
vyhrozovanim.

Stale Castéji poradna zachycuje pripady sextingu, které se tykaji
déti mladsich 18 let (a v radé pripadd pak vzniklé materidly patri
do oblasti détské pornografie). Prestoze mdze mit sexting i sva
pozitiva (napr. v textové podobé v ramci vztahu), v pripadée
intimnich fotografii a videi pak predstavuje vazné riziko. Problém
ostatné demonstruje nasledujici pripad od 16leté Marie:

31. 3. 2020

Mam hrozny problém se sebevédomim a nedavno jsem si zacala
psat s jednim klukem. A ja jsem se mu svérila se svyma
problémama a on jediny mé pochopil. Poté na mé zacal tlacit s
nahyma fotkama a ja o néj nechtéla prijit, protoZze jediny on mé
pochopil a ja o néj nechtéla prijit, tudiz jsem mu poslala moje nahé
fotky... (Marie, 16 let).
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Nasleduje dobre zmapovana posloupnost - dalsi pozadavky,
nadavky, natlak, vydirdni a vyhrozovani apod. Sexuadlné
motivovana trestna cinnost je velmi castym (prestoze ne
dominantnim) druhem kybernetické kriminality a velmi
casto je spojena pravé se vztahy dospivajicich. Na sexting
vSak narazime také v pripadé tzv. kybergroomingu, tedy cilené
manipulace ditéte dospélym uzivatelem internetu s cilem primét je
k osobni schlizce. Na osobni schizky vsak samozrejmé chodi i
osoby vékové blizké, coz doklada nasledujici pripad:

23. 3. 2020

Dobry den, nedavno jsem narazila na kluka na seznamce a zacali
jsme si psat, dal mi svij Instagram a zacali jsme si tam psat. Dost
se mi libil a nechovala jsem se pred nim prosté jako ja. Setkali jsme
se a on me opil a méli jsme sex. Myslim, ze mé i fotil. Celou nasi
konverzaci si nafotil a ted’ji dava po internetu spolecné s mymi
fotkami v kalhotkach. Ted’ dal odpocitavani na video na YouTube
kde chce zverejnit moji identitu a ukazat to vsem. Nevim co mam
délat jsem strasné zoufala. (Majka, 15 let)

Zde jiz vidime zfetelné pravni paradox CR, kdy osoba ve véku 15
let muze mit sex, nesmi se vSak u néj natacéet ¢i fotit,
protoze by mohla vznikat détska pornografie, ktera se
muze v online prostredi dale SiFit a muze byt vyuzita - jako
v tomto pripadé - k vydirani ¢i vyhrozovani.

Tésné po zavedeni karantény a omezeného pohybu osob nam do
poradny dorazilo hned nékolik pripadt od uzivatell, kterym prisel v
téchto dnech vydéracsky e-mail (tzv. scam), ktery predstavuje
velmi casty druh internetového podvodu téziciho predevsim ze
strachu. E-maily zacinaly shodné takto:

30. 3. 2020

Mozna mé neznate a pravdépodobné se divite, pro¢ dostavate
tento e-mail, ze? Jsem hacker, ktery praskl vase zarizeni. Na
webove strance pro video pro dospele (porno) nastavim malware a
hadam co, navstivili jste tento web, abyste se bavili (vite, co tim
myslim). Kdyz jste sledovali videa, vas internetovy prohlizec zacal
fungovat jako "HRDP - protokol Hidden Remote Desktop Protocol s
keyloggerem, ktery mi umoznoval pristup k vasi obrazovce a
webove kamere. Pote muj softwarovy program ziskal vsechny vase



kontakty a soubory. Na navstivene webove stranky jste zadali
heslo a ja jsem je zachytil. Samozrejme ji muzete zmenit nebo ji jiz
zmenit. Ale to nevadi, muj malware jej pokazde aktualizoval. Podle
meho nazoru je 550 (USD) spravedlivou cenou za nase male
tajemstvi. Platbu provedete pomoci bitcoinu...

Jak sami vidite na prvni pohled - e-mail je plny pravopisnych chyb a
pravdépodobné byl prelozen z jiného jazyka pomoci automatického
prekladacCe. E-mail tvrdi, ze se hackerovi podarilo “nabourat” do
vaseho pocitaCe a ziskat od vas intimni materialy. Pokud jste vSak
sami od sebe do pocitate - a to s vypnutym antivirovym
programem - néjaky podobny program nenainstalovali, riziko, ze by
se to nékomu jen tak podarilo na dalku je velmi nizké. Tyto emaily
tézi predevsim ze strachu, ze vase “intimni” materialy uniknou na
internet a budete mit ostudu. Pachatel toto dobrfe vi a pomoci
automatu rozesle na co nejvétsSi mnozstvi e-mailovych Uctl praveé
tuto vydéracskou zpravu. A C¢ast uzivateld, kteri se boji nejvice,
zareaguji zaplacenim “vypalného”. E-maily tohoto typu jsou v
oblasti kybernetické kriminality pravidelnymi stalicemi a
informujeme o nich napr. zde.

Poradna E-Bezpedi funguje a bude fungovat i v téchto dnech,
pripadé, ze mate vy Ci vase dité problém spojeny online svétem,
mUzete nds anonymné kontaktovat na www.napisnam.cz.

Na zavér bychom radi podékovali nasim partnerum, ktefi
nas v této tézké chvili neopustili a pomahaji nam fungovat.
Statutarni mésto Olomouc bohuzel z divodu koronavirové
krize veskeré financovani poradny a dalsich aktivit
zastavilo a schvalené projekty revokovalo, proto dékujeme
predevsim tém, kterFi nam pomahaji praveé v této tézké dobé
- MSMT, statutarni mésto Ostrava a firmy 02 Czech
Republic a Avast. Dékujeme!

Pro E-Bezpedi,
Kamil Kopecky
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