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SNAPCHAT - ZAKLADNI ZABEZPECENI A
OCHRANA SOUKROMI

Lukas KUBALA

Vyzkum Ceské déti v kybersvété v loriském roce ukdzal, ze ¢eské
déti na internetu travi nejvice ¢asu na socialnich sitich. Nejvyssi
pricky ne zcela prekvapivé obsadily socialni sité a online nastroje,
vyzkumdU cilenych na online sluzby se ve vysledcich zacinaji nové
objevovat novinky jako je TikTok nebo Tellonym. Celkové se dle
prizkumu jednd o pestrobarevnou paletu sluzeb, které maji
mnohdy slozité a specifické zplsoby, jak si zabezpecdit uzivatelsky
profil. Neni divu, Ze pro dospélé i déti mUlze byt obdas slozité
vyznat se v rozhrani téchto sluzeb, pricemz uzivatelé mnohdy ani
netusi, co vse Ize nastavit a zabezpecit. Nez se pustite do uzivani a
nastavovani jakékoliv socialni sité Ci online sluzby, nezapomerite -
na internetu soukromi neexistuje. Myslete na to, ze cokoliv umistite
na internet, uz z ne¢j pravdépodobné nikdy doopravdy neodstranite.
Jakakoliv fotografie, video i text si kdykoliv mUze najit cestu

k lidem, kteri tento materidl mohou néjakym zplisobem zneuzit.

Prestoze je Snapchat dlouhodobé v Upadku, podle statistik aplikaci
stale vyuzivd mési¢né pres 200 miliénU aktivnich uzivateld.
Nemalé oblibé se té&$i i mezi uzivateli z CR, pfedevsim pak mezi
détmi. O rizicich spojenych s touto socialni siti jsme psali zde:
www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komuni
kaci/socialni-site/1441-snapchat-uz-neprinasi-revolucni-novinky-
pouze-rizika.

Zakladni nastaveni
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Po nainstalovani jste vyzvani k registraci a k ovéreni telefonniho
Cisla pomoci SMS zpravy. Aplikace tak od vas po prvotnim spusténi
ziskd e-mail, telefonni ¢islo a vyzada si pristup do vasich kontaktd.
Cilem je samozrejmé zjistit, kdo z vaSich znamych jiz sluzbu
pouziva a zaroven se vas snazi presvedcit, abyste tém ostatnim
zaslali pozvanku do aplikace.

Na rozdil od aplikace TikTok neni vas profil defaultné nastaven jako
»verejny*. Presto byste po prvotnim spusténi méli navstivit sekci
Settings (nastaveni) a zjistit aktualni stav. Stejné jako u vsech
aplikaci i zde se neustale méni nastaveni a moznosti zabezpeceni
v ramci pravidelnych aktualizaci.

Nabidku Settings (nastaveni) naleznete v profilu. Staci klepnout
na vasi profilovou fotografii v levém hornim rohu a nasledné na
ozubené kolecko v pravém hornim rohu. Nastaveni je rozdéleno do
sedmi ¢asti. Hned v prvni, My account (mdj Ucet), mlzete ménit
Udaje, které jste sluzbé poskytli. Zde vas bude zajimat hlavneé
moznost Two-Factor Authentication neboli dvoufaktorové
overeni, které doporucujeme aktivovat.

V Casti Additional services (doplnkové sluzby) u polozky Contact
me zkontrolujte, kdo vas milze kontaktovat primo pomoci chatu,
hovorl nebo ,,.Snapl“. Pokud méate nastaveno Everyone (vsichni),
muUze vdm napsat zpravu nebo poslat Snap kdokoliv cizi. Tomu
zabranite zménou na My Friends (moji pratelé). Stejné nastavte i
nasledujici moznost View My Story (kdo mUize vidét vase
pribéhy).

Pokud vSak nechcete, aby vase Pribéhy vidéli vsichni pratelé, mate
na vybér moznost Custom, kde lze vytvorit seznam téchto lidi.
Pokud byste chtéli své Pribéhy sdilet jen pro par vybranych pratel,
musite se vratit zpét do svého profilu, kde najdete tlacitko
+Private Story (soukromy pribéh). Pozor, jestlize do svého
Pribéhu pridate néjaky obsah a az poté zménite nastaveni Pribéhu
tak, aby jej vidéli pouze pratelé, budou ostatni lidé stale moci vidét
snimky, které jste zverejnili jesté pred provedenymi zménami.

VSichni uzivatelé Facebooku nebo Instagramu nepochybné znaji
funkci, kterd jim doporucuje pridat si do seznamu Pratel uzivatele,



které pravdépodobné znaji. Snapchat to umi také, avsak jako jedna
z mala socialnich siti umoznuje tuto funkci deaktivovat. Naleznete
v nabidce ,,See Me in Quick Add“.

GEOLOKACE, OPRAVNENI A PERSONALIZOVANE REKLAMY

V minulosti se na Snapchat strhla kritika za to, ze po jedné
z aktualizaci svym uzivateldm automaticky aktivoval funkci
urcovani polohy, aniz by je na to upozornil. Ostatni uzivatelé vas
tak mohli za pomoci mobilniho telefonu snadno vypatrat. Stacilo
otevrit tzv. ,Snap Map“ a hned bylo jasné, odkud pridavate své
Pribéhy. Tato chyba byla opravena, ovsem pro jistotu si otevrete
polozku See My Location a ujistéte se, ze mate aktivni Ghost
Mode.

Podobné jako TikTok i Snapchat nabizi moznost deaktivovat
personalizované reklamy. Jde o reklamni sdéleni, ktera jsou pro
daného uzivatele tzv. Sitd na miru, nebot uméla inteligence
vyhodnocuje chovani jednotlivych uzivatell v prostredi aplikace a
vyslednd data poskytuje inzerentdm. Jde vSak o data, kterd
Snapchat pro bézné fungovani nepotrebuje. Proto doporucujeme
personalizované reklamy vypnout. Bohuzel, deaktivaci se
reklamy zobrazovat neprestanou. Klepnéte na moznost Ads ->
Ad Preferences a zruste vybrané moznosti.

Dostavame se ke treti casti Privacy (soukromi). Zde Ize vymazat
vsechny konverzace, historii vyhledavani nebo historii toho, kde
jste se pohybovali. Pod moznosti Permissions (opravnéni) najdete
vSechna opravnéni, ktera jste aplikaci wudélili, tzn. pfistup
k fotoaparadtu, seznamu kontaktd, ulozisti, pripadné mikrofonu
apod.

Jestli ale Snapchat pouzivate dlouhodobé, mozna si uz ani
nepamatujete, co vSe jste v ramci aplikace sdileli nebo jaké
vSechny informace jste spoleCnosti poskytli. Dobrou a zaroven
trochu znepokojivou zpravou je, ze vsechny tyto informace si
mUzete zpétné vyzadat. Stadi otevrit polozku My Data a podat
zadost -> SUBMIT REQUEST. Priblizné do 24 hodin budou data
Zzpracovana.
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