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TIKTOK - ZAKLADNI ZABEZPECENI A
OCHRANA SOUKROMI

Lukas KUBALA

Vyzkum Ceské déti v kybersvété v loriském roce ukdzal, ze ¢eské
déti na internetu travi nejvice ¢asu na socialnich sitich. Nejvyssi
pricky ne zcela prekvapivé obsadily socialni sité a online nastroje,
vyzkumdU cilenych na online sluzby se ve vysledcich zacinaji nové
objevovat novinky jako je TikTok nebo Tellonym. Celkové se dle
prizkumu jednd o pestrobarevnou paletu sluzeb, které maji
mnohdy slozité a specifické zplsoby, jak si zabezpecdit uzivatelsky
profil. Neni divu, Ze pro dospélé i déti mUlze byt obdas slozité
vyznat se v rozhrani téchto sluzeb, pricemz uzivatelé mnohdy ani
netusi, co vse Ize nastavit a zabezpecit. Nez se pustite do uzivani a
nastavovani jakékoliv socialni sité Ci online sluzby, nezapomerite -
na internetu soukromi neexistuje. Myslete na to, ze cokoliv umistite
na internet, uz z ne¢j pravdépodobné nikdy doopravdy neodstranite.
Jakakoliv fotografie, video i text si kdykoliv mUze najit cestu

k lidem, kteri tento materidl mohou néjakym zplisobem zneuzit.

Na co si dat pozor pri registraci

Jak ze zminéného prlzkumu vime, socialni sit TikTok (byvalé
Musical.ly) aktivné vyuziva vice nez Ctvrtina Ceskych déti. Dnes je
toto cislo pravdépodobné mnohem vyssi. BEhem minulého roku
aplikaci vyuzivalo mési¢né pfriblizné 500 miliénCG uzivatell z celého
svéta. TikTok pouziva také stéle vice uzivateld z CR. Vétsina z nich
(predevsim déti) netusi, ze jejich ucet ma v nastaveni soukromi vse
nastaveno na ,verejné* jiz od zalozeni. Diky chytrému algoritmu
pak veskerou videoprodukci mUze vidét a Sifit prakticky kdokoliv.
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Pokud chcete pouze sledovat videa, nemusite se registrovat. To po
vas aplikace vyzaduje az v pripadé, ze chcete nahravat vlastni
obsah, sledovat oblibené tvirce nebo komunikovat s dalSimi
uzivateli. Nutno zminit, ze pokud jste se vy nebo vaSe déti
v minulosti registrovali na Musical.ly, mate pravdépodobné aktivni
ucet i na TikToku. Nezapomente, ze aplikace je pristupna od 12 let.
Vzhledem k obsahu vsak zvazte, zda je vhodna pro vase déti,
prestoze jiz dosahli vékové hranice.

V idealnim pripadé pro zalozeni uctu pouzijte e-mail.
K registraci mlzete vyuzit i telefonni dislo, to je vSak v ramci
socialnich siti vzdy rizikové. Registrovat se Ize i pres jinou socialni
sit, opét to ale nedoporucujeme. Jak totiz cinskd spole¢nost
ByteDance s takto citlivymi Udaji naklada, to nikdo presné nevi.
Proto v aplikaci ani nevyhledavejte pratele za pomoci vaseho
telefonniho cisla ¢i Facebooku.

Zakladni nastaveni

Pro nabidku Nastaveni klepnéte ve svém profilu na tfi tecky
v pravém hornim rohu a vyberte moznost Nastaveni soukromi.
V sekci ,Viditelnost” doporucujeme aktivovat Soukromy ucet.
Nasledné mohou vase prispevky sledovat, komentovat a lajkovat
pouze lidé, které schvadlite jako sledujici. Podobné jako na
Instagramu. Jestlize nechcete, aby algoritmus navrhoval vas profil
cizim lidem, deaktivujte mozZnost Navrhni svuj uéet i ostatnim.

Pod tim vSim se skryva nenapadna a na prvni pohled nedilezita
kolonka Personalizace a data. Zde mame moznost deaktivovat
personalizované reklamy. Co to znamena? Kdybychom tuto volbu
nechali aktivni, uméla inteligence zacne sbirat data o nasem
chovani v prostredi aplikace, a to na zakladé nasi aktivity (co
lajkujeme, vyhledavame, komentujeme). Tyto data nasledné
poskytuje inzerentlm a ti ndm tak mohou usit reklamu na miru.
Doporucujeme personalizované reklamy vypnout. Jde totiz o data,
kterd TikTok pro bézné fungovani nepotrebuje. Bohuzel,
deaktivaci se reklamy zobrazovat neprestanou.



Dostavame se k sekci ,Bezpecnost”. Vétsina polozek je defaultné
nastavena na VsSichni. Je tak potreba vse projit a zménit. U
moznosti, kdo mize na vase videa reagovat, komentovat je a tvorit
z nich duety, byste méli nastavit alesponn Pratelé. Pozor, TikTok
definuje, ze: ,Pratelé jsou tvi sledujici, které také sledujes.” Proto
uvazte, zda z nabizenych moznosti nezvolit Nikdo. Vyhnete se tak
riziku, ze vas zaCne nékdo obtézovat nevyzadanymi zpravami nebo
Ze vyuzije vase videa pro duet bez vaseho souhlasu.

Aplikace vas u polozky , Kdo mize reagovat na tva videa“ upozorni,
ze pokud je uéet nastaven jako soukromy, nikdo nemize
reagovat na vase videa. Nastaveni se projevi az ve chvili, kdy
zmeénite Ucet na verejny. Podobna hlaska vas ¢eka u polozky ,,Kdo
mlze mit duet s tvymi videi.” Tzv. duety (funkce lip-sync, t;j.
synchronizace hudby/slova a pohybu rtd) propojuji videa dvou
uzivateld a nejcastéji slouzi k parodovani a zesmésnovani
plvodniho obsahu. Zminovali jsme napr. zde: www.e-bezpeci.cz/in
dex.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-
site/1403-problem-zvany-tik-tok.

Jednou z poslednich, ale délezitych polozek je ,Povolit stazeni
tvych videi“. Nevdhejte a nastavte Vypnuto. Oficialné tak nikdo
bez vaseho souhlasu nebude moci stahovat a Sirit vasi tvorbu.
Presto budte obezretni a nesdilejte nic, co by pro vas nebo
vase blizké mohlo byt rizikové, protoze tento zdakaz
samozrejmé lIze obejit za pomoci jinych nastrojli. Chcete-li se
vyhnout spamUm, urazlivym komentardim a nendvistnym projeviim
(hatespeach), nastavte si ,Filtry komentar(“. Lze filtrovat i podle
klicovych slov.

Zabezpeceni a dalsi funkce

Potrebujete-li zménit prihlasovaci Udaje, vydejte se do Nastaveni
-> Spravovat muj uéet. Mimo jiné zde najdete i moznost zrusit
zapamatovani prihlasovacich idajd nebo prepnuti obycejného uctu
na ucet Pro. Pokud byste prave tady hledali moznost nastavit si
dvoufazové ovéreni, tak marné. TikTok tuto sluzbu neumoznuje.

Primo pod polozkou Zabezpeceni se skryva funkce Bezpecnostni
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oznameni, které by vas meélo upozornit na pripadnou neobvyklou
aktivitu Uctu. Podobné jako na Facebooku tu najdeme sekci Tva
zarizeni, kde zjistite kdy, odkud a z ¢eho jste se k vasemu uctu
v minulosti prihlasili. Opét se vyplati jednou za Cas zde nahlédnout
a zkontrolovat, zda nékdo neopravnéné nepronikl do vaseho uctu.

Zajimavou funkci je tzv. Digitalni blahobyt, coz se vdm mize
hodit, pokud chcete svému ditéti omezit cas straveny v aplikaci
nebo pokud si myslite, ze vy sami u TikToku travite priliS mnoho
Casu. Polozku najdeme v obecném nastaveni pod Sprava c¢asu u
obrazovky. Staci zvolit denni limit (40 az 120 minut), zapnout
funkci a nastavit ciselné heslo, které slouzi pro pripadnou
deaktivaci Casového limitu.

Pod Digitalnim blahobytem najdeme i tzv. Omezeny rezim,
ktery po =zapnuti filtruje nevhodna videa. Opét zadavame
ctyrmistny kéd. U détskych uzivatell rozhodné doporucujeme
aktivovat.

Doporucujeme pravidelné sledovat aktualizace a moznosti
nastaveni, nebot se stavajici funkce neustale méni a
pribyvaji nové moznosti zabezpeceni a ochrany soukromi.

Pro E-Bezpecdi
Lukas Kubala
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