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RODICE, NEPANIKARTE! FILM V SITI JE
SICE SYROVY, ALE BEZPECNOST DETI V
ONLINE PROSTREDI NENI TEZKE
ZABEZPECIT. STACI SE DRZET
NEKOLIKA RAD!

Kamil KOPECKY

V téchto dnech putuji Ceskym medialnim prostorem informace o
novém filmovém pocinu Bary Chalupové a Vita Klusaka V siti, ktery
se orientuje na problematiku sexuéalnich predatord a abuzérd v
online prostredi a ktery bude mit premiéru 27. 2. 2020. Film
zachycuje vérohodné rlizné situace, kterym mohou byt déti -
predevsim divky - v online prostredi vystaveny. Zejména pak
odhaluje temny svét videochatd, online seznamek a socialnich siti,
ve kterém se détsky uzivatel mize setkat napr. s masturbaci,
riznymi druhy manipulace, v nékterych pripadech pak mdize byt
dokonce nezndmym uzivatelem donucen k osobni schiizce. V
laickému publiku - predevsim rodicich - pak mUze vyvolat strach,
Ze jsou jejich déti vyuzivajici online sluzby v pfimém a trvalém
ohrozeni a ze je treba véc okamzité - a pokud mozno co nejvice
radikalné resit. Pozor, radikalni reSeni mohou napachat vice Skody,
nez uzitku!

Jak tedy vilastne s ditétem o online
sveté a jeho temnych mistech

komunikovat? Co delat? A co
nedeélat?
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Na prvnim misté je treba fici, co nefunguje. Znacné cast rodicd
bude na projekci filmu pravdépodobné reagovat tak, ze bude
détem zakazovat pristup k internetovym sluzbam a bude si
myslet, Ze timto zpusobem dité ochrani. Neni to pravda.
Zakaz pristupu k internetu zplsobi dvé zdsadni véci:

1. Déti se k internetu dostanou jinak - prostrednictvim
kamardadd, knihoven, skolni wifi nebo tfeba prostrednictvim simky,
kterou i s datovym balickem ziskaji tfeba v supermarketu. Ve
vSsech pfipadech vSak rodi¢ ztrati nad pohybem déti v online
prostredi kontrolu, nebude mit moznost sledovat, co dité déela, kam
vstupuje, jak funguje mimo dosah rodice.

2. Zakaz vybuduje mezi rodicem a ditétem komunikacni zed’
- dité bude védét, ze rodi¢ na kazdou zpravu reaguje neprimeérené
a prehnané, a jednoduse s nim prestane komunikovat. O to vice se
dité bude svérovat treba kamarddim, rodi¢ ale sam timto
zplsobem své postaveni devalvuje.

Spravnou cestou je rozebrat s ditétem konkrétni rizikové
fenomény (v pripadé filmu V siti zejména sexting a
kybergrooming) a predevSim mu vysvétlit, jak cenné jsou
osobni udaje, které o sobé v online prostredi dité
prozrazuje. Mantrou a zakladnim stavebnim kamenem rodicovské
prevence v této oblasti by mélo byt sdéleni, zeintimni fotografie
a videa na internet nepatri a dité by je nemélo davat
nikomu, ani svému partnerovi, své holce nebo klukovi... a
uz vubec ne neznamému ¢lovéku, kterého zna z nahodného
chatu. Pokud si dité tuto jednoduchou zdsadu uvédomi a uvede ji v
praxi, riziko, ze by bylo v online prostredi zneuzito, se
zasadneé snizi. Zakladem je prosté komunikace mezi rodiem a
ditétem.

V drtivé vétsiné vazného online predatorstvi, jehoz vysledkem byla
mravnostni kriminalita (od sexualniho natlaku, vyroby détské
pornografie, svadéni k pohlavnimu styku apod.), dité poskytlo
pachateli sv{j vlastni intimni material, ktery poté slouzil jako
nastroj natlaku na dité. Pokud by toto neudélalo, k vaznému
utoku by skutecné nedoslo - predator by jednoduse nemél
ucinnou paku, nastroj, pomoci kterého na dité vyvine tlak.



Nyni je nacase rozbit nékolik mytl, které o online predatorech (a
také sexualnich abuzérech panuiji). Nékteré z mytl jsme si jiz
rozebrali v predchozich textech (viz tfeba mytus o pedofilech),
dnes se ale zamérime na ty, které internetem rezonuji a jsou médii
velmi ¢asto upevriovany.

Mytus 1: Online predatori jsou vsude,

jakmile dité vleze na internet, okamzite
se vyroji a zacnou dite systematicky
obtezovat.

Jde o mytus, ktery je hodné rozsireny predevsim u laického publika
a ktery je nepravdivy. Pokud dité v online prostredi pouziva sluzby,
které jsou pro nej vékové urceny, pak se skutecné se skuteCnym
predatorstvim setkd velmi malo, pravdépodobné vibec. Typickym
prikladem jsou online hry - prestoze existuji pripady, kdy dité na
predatora skutecné narazilo uvnitf online hry, jde spise o raritni
situace - napfr. typicky détsky hrac Fortnite Ci Minecraftu daleko
¢astéji narazi spiSe na rlzné druhy podvod( s ucty c¢i kybersikanu,
nez na skutecného sexualniho predatora. Tuto situaci napf.
popisuje vyzkum Fenomén Minecraft v Ceském prostredi, kdy 41
procent détskych hracd potvrdilo, Ze se v online svété Minecraftu
nesetkalo s zadnou rizikovou formou komunikace  zadnym
rizikovym jevem. Snahu o vyladkani intimnich materiald potvrdilo 5
procent détskych hrac¢d a snahu primét dité k osobni schlzce
reportovalo 7 procent (a to na schlzky mohly pfijit i jiné déti).

Mate-li tedy doma pouceného détského hrace, se kterym se bavite
o tom, co v online prostredi déla, s kym se bavi, co resi a co sdili,
pravdépodobnost, ze by se stal tercem sexualniho obtézovani, je
nizkd - na dité se predatori skuteCné jen tak nevyroji.

Na druhou stranu existuji vylozené rizikoveé sluzby, u kterych je
vysoka sance, ze se dité se sexualnim abuzérem setka . Jde
predevsSim o rlizné druhy nevhodnych diskusnich skupin v rdmci
socialnich siti (“pokec 12 az 40", “intimnosti pro déti”, “vydeélek
pro déti” apod.), o rGzné druhy seznamovacich portald (které
samozrejmé navstévuji déti), o rdzné druhy verejnych videochatd
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(Omegle) apod. Tam vsSude - pokud dité vstoupi do prislusné
skupiny a zaCne navazovat socialni kontakty - hrozi, ze se na néj
néjaky ten sexualni abuzér Ci predator prilepi a dité bude
konfrontovano s erotickym Ci pornografickym obsahem.

Mimochodem velka cast déti zazije kontakt s pornografickym
obsahem nikoli prostrednictvim sexudlnich predatort, ale naprosto
cilené prostrednictvim pornografickych serverl typu PornHub,
FreeVideo, nebo klidné prostfednictvim znamé ceské sluzby
Amatéri.com. A velkd c¢ast déti plsobi napr. na serverech
Chatroulette ¢i Omegle a jdou na tyto servery s tim, ze tam narazi
na masturbujici uzivatele, které dokonce samy déti provokuji k
rlznym aktivitam.

U mensich déti (do 13 let véku) je vhodnou preventivni metodou
predevsim technicka blokace zavadného obsahu (napf.
prostrednictvim rdznych technickych resSeni typu Google Family
Link, Microsoft Family, nebo napr. prepnutim Google ¢i Youtube do
rezimu bezpecného vyhledavani). U vétSich déti (od 13 let veku)
pak predevsim diskuse, rozbor rizikovych situaci apod. Zde jiz
technicka reseni dost dobre nefunguiji.

Kratké shrnuti: Nékteré online sluzby pro déti jednoduse
nejsou vhodné a jsou vékové limitovany, zde je vyssi Sance,
ze se dité s online predatorem ¢i abuzérem setka . U béznych
sluzeb (online hry, YouTube, Instagram apod.) je Sance na masovy
kontakt s predatory podstatné nizsi (prestoze tyto sluzby také
pouzivaji). Déti ale rady prekracuji hranice a ochutnavaji
zakazané ovoce.

Mytus 2: Online predator je hnusny
stary upoceny smradlavy tlusty chlap,
ktery obtéezuje moje dité

Jde o jeden z velmi ¢astych mytd - online predatofi jsou velmi
casto mladi lidé (17-30 let véku), nékteri z nich jsou dokonce
velmi sympaticni a zivi se treba jako modelové. Podle vzhledu totiz
predatora nejde poznat - jak upozornujeme v ramci nasich
vzdéldvacich materidld a toto sdéleni v détech cilené fixujeme
(rodiCe si mohou tuto aktivitu s détmi vyzkousSet). V poslednich



letech se dokonce vék pachatell mravnostni kriminality snizuje, jak
upozornuje statistika vyvoje kyberkriminality za rok 2019.

Mytus 3: VSichni “sexualni predatori”
jsou pro dité stejné nebezpecni

Vit Klusak ve svém filmu V siti pracuje s terminem sexualni
predator, coz je pro laickou verejnost srozumitelny a jasny termin,
ktery oznacuje toho, kdo néjakym zplGsobem ubliZuje ditéti, a to
prostrednictvim sexualnich komponent (masturbace, pornograficky
obsah, lakani na schizku apod.). Pohledem laické verejnosti si pak
kazdy predator zaslouzi exemplarni trest, idealné odnéti svobody
liSi tim, jak zadvazné jejich jednani ve skutecnosti bylo a jaké tresty
si odnesli. Média jiz informuji napr. o podminénych trestech a
nizkych trestnich sazbach, které obdrzeli pachatelé méné zavazné
trestné cinnosti. Proto si dovoluji nabidnout pro zjednoduseni
nasledujici taxonomii pachatelu:

1. “Honici/Masturbatori” - kontakt s ditétem je pro né pouhou
cestou k vlastnimu uspokojeni, nevyzaduji od ditéte zadné
intimni materidly, nevydiraji, nechtéji schlizky, jde jim o rychlé
uspokojeni pred zivym clovékem.

2. “Zoufalci” - lidé, kteri se zoufale touzi seznamit a maji
problém s navazanim kontaktu s dospélymi, déti vnimaji jako
snadno ovlivnitelné, mohou trpét nékterou z parafilii. Nesnazi
se dite tlacit k vymeéeneé pornografie Ci dalsim aktivitam.

3. Predator uroven | - Abuzér - ten jiz dité cilené zneuziva, a
to predevsim k vyrobé pornografického materidlu (détska
pornografie), tlac¢i na to, aby mu dité poskytlo intimni
materialy, vyzyva ke spolecnym sexualnim aktivitam v
kybersvété, nabizi ditéti pornograficky obsah apod.

4. Predator uroven Il - Vydeérac - zahrnuje jednani abuzéra,
ale navic dité vydira, vyhrozuje mu zverejnénim jeho
materidll v online prostredi, snazi se od néj ziskat penize (i
jiné benefity apod.

5. Predator uroven lll - Kybergroomer - zahrnuje
charakteristiku Grovné | a Il, ale navic nuti dité k osobnim
schlizkdam v redlném svété, na kterych dochézi k prfimému
sexualnimu kontaktu, dochazi k pohlavnimu zneuziti,
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znasilnéni apod. Typicky pripady Pavel Hovorka, Mertl/Machat
(Piskot/Meluzin) apod.

Jednotlivé kategorie pak lisi trestnimi sazbami - v kategorii 1 a 2
nalezneme Casto podminéné tresty, trestni sazby do 2 let odnéti
svobody apod. S vysSSimi Udrovnémi pak roste spolecenska
zavaznost a logicky také tresty, které mohou u nékterych
pachateld dosdhnout az hranice odnéti svobody na 10 let. Ve
filmu V siti narazime na vsechny vyse uvedené kategorie
pachateld, ovSem s ruznymi éetnostmi - nejvice je logicky
téch nejméné nebezpecnych, s pribyvajici nebezpecnosti
pak logicky jejich jejich pocet klesa. A pohledem policejnich
statistik - co se tyCe napr. trestného cinu sexualni natlak,
kazdoroc¢né policie resi nékolik desitek pripadl, ne vic.

Kazdy pachatel méd na dité dopad, mulze ovlivnit budouci
partnerské vztahy ditéte, mlze vyvolat trauma, mUze vyvolat
psychosomatické projevy apod. Ale je treba skutecné odlisit
“masturbatory” od “abuzérd ¢i kybergroomertd”, jejich spolec¢enska
nebezpelnost je velmi odliSna. V celé populaci je pak obecné
skute¢nych online predatord velmi maélo, bavime se poctech
mensich nez 1 procento, pravdépodobné desetiny/setiny procent.

Mytus 4 - Kluku se to netyka

Prestoze se film V siti orientuje predevsim na nezletilé divky,
problém se samozifejmé tyka i chlapcu - a u nejvétsich kauz
sexudlniho zneuzivani déti v online/offline prostfedi v CR byli
obétmi pravé nezletili chlapci! V rdmci preventivnich aktivit je
proto nutné diskutovat s détmi obojiho pohlavi. Navic pravé pro
chlapce je podle dostupnych vyzkumnych dat primarnim zdrojem
informaci o sexu pravé internet, zatimco u divek stale jesté
dominuje matka. Nepodcenujme tedy v prevenci chlapce a
samozrejmeé pustme détskou verzi i jim, budou mit fadu cennych
postrehl a pripominek!

Mytus 5 - Internet je zlo a deti by se
ném vubec nemély pohybovat.

Vubec ne. Internet je predevsim pozitivni prostredi, které détem i



dospélym uzivatellm nabizi nepreberné mnozstvi prilezitosti. Tak
je treba internetovy svét vnimat. Pokud budeme dodrzovat
zakladni bezpecnosti zasady (a doplnuji i zasady
psychohygieny), riziko, Zze se nam v online prostredi néco
stane, je velmi nizké. Neberme détem moznost vyuzivat internet
pozitivnim zplsobem - jen je naume, jak se v tomto svété
pohybovat bezpecné. A pravé o to usiluje drtiva vétsSina
preventivnich organizaci vcetné policie - nedémonizovat online
svét, ale aktivné v detech budovat bezpecnostni navyky -
tfreba pomoci kazuistik, preventivnich filmd, diskusi, edukacnich
aktivit. A to je také cilem edukativni kampané V siti: Za
skolou - budovat a fixovat v détech pozitivnhi vzorce
chovani, zbytecné je nestrasit a nedémonizovat online svét,
ve kterém od mali¢ka vyrustaji. A hlavné je podpofit v
pozitivnim pouzivani IT nastroja!

Dalsi podrobné informace k tématu naleznete na webu
www.Vsitifilm.cz.
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