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RODICUM: JAK S DITETEM
KOMUNIKOVAT O TEMATECH
SPOJENYCH S ONLINE SEZNAMOVANIM
A ONLINE ABUZERY?

Kamil KOPECKY

Seznamovani déti s jinym uzivateli v online prostredi je tématem,
které je velmi dllezitou soucasti prevence rizikového chovani jak v
roding, tak i v prostredi skoly. Neni treba pripominat, ze pravé
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prirozenym zpUsobem Skola a dalsi organizace navazuiji.

Pfed vstupem do online prostredi je velmi dllezité, aby rodic
alespon castecneé pripravil své dité na rizikové situace, ke
kterym moQze pri vyuzivani online sluzeb dojit. Zejména pak
vysvétlil ditéti, jakou hodnotu maji osobni udaje (napr. intimni
fotografie Ci fotografie obliceje) a jak snadno je Ize v online svété
zneuzit. Zakladem uspésné komunikace mezi rodicem a
ditétem je pak predevsim vzajemna duvéra. Dité, které
rodi¢i duvéruje, je ochotné se mu svérit.

DOvéra mezi rodicem a ditétem nevznikd ze dne na den, jde o
dlouhodoby proces, v prlbéhu kterého musi dité pochopit, ze
rodi¢ predstavuje pevny bod v jeho zivoté, na ktery se
muze kdykoli obratit s prosbou o pomoc. Pokud si toto dité
uvedomi jiz v utlém veéku a bude védeét, ze mu rodi¢ v krizové
situaci pomuUze (nikoli jej potrestd), pak se na né&j obrati, kdykoli
bude mit problém, ktery nedokaze samo vyresit. Kritické obdobi
vSak nastava, jakmile se dité dostane do puberty - zde jiz zaCnou
hrat stale veétsi Ulohu vrstevnici ditéte - kamaradi, pratele a
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spoluzaci, kteri budou mit na dité vliv.

Jednou z moznosti, jak s ditétem navéazat dlvérny vztah,je nechat
se od ditéte poucit - zkuste svym détem Fici, ze se ve svéteé
internetu nevyznate tak dobre, jako ony, a Zze od nich
potrebujete radu véci vysveétlit. Déti pak budou ochotnégjsi
podélit se s vami o své zkusenosti a znalosti ze svéta online
technologii.

Jak vlastné zajistit bezpecnost déti v
online prostredi?

Pri zajisténi bezpecCnosti déti v online prostredi je nutné
diverzifikovat jednotlivé bezpecnostni zasady podle véku a
mentalni urovné ditéte. To znamena, ze s pribyvajicim vékem
ditéte ubirat bezpecnostnich opatreni a dat tak ditéti najevo, ze mu
dlvérujeme, Zze vérime, Zze je zodpovédné, a Ze se na nas také
mUze kdykoli s dlvérou obratit. Nékterd pravidla jsou tedy vhodna
spiSe pro déti mladsiho skolniho véku (regulace c¢asu a obsahu) a
pro starsi déeti (15-17 let) jsou nevhodna.

Zaroven je treba uveédomit si, ze vsechna nize uvedena opatreni je
tfeba aplikovat jak na domaci pocitac, tak i tablet, mobilni telefon
Ci dalsi zarizeni, pres ktera se dité do online svéta pripojuje.
Specialni pozornost je pak nutné vénovat predevsim mobilnimu
telefonu, ktery je pro dité =zakladni vstupni branou do
kyberprostoru. Z pohledu rodice je dobré zamérit se na kliCové
aplikace, které dité pouzivd ke komunikaci a sebeprezentaci,
predevsim komunikacni nastroje (Messenger, WhatsApp, Snapchat,
Viber), nastroje pro tvorbu a sdileni vlastniho fotoobsahu i
videoobsahu (Instagram, TikTok, YouTube), ale také napr. rGzné
anonymizacni nastroje (Tellonym), které déti vyuzivaji mimo jiné k
pachani kybersikany.

Bezpecnost déti v online prostfedi z pohledu rodiCe lze zajistit
nékolika zplsoby. Na prvnim misté je treba zminit technicka
resSeni, které zahrnuji antivirové zabezpecleni pocitace, aktivni
firewall, pravidelné aktualizace operacniho systému apod. Z
pohledu rodice je pak vhodné zajistit regulaci online obsahu, ke
kterému maji déti v online prostredi pfistup (napf. tak, ze klicové


http://e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1441-snapchat-uz-neprinasi-revolucni-novinky-pouze-rizika
http://e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1440-facebook-umira-zezlo-prebira-instagram
http://e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1403-problem-zvany-tik-tok
http://e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1562-tellonym-aplikace-pro-budovani-pratelstvi-nebo-platforma-pro-kybersikanu

sluzby - Google a YouTube - prepneme do rezimd bezpecného
vyhledavani, détem se pak nebude zobrazovat zavadny obsah,
napr. pornografie - toto prepnuti vsak ¢asto byva velmi restriktivni
a dité se pak k ohromné Casti nezavadného obsahu diky omezenim
nedostane). Pro zabezpeceni mobilnich telefonu mUzeme vyuzit
napr. Family link od Google, ktery lze vyuzit jako zakladni nastroj
pro technické zajisténi mobilnich telefond Android. Jednoduché
bezpecnostni reseni maji integrovany také zarizeni iOS/iPadOS od
Apple a systémy s OS Windows od Microsoftu.

U malych déti je pak vhodné limitovat das, ktery dité s
technologiemi travi. To lze zajistit pomérné snadno - nejnovéjsi
operacni systémy (Windows 10 apod.) jiz automaticky obsahuji
moznost regulace ¢asu v ramci jednotlivych dnd v tydnu - a to i
vzdalené, napr. prostrednictvim webu a e-mailu. U mensich déti Ize
vyuzit také GPS lokalizace mobilniho telefonu (soucast operacniho
systému, pripadné specializovanych aplikaci). Moznosti je také
vyuzit nékterého z komplexnich systému rodi¢ovské ochrany
(tzv. parental control), které v soucasnosti nabizeji vSechny
vyznamné antivirové spolecnosti.

DalSi oblast tvori preventivni bezpecnostni opatreni, ktera jsou
spojena se zabezpeéenim konkrétnich online ucétad a
ochranou osobnich udaju v online svété - sem patfi tvorba
bezpecného hesla, dvoufazové ovéreni, silné bezpecnostni otazky,
nastaveni verejného a soukromé Casti profilu, nakladani s osobnimi
Udaji apod. Rodi¢ by mél ditéti vysvétlit, které informace o sobé
mUze a které nesmi v online prostredi zverejnovat a sifit a jak je
dllezita jejich ochrana.

Nesmirné ddlezitd oblast je pak samotna rodicovska prevence
orientovanda na rlzné druhy rizikového chovani, se kterymi se dité
¢lankem prevence - mUze své dité pozitivnim zplsobem ovliviiovat
jiz od utlého véku. Pokud ma byt prevence ze strany rodiCe Ucinna,
mela by byt celkoveé pozitivni - tj. prestoze dité seznamime s
rizikovou situaci, vzdy mu nabizime i rlzné cesty, jak lze dany
problém resit. Pri prevenci je tfeba zamérit se jak na informovani
ditéte, tak i na ovlivnéni jeho postoji a na jeho motivaci
zameérenou na pozitivni a smysluplné aktivity.
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Ve vyzkumu Rodi¢ a rodicovstvi v digitalni ére (Univerzita
Palackého & 0O2) byla identifikovana klicova témata, na ktera se
rodiCe pri prevenci svych déti zaméruiji:

Komunikace s nezndmymi lidmi

Ochrana osobnich Udajd v online prostredi

. Agrese na internetu (kybersikana apod.)
Seznamovani v online prostredi

. YouTube a youtubefi.

Nepravdivé informace na internetu (fake news)
Sexualita (pornografie, sexting)

Nelegdalni obsah na internetu a softwarové piratstvi
Podvody spojené s online hrami

Nenavistné projevy
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K dalsSim duUlezitym preventivnim tématlm pak patfily napf.
rizikové sporty motivované internetem, sebeposkozovani, ale
treba také autorskd préva, negativni plsobeni sekt ¢i poruchy
prijmu potravy.
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Seznamovani online? Noéni mura rodicu

Téma online seznamovani je v oblasti prevence velmi dllezité a
zaslouzi si zvysenou pozornost, presto je potreba vysvétlit a rozbit
nékolik mytd ¢i dezinterpretaci, které v oblasti online seznamovani
panuiji.

Podle vyzkumu Sexting a rizikové seznamovani Ceskych déti v
kyberprostoru 2017 (Univerzita Palackého v Olomouci a 02 Czech
Republic) s neznamymi lidmi v online prostredi komunikuje
priblizné polovina c¢eskych déti (48,59 %). To vSak neznamena,
ze by kazdy neznamy clovék automaticky pro dité predstavoval
hrozbu - internetovy nezndmy mdize byt jiné dité, které ma napfr.
stejné zajmy a konicky (napf. v ramci herni komunity). Podobna
situace panuje v oblasti schlzek - 31,69 % déti potvrdila, ze byla
na schlzku skute¢né pozvana, pétina z nich pak dokonce na
schlizku dorazila. Ale stejné tak na schlizky dorazily déti. Nenfi tedy
tfeba hned z pocatku vyvolavat paniku - pokud dité dodrzi zakladni
bezpelnostni pravidla ve vztahu k osobnim Udajim a jejich
ochrané (neposkytne citlivy material, ovéri si identitu, nebude
naivni apod.), potencialni pachatel nema nastroj, jak dité ke
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schlzce ¢i k poskytnuti intimniho materidlu primét (napr.
vydiranim).

Existuji vsak prostredi, ve kterych hrozi vétsi riziko, ze se
dité skutecné setka s dospélymi, kteri budou vyzadovat
ruzné druhy sexualnich aktivit - jsou to r@izné druhy online
seznamek (které vyuzivaji i dospivajici déti, zpravidla od 15 let
vyse), pripadné rlGzné videochatovaci sluzby (Omegle,
ChatRoulette apod.). Zde mame v podstaté jistotu, ze se velmi
rychle setkame s dospélymi uzivateli, kteri tyto sité Casto vyuzivaji
k uspokojeni svych sexualnich potreb - jak snadné je se s nimi
setkat mUzete vyzkouset treba zde. Déti v rdmci experimentovani
tyto sluzby vyhledavaji a nékdy se i stavaji “agresory a trolly” -
snazi se délat si s dospélych legraci a pobavit se na jejich ucet. Jak
jsme si vysveétlili v nasem predchozim textu o internetovych
predatorech - ne kazdy dospély muz komunikujici s ditétem je
automaticky internetovy predator, existuje celéd rada druhd a typU
téchto pachateld (vice v nasem textu zde). Stejné tak jsou v Ceské
republice rozsSireny myty o pedofilech zneuzivajicich déti - slovo
pedofil vSak neni automaticky synonymem pro sexualni predator Ci
abuzér, velkd c¢ast pedofild nejsou agresori, mimochodem ke
znamym osobnostem s pedofilnimi sklony Udajné patfil tfreba Lewis
Caroll, Hans Christian Andersen ¢i Karl May.

Pokud budete jako rodice s ditétem o rizicich spojenych s
online seznamovanim aktivné komunikovat a naudite je
zasady online bezpecnosti (nikomu neposkytovat citlive
udaje, intimni fotky, ani svému nejlepsimu kamaradovi ci
partnerovi, chranit si vstup do uctu, omezit sdileni
informaci, podle kterych nas Ize snadno vystopovat apod.),
zasadnim zpusobem snizite riziko, ze se bude dité v kritické
situaci chovat nezodpovédne.
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