E-Bezpedi 2019, 4(2): Page 101-102. Univerzita Palackého v
Olomouci. ISSN 2571-1679.
Online: https://www.e-bezpeci.cz/index.php?view=article&id=1713

JEDNODUCHA METODIKA PRO
POLICISTY OBVODNICH ODDELENI
POMAHA S PRIJIMANIM OZNAMENI O
OBLASTI KYBERNETICKE KRIMINALITY.

Kamil KOPECKY

V listopadu letosniho roku jsme ve spolupraci s vySetrovateli a
analytiky oddéleni kybernetické kriminality pripravili jednoduchou
metodiku pro policisty obvodnich oddéleni, na které se velmi Casto
se svymi pripady obraceji pravé obéti rdznych forem kybernetické
kriminality a jsou tak misty prvniho kontaktu.

Metodika pro policisty je rozdélena do tfi logicky propojenych cCasti:

1. Co se stalo?

V této etapé oznameni dochazi ke klasifikaci daného skutku, k
odliseni, zda se jedna o podvod (elektronické nakupy, podvodné
inzeraty a aukce, faleSné e-shopy, nedodani objednaného zbozi,
vyldkani informaci k bankovnim G¢tdm apod.), mravnostni
trestnou cinnost (drzeni a Sifeni zakdzané pornografie,
navazovani nedovolenych kontaktll s détmi, lakani na schlzky
apod.), porusovani autorskych prav (predevsim sdileni Ci sireni
filmG, hudby, software apod.), neopravnénému pristupu k
nosi¢im informaci (neautorizované vstupy do elektronickych
systémd - e-mailu, U¢tu na socialnich sitich apod.) ¢ivyhrozovani,
vydirani, urazeni a dalsim aktivitam na bazi tzv. hate-
speech.
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2. Ovéreni dukazniho materialu

V této fazi dochazi k zajisténi stop, ziskani souhlasu s pfistupem do
internetovych sluzeb a identifikaci mista spachani trestného Cinu
(sluzba, nastroj apod.). Soucasti této etapy je také pouceni
poskozeného a sepsani protokolu, pripadné zarazeni daného
skutku do systému ETR (It kriminalita).
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3. Zajisténi dukazu

Posledni ¢ast metodiky se zaméruje na zplsoby, jak Ize zajistit od
obéti dikazy - napr. provedenim okamzité zalohy zajmovych dat,
pripadné prevzetim takovychto dat ze strany oznamovatele.

Metodika policistdm obvodnich oddéleni usnadni prijeti ozndmeni a
zaroven pomize zajistit, aby byly vsSechny relevantni situace
reSeny a doreseny napr. specializovanymi pracovisti policie
zamérenymi na oblast kybernetické kriminality. Material pro
policisty pripravili mjr. Vaclav Pisecky (KRPA), kpt. Pavel Schweiner
(KRPOL) a doc. Kamil Kopecky (UPOL).

Metodiku mUzete stahovat zde. VyzkouSet mUzete také nas
material pro obéti kybernetické kriminality.
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