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KAZDY DRUHY PRIPAD RESENY
PORADNOU PROJEKTU E-BEZPECI JE
SPOJEN SE ZNEUZITIM INTIMNICH
MATERIALU V ONLINE PROSTREDI

Kamil KOPECKY

Poradna projektu E-Bezpecdi pro obéti kybernetické kriminality
poskytuje jiz 10 let pomoc obétem kybernetické kriminality, a to
jak détem, tak i dospélym uzivatel@im. V poslednich letech pak - v
souvislosti s narlistem pripadd mravnostni kriminality - stale ¢astéji
resi pripady spojené se zneuzitim intimnich materiald v
kyberprostoru. V letoSnim roce pak pocet téchto incident? tvoril
plnych 46 % vSech pripadd.

V letoSnim roce online poradna freSila pripady spojené s celou
radou témat, pricemz prvni pricky pomysiného zebfricky tvorily
situace spojené s konsensudlnimi ¢i nekonsensualnimi formami
sextingu. Na dalsich mistech pak nalezneme pfipady, ve kterych
dité Ci dospéla osoba zazila vydirani ¢i vyhrozovani, pripadné
kradez identity. S pravidelnosti se v poradné objevuji rizné druhy
podvodU, scam (romance scam) a souvisejici fenomény.

U déti prevazuji incidenty, které jsou spojené predevsSim se
sextingem, mezi typické situace napriklad patri nasledujici pripad,
ktery nam nahlasila 14letd uzivatelka:

Poradna E-Bezpeci: 28/09/2019 Dobry den, chci se poradit,
dostala jsem na Vas kontakt od Linky bezpeci. Fotila jsem
nahé fotky pro svého kluka a poslala mu je. Pred 14 dny
jsem se s nim rozesla a on mi ted vyhrozuje, Zze na instaci


https://www.e-bezpeci.cz/index.php?view=article&id=1691

udéla profil a tam fotky da. Chce se mnou znovu chodit,
jinak to zverejni. Poslala jsem mu to pres messenger.
Nevim co mam délat. Karolina (vék 14)

Jde o jeden z typickych motiv( spojenych se sextingem -intimni
materiadly vzniknou v ramci partnerského vztahu, a to zcela
dobrovolné (tzv. konsensualni sexing) a k jejich zneuziti dojde
teprve poté, co dojde k ukonceni vztahu. Podle vysledk( vyzkumu
Sexting a rizikové seznamovani ceskych déti v kyberprostoru
(Univerzita Palackého v Olomouci & 02 Czech Republic, 2017)
nejvice déti odesila své vlastni intimni materialy pravé
soucasnému priteli ¢i pfritelkyni - a to v rdmci vztahu. Riziko
zneuziti citlivého materialu po rozchodu je pak velmi vysoké.

DalSim problémem, ktery mize nastat ve spojeni se sextingem, je
vydirani. Déti nahlasuji vydirani zpravidla anonymné, a to rlznymi
zplsoby, napfr. takto:

21/10/2019 00:21:45 Vydira mé jeden kluk z internetu,
kterému jsem poslala nahé fotky, Ze je rozesle. Ze je posle
mému priteli a mé rodiné, nevim, co mam délat, konverzaci
s nim jsem smazala, takZe se nemuzZu obratit ani na policii.
(vek 17)

Na prvni pohled pripad zachycuje rfadu chyb, kterych je obét
dopustila - kromé poskytnuti samotného sexualné explicitniho
materidlu predevSim smazala dlUkazy, ¢imz zkomplikovala
nasledné vysetrovani. Nicméné vse se da fresit, napr. nechat
pachatele takticky zopakovat, co po nas vlastné chce, a pouzit to
jako dUkaz. VSe se da néjakym zpUlsobem resit.

Kromé pripadl spojenych se sexualitou se v poradné objevuji prvni
incidenty hlasené détmi, které spadaji do oblasti sharentingu. Déti
totiz zjistuji, ze jejich rodice bez jejich souhlasu a védomi nahravaji
do online prostredi jejich vlastni fotografie. A rodiCe poté odmitaji
materialy vymazat.

Poradna E-Bezpeci: 03/06/2019 19:43:01 Dobry den, mam
problém. Mamka mi na socialni sité dava moje fotky v
riznych situacich (co se mi nelibi, tfreba smésné fotky, kdyZz
jsem byla mala, treba u bazénu)... a sdili je s lidmi, ktery
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ani neznam. Mamce jsem mockrat fikala, at to nedéla, ze to
nechci. Ale ona to porad déla. Nevim, jak to resit.
Pomuzete? Hedvika (15 let)

Poradna projektu E-Bezpedi resila v letosSnim roce 313 pripadd, z
nichz 70-80 incidentd bylo preddano k reseni policii (predevsim
pfipady obsahujici sexudlni komponent), se kterou Uzce
spolupracuje. V drtivé vétSiné pripadl dokdzali nasSi poradci
klientovi pomoci.
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