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JAK ZABEZPECIT DOMACI POCITACOVOU
SIT
Kamil KOPECKY

Internet je velmi uzite¢nym néastrojem, ktery svym uzivatel@im
nabizi nepreberné mnozstvi moznosti, je to prostor pro komunikaci,
vzdélavani a také zabavu, je také v soucasnosti primarnim zdrojem
informaci vSeho druhu. Bohuzel je také prostrfedim, ve kterém
mUze byt nés pocitac, tablet ¢i mobilni telefon vystaven velkému
mnozstvi hrozeb, proto je treba zajistit bezpecnost jak jednotlivych
zarizeni, ktera internet vyuzivaji, tak i samotné pocitaCové site,
kterd je k internetu pripojena.

Domadci sit je slozena z nékolika vzajemné propojenych zarizeni
(pocitacl, tiskaren apod.), kterd jsou pripojena r@znymi zpUsoby
k tzv. routeru. Router je zarizeni, které ma celou radu funkci. Na
prvnim misté poskytuje domacnosti/Skole pristup k internetové siti,
je zakladnim vstupnim a vystupnim bodem do/ze svéta internetu.
Router v zdsadé propojuje dvé sité - tzv. WAN sit (wide area
network, rozlehla sit, kterd pokryva rozlehlé geografické Uzemi,
napr. sit poskytovatele internetového pripojeni pripojena k
internetu) a LAN sit (lokalni, mistni sit, tj. nase domaci sit). Mezi
témito dvéma sitémi pak router usmeérnuje (routuje) tok informaci
(tzv. datovy tok).

Nejjednodussim zplsobem, jak Ize router pripojit k internetu, je
prfipojeni pomoci bézné digitalni telefonni linky. K tomu
potrebujeme router, ktery je zaroven zkombinovan
s DSL/ADSL/VDSL modemem. Ten umi vyuzit pro pripojeni
k internetu digitalni telefonni linku (jejiz kapacita trvale roste) a je
tedy vyuzivan predevsim v domacnostech ¢i mensich Skolach.
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Router je velmi dulezité sitové zarizeni a z hlediska
bezpecnosti domacnosti, skoly ¢i jiné instituce je velmi
dulezité jeho zabezpeéeni. Pres nezabezpeceny router mize
utocnik proniknout do nasi domaci sité, napadat nase pocitace,
ziskat pristup k IP kamere ¢i dalSim zarizenim, které jsou do
domadci sité pripojeny, ziskavat potencialné zneuzitelna data atd.

Router vSak neni pouze pfistupovy bod do svéta internetu,
umoznuje toho podstatné vice - napfr. vytvorit lokaIni sit (LAN), ale
také lokalni bezdratovou sit (lokalni , wifinu“, tzv. WLAN), poskytuje
nam pristup k online televizi (IPTV), router nam umoznuje pripojit
do sité rlzné druhy datovych uUlozist (NAS), kterd ndm umoznuji
napf. streamovat video a hudbu, ale také =zalohovat,
synchronizovat a sdilet nase privatni soubory apod.

Obrazek 1: Mapa jednoduché sité pripojené k internetu

Jak zabezpecit router?

Kazdému routeru je po spusténi a pripojeni do pocitacové sité
pridélena unikatni adresa - tzv. IP adresa, kterd je slozena ze 4
Cisel oddélenych teckou (tzv. IP4). Router mé nejcasteji IP adresu
10.0.0.138 nebo 192.168.0.1 (vyrobce vzdy vychozi adresu routeru
uvadi v manudlu k obsluze). Pokud se k routeru pripoji dalsi
zarizeni (pocita¢, mobilni telefon, domdaci asistent, externi datové
Ulozisté apod.), automaticky od routeru obdrzi vlastni IP adresu
(pomoci tzv. DHCP, dynamic host configuration protocol), pod
kterou je v ramci lokalni sité identifikovatelné. Router tak neustale
sleduje veskera zarizeni, kterd jsou k nému pripojena.

Pokud chceme mit router dostatecné zabezpecen, je nutné zajistit
nasledujici:

1. Zmeénit vychozi heslo k administraci
routeru

Kazdy router ma nastaveno vychozi heslo pro vstup do jeho
administrativni ¢asti. Zpravidla jde o spojeni prihlasovaciho jména



a hesla admin/admin nebo root/root apod. Pri prvnim prihlaseni
k routeru doporucujeme vychozi heslo zménit. K routeru se
pfihlasime zadanim IP adresy routeru do bézného webového
prohlizece (10.0.0.138 nebo 192.168.0.1) - podobné, jako kdyz
otevirame béznou internetovou stranku.

2. Pravidelné aktualizovat operacni
systém routeru, tzv. firmware

Stejné jako u operacniho systému bézného desktopového pocitace
je velmi dllezité udrzovat software routeru stale aktualni. Proto je
dllezité pravidelné software routeru - tzv. firmware - aktualizovat.
VétSina routerd ma& tuto funkci dostupnou v rédmci
administrativniho prostredi.

3. Veskeré bezdratové sité vytvorené
routerem opatrit heslem

Jak jiz bylo receno, vétSina routerd umoznuje vytvaret vlastni
lokalni bezdratové sité, tzv. WLAN. Bezdratovou sit nastavime
pfimo v administrativnim prostfedi routeru - na jedné strané
vybereme vhodny nazev sité (tzv. SSID) a poté volime, jak bude
pristup k siti zabezpecen (napr. heslem). Beztratovou sit vzdy
opatreme vstupnim heslem pod zabezpecenim WPA2-PSK. Starsi
typy zabezpeceni (WEP apod.) jsou povazovany za zastaralé a
prolomené.

Moderni routery zpravidla umoznuji uzivatellm vytvéaret
bezdratové domadaci sité operujici ve dvou frekvencnich pasmech -
2,4 GHz a 5 GHz, u obou je nutné nastavit zabezpecleni na
WPA2-PSK.

4. Filtrovat pripojeni nezadoucich
zarizeni do nasi site
Jak jsme si jiz vysvétlili v predchozi Casti, router sleduje, ktera

zarizeni jsou k nému pfipojena. Zarizeni router identifikuje podle IP
adresy, kterou mu router pridélil, ale také podle tzv. MAC adresy



(ta je na IP adrese nezavisld). MAC adresa je tzv. fyzicka adresa,
ktera je prirazovana sitové karté daného zarizeni, tfeba notebooku,
tabletu ¢&i bézného PC. Sklada se 2z Sesti dvojcifernych
hexadecimalnich Ccisel oddélenych pomlickami ¢i dvojteckami.
Prestoze byla MAC adresa plvodné navrzena jako neménnd, u
modernich sitovych karet je mozné ji zmeénit (virtualné).

5. Filtrovat nezadouci obsah
prostifednictvim systému rodicovské
kontroly

Moderni routery umoznuji nastavit, jaky obsah bude mozné (Ci
nemozné) z konkrétniho pocitace (Ci celé LAN) zobrazovat. Router
totiz umoznuje filtrovat pfistup k obsahu pravé z konkrétni MAC
adresy - nezavisle na IP adrese, kterou dostal dany pocitac
prfidélenu. To plati pro veSkera zafizeni - mobilni telefony i
tablety, které vyuzivaji router pro pristup k internetové siti.
Nekteré routery také umoznuji regulovat Cas, ve kterém mohou
dand zarizeni pristupovat na internet.

6. Mit aktivni firewall routeru

Firewall si mGzeme jednoduSe predstavit jako ,strdz vstupu do
hradu”, ktera rozhoduje o tom, koho/co pusti dovnitf a co ven.
Ukolem firewallu je branit mistni sit pfed rlznymi druhy atokd,
firewall totiz filtruje prichozi a odchozi data.

Firewall umoznuje filtrovat obsah, ke kterému se na internetu
dostaneme, a to pomoci zakazu konkrétnich internetovych adres Ci
jejich ¢asti (URL). Pomoci firewallu tak lze napf. blokovat vsechny
stranky, které obsahuji slovo *porn*, *facebook* apod. Firewall
také umi filtrovat konkrétni sitové sluzby (tfeba stahovani a
odesilani posty, otevirani www stranek apod.) - a to pomoci
blokovani konkrétnich portl, na kterych sluzby bézi (port je vlastné
Cislo od 0 do 65535, které oznacuje konkrétni sluzbu, kterou
pocitaC pouziva, napr. port 80 je port pro http sluzby, tj. otevirani
webovych stranek). Pomoci zdkazu portd Ize také napr. blokovat
pouzivani konkrétnich komunikac¢nich nastrojd, tfeba messengeri

(Skype).



Obrazek 2: Router v domaci siti
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