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OD POCATKU ROKU POMOHLA
PORADNA PROJEKTU E-BEZPECI 220
OSOBAM V NOUZI. PRIPADY BUDEME

POMAHAT RESIT SAMOZREJME |1 O
PRAZDNINACH.
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vice nez dvéma stovkam klientd v nouzi - détem, dospélym, ale
treba také seniordm. Tym poradny od zacatku roku zpracoval vice
nez 600 odbornych posudkd, pres 30 pripadd bylo predano k reseni
Policii CR s podezfenim ze spachani trestného ¢inu. Témér tfetinu
pripadld nahlasuji déti, které se v online prostredi dostaly do
krizové situaci a nevi, jak problém resit.

Uvodni pozndmka: Ve vsech zvefejnénych pripadech byla zménéna
identita klientl/obéti, E-Bezpeci zdsadné nezverejriuje osobni tdaje
svych klient( a chrani jejich identitu. Podobnost s realnymi
osobami je tak Cisté nahodna. Vék klientu je vsak skutecny.

.....

resit jejich problémy spojené s kyberprostorem. Za dobu své
existence poradna resila vice nez 3100 pripadu, pres 1000
pFipadd pak bylo nahlaseno détmi (¢asto ve véku pod 15
let). Pocet resenych pripadt pak kazdoro¢né roste o zhruba 15
procent. Vyjimkou neni ani letosni rok, jiz za prvni pololeti jsme
resili témeér o 20 % vice pripadd nez v prvnim pololeti lonského
roku. Mezi nase klienty vsak nepatfi pouze déti, ale také dospéli v
produktivni véku a seniofri.
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V kvétnu a cervnu se v nasi poradné objevilo hned nékolik pripad
podvodu cileného na seniory, ktery se nazyva romance scam.
Cilem tohoto podvodu je predevsim ziskat duvéru zpravidla
seniora, navazat s nim romanticky vztah a vylakavat z neéj
postupné co nejvice penéz. V ramci tohoto typu podvodu se
pachatelé vydavaji napriklad za vojadky americké armady ci
lékare na zahranicnich misich. A pravé do této kategorie
spadaly i pripady nahlasené do nasi poradny v letoSnim roce:

Seznamila jsem se pres Facebook s muzem ktery pracuje pro
jako 1ékar - neurochirug. Casto jsme si psali a tak mé pozéadal,
abych ho pozvala na dovolenou do Ceské republiky - tedy abych
pozadala dovolenkové oddéleni OSN o povoleni této dovolené. Od
této chvile jsem korespondovala s timto oddélenim na e-mailové
adrese unitednationsvacation1945@mail.com nebo
nitednationsvacation1945@post.com Pozadovali zaplaceni
poplatku za zadost, potom poplatky za jeho cestu a doprovod do
Ceské republiky. ProtoZze mdj pfitel pozadal, aby mohl odejit do
dlchodu, chtél, aby jeho penzijni davky za téchto 6 rokl byly
zaslany mné pres bezpecnostni kuryrni spolecnost. Za tyto sluzby
také pozadovali penize. Poplatky jsem zaplatila jen za prepravu,
jen polovinu, ale rekreacni oddéleni nepovolilo mému priteli
odletét, pokud se nedoplati zbytek. Platila jsem hodné penéz a ted
nevim, zda je to skutecné pravda, nebo jsem byla podvedena.
Korespondenci s OSN jsem vedla s panem Nickem Henrym.
VSechny dopisy které mi napsal o placeni i vsechny doklady které
jsem platila ja mam v pocitaci. (Marie, vék 70)

Poradci E-Bezpedi okamzité doporudili predat véc Policii CR a
predlozit vsechny dikazy - zdznamy o komunikaci, emaily apod.
Sance, Zze by vSak Marie ziskala své finan¢ni prostifedky zpét je
velmi mald. Romance scam vsSak nemusi cilit pouze na
seniory, velmi casto - v kombinaci s vydiranim - cili i na
muze v produktivnim véku. A pravé to se stalo tficetiletému
Martinovi:

Dobry vecler. Pres jednu internetovou seznamku mé kontaktovala
jakasi holka z Ruska. Pro komunikaci pouzivala Google Translator.
Chvili jsme si psali, posilala mi fotky (hodné atraktivni, az
podeziele moc), svéfila se, jak ji jednou zranil jakysi ¢lovék z Cech,
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ale Ze by se sem chtéla vrétit apod. Pak zacala vic¢i mé byt velmi
citoveé naklonénad, ted zacala psat, ze by u mé 3 mésice chtéla zit,
ale potrebuje penize na cestu a jestli bych ji pomohl. Nikdy
neznadmym lidem penize neposildm, takze s tim nemUze pocitat.
Uc¢et na seznamce ($lo o stesti.cz) jiz zrusila. Také zajimavé, ze?
Jaky je vas nazor? Jde o scamming? Nemam véc nahlasit i policii?
Nevite o neéjakych strankach, kde by mi mohli potvrdit, ze dotycnd
osoba je podvodnice (pokud je to vibec redlnd bytost)? Foto
zasilam v priloze. (Martin, 32 let)



(Fotografie “holky z Ruska”)

V tomto pripadé se Martin zachoval spravné - podvod by
pravdépodobné pokracoval flirtem na webkamere, kybersexem
(napf. vzajemnou masturbaci) a naslednym vydiranim muze
zverejnénim jeho videozdznamUl ze spolec¢nych sexuélnich aktivit,



které si pachatel pomoci webkamery skryté pofizoval. To se stalo
napf. movitému l|ékari, o jehoz pripadu jsme vas informovali v
nasSich predchozich textech.

“Z praxe mame dolozeno, ze pod tihou vydirani muzi vétsinou
zaplati pozadovanou sumu, ktera se pohybuje radové v tisicich.
Obavaji se zvefejnéni citliveho materialu, protoze utocnik
vyhrozuje sdilenim a zvefejnénim v okruhu jeho pratel,” uvadi kpt.
Pavel Schweiner z oddéleni kybernetické kriminality Olomouc,
Krajského reditelstvi policie Olomouckého kraje. Zaroven dodava:
.Nezridka jsou obétmi vyznamni a uspésni muzi, které zverejnéni
takového materialu mazZe velmi poskodit a poznamenat.
Provedenou platbu Ize jen velmi obtizné dohledat, sméruje do
zahranici vétsinou do zemi tretiho svéta. Totéz plati o slozitém
vypatrani dtocnika, ktery také jedna ze zahranici. Na problému je
zavazné predevsim to, ze nikdo nedokaze zajistit uplné vymazani
téchto pricin a nékolika Zivych pripadl je pak dilezZita prevence a
obezretnost uZivatel( erotickych portald.*

Stale vice pripadu Fesenych poradnou bylo spojeno také s
aplikaci Tellonym a fenoménem PFiznani - v priibéhu 6 mésici
nadm 7 rlznych zdakladnich Skol nahlasilo, Ze prostrednictvim
aplikace Tellonym v kombinaci s Instagramem vznikly profily
“Pfiznani” zamérené pravé na jejich skolu. Na té si pak zaci
anonymné vymeénovali rlizné druhy dehonestujicich zprav nejen o
svych spoluzacich, ale také o ucitelich. Drtivd vétSina zprav
sdilenych na téchto profilech byla vulgarnich, urazlivych, pachatelé
vyuzili anonymni identity, kterou jim poskytla pravé aplikace
Tellonym.

Vyzkum Ceské déti v kybersvété, realizovany v letodnim roce
Univerzitou Palackého v Olomouci a spolecnosti 02 Czech Republic
odhalil, ze aplikace Tellonym je u déti velmi oblibend a aktualné ji
vyuziva priblizneé 13 procent ceskych déti.

Mezi typické pripady, které nase poradna zachycuje jiz radu let,
patfi uniky intimnich materidld v ramci tzv. sextingu. Ten
byva casto spojen se sluzbami, které umoznuji, aby intimni
materialy (fotografie) po nékolika vterinach ¢i minutach z
dané sluzby “zmizely”. Mezi typické platformy, které toto
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umoznuji, patri Instagram a Snapchat. A pravé se
Snapchatem je spojen pripad 13leté Anezky. Pripad
zverejnujeme tak, jak byl zasldan do poradny (vCetné
jazykovych chyb a ¢asto nesrozumitelnych obrat().

Psal mi na snapchatu néjaky 19tilety kluk (XY) ze se mu moc libim
a ze by potreboval pomoc..no ja hodnd duse jsem mu chtéla
pomoct, potfeboval pomoc s tim ze jeho 13tileta sestra k nému
obcas chodi spat a ze se jednu noc probudil a ona mu honila..tak
jsem ji sla napsat proc to dela a tak a ona ze mi to rekne za fotku
mych prsou..tak jsem ji ju poslala i s oblicejem a ona si ju screennla
ale ja jsem ji rikala at to nefoti...napsala mi ze kdybych nahodou
neco rekla tak at to ma jako odplatu...ja jsem to rekla tomu XY a on
mi po chvilce psal ze chce moji nahou fotku..ja jsem mu rikala ze
ne a on mi po chvilce zacal vyhrozovat ze to rekne te sestre ze
jsem mu to rekla..on ji to rekl a ta sestra tu moji fotku chce
rozeslat..par dni jsem jim neodepisovala protoze ta sestra mi
napsala ze to nerozesSle za to ze vyhonim jednomu chlapovi se
kterym chodi na brigadu mu honit a koufit za penize a nebo
vyhonit jejimu bratrovi (XY)...tak jsem ji rekla ze ne a
neodepisovala..dneska mi napsal nejaky kluk na ig ze nejaka holka
psala ze ma moje nahe fotky..a to byl ten XY tak jsem se podivala
co mi psali na snapchatu a ta sestra mi psala ze mam posledni
sanci atd..a po chvilce psani mi napsala ze ty fotky smazala ale ja
tomu nevérim...nevim co mam délat (Anezka, vék 13)

Ve vySe uvedeném pfripadé udélalo dité zasadni chybu - poskytlo
neznamé osobé v online prostredi své vilastni intimni
materialy a stalo se tercem vydirani. V tuto chvili je nutné, aby
dité zajistilo veskeré dlkazy (v pripadé Snapchatu pomoci
nastaveni Uc¢tu - funkce My Data), zasadné nic nemazalo a
neblokovalo a véc predalo k Setreni policii (napr. s pomoci rodic¢a).
Velmi dobré je také ditéti vysvétlit zakladni pravni ramec celé
situace - pachatel se dopousti protipravniho jednani a mtze takto
vydirat i vice déti soucasné.

V dubnu a kvétnu opétovné vydeésila ceské uzivatele jiz
nékolikata vina vydéracského emailu - kombinace scamu a
sextortion, ktery tvrdil, ze prostfednictvim viru RAT ziskal pachatel
pristup k intimni materidldm uzivateld a Ze pokud uzivatelé
nezaplati “vykupné” v kryptoméné bitcoin, uniknout jejich intimni
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tajemstvi do kyberprostoru. VydeésSeni uzivatelé (ale také
uzivatelky) se obraceli na nasi poradnu s tim, ze si pravdépodobné
infikovali pocitaC virem a potrebuji pomoci. Vyhruzky vydérace
vSak byly plané - stacCilo email ignorovat.

Druhym rokem také nase poradna reSi pripady spojené se
sluzbou TikTok, které nam zpravidla nahlasuji divky ve véku
10-15 let. Nejcastéji maji strach, ze se jejich videa z této socialni
sité dostanou do rukou spoluzakim, ktefi je zneuziji napr. k
dehonestovani Ci vaznéjsi kybersSikané. Z tohoto ranku je také
pripad, ktery nam nahlasila 14leta Veronika.

Dobry den, mam problém... Kdyz jsem byla mladsi natacela jsem
videa na Tik Tok jako kazda holka. No ale pred pll rokem jsem se
pohdadala s jednou kamaradkou ktera zna ten profil, problém je v
tom Ze se nemUzu prihlasit na tento Gcet (Veronika XY) a nejdou mi
ty videa smazat a bojim se Ze by je jednou pouzila proti mé.
Nechcu aby sem mi spoluzaci ve Skole smali. Jestli by to bylo
mozné byla bych velice rada kdyby se je podarilo smazat... predem
moc dékuji. (Veronika, vék 14)

O dalSich pripadech, které nase poradna v letosnim roce resila, si
mUzete precist napr. zde.

Pro E-Bezpedi
Kamil Kopecky

Poradna projektu E-Bezpedi je provozovana diky podpore
statutdarniho mésta Olomouc a Olomouckého kraje, Ministerstva
vhitra CR a také spole¢nosti 02 Czech Republic. Cinnost poradny
mUzete podporit snadno a rychle také vy!
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