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PORADNA PROJEKTU E-BEZPECI OPET
RESI PRIPADY ZNEUZITI INTIMNICH
MATERIALU DETMI. ROSTE POCET
PRIPADU SPOJENYCH S TIKTOKEM.

Kamil KOPECKY

V poslednich dnech opét poradna projektu E-Bezpeci zachytila rfadu
pripadd spojenych se zneuzitim intimnich materialG déti - a to
predevsim ve formeé vyhrozovani a vydirani. Neddvno se nam
sverila dnes jiz 16leta divka Sylvie, ktera se stala terCem online
utoku jiz ve svych 12 letech a Utoky pretrvavaji az do soucasnosti.
Na pocatku celého problému byl sexting, tedy dobrovolné sdileni
vlastniho intimniho materialu...

Cely pripad nadm nahlasila divka az po 4 letech, kdyz jiz citila, ze
nedokdze situaci zvladnout vlastnimi silami: “Dobry den, mam
docela zavazny problém a sama nestacim na jeho vyreseni. Bojim
se ze udélam néco Spatné. Zacnu od zacatku. Kdyz mi bylo 12 let
schazela jsem se se svym 13letym kamaradem, ktery se mi moc
libil. Chodili jsme spolu ven a hodné si psali. Jednou o velkych
prazdninach mi zacal psat, ze by se mnou chodil, kdybych mu
poslala nahou fotku. Ja jsem nejdrive rekla ze ne, ale asi po tydnu
premlouvani jsem to udélala. Poslala jsem mu svou fotku bez
obleceni, bohuzel i s oblicejem. Asi tyden na to se mnou docela
omezil kontakt. Ja jsem to moc neresila myslela jsem si Ze nékde je
nebo toho ma hodné. Po zhruba mésici mi zacal vyhroZovat ze
pokud se s nim nevyspim, ze fotku rozesle. Mé se zmocnila panika
a nevédéla jsem co mam délat, vymlouvala jsem se, Ze nemizZu z
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divodu skoly, tkolt, nemoci, nebo Ze mé mamka nepusti. Takhle
mi to proslo zhruba rok. Napsal vzdy tak 2-3 do mésice. Poté ho to
prestalo bavit a napsal mi Zze chce penize, 2 tisice jinak tu fotku
posle...” Nezletila klientka penize uhradila, vydirani vSak neustalo a
dale pokracCovalo. Samozrejmé rodice malé klientky o situaci
nevedéli, véc je natolik citliva, ze se dité obvykle samo od sebe
dospélé osobé nesvéri.

Zakladni radou, kterou lze ditéti doporudit, je peclivée
sesbirat co nejvice dukazniho materialu (zdznamy
komunikace s vydéracem, fotografie, sms zpravy apod.),
prerusit komunikaci s pachatelem (ale neblokovat ho) a
svérit se rodici. Je to velmi tézkeé, ale ve chvili, kdy dité
samo zaziva intenzivni vydirani a natlak, samo od sebe
pravdépodobné zadného dospélého pravdépodobné
kontaktovat nebude. Je vsak pravdépodobné, ze vyuzije pomoci
rlznych anonymnich linek a online poraden, jako je Linka bezpeci
Ci Online poradna projektu E-Bezpecdi.

{loadposition souvisejici}

Dalsi pripad, ktery v dubnu 2019 naSe poradna zachytila, je spojen

s aplikaci (a zadroven socnetem) TikTok. Ta je aktivné vyuzivdna
odhadem tretinou Ceskych déti.

Marek, 12 let, ndm do poradny napsal: “Mdj problém je, Ze asi 4
roky zpatky (nevim jak davno) jsem si zalozil ucet na socialni siti
TikTok (drive Musical.ly), ale nepamatuji si pfihlasovaci udaje,
jediné, co si pamatuji, je Ze jsem se jmenoval: xMistr. Problém je,
zZe jsem mél s nékterymi spoluzaky néjakou dobu samé hadky ale
podafilo se mi uzavrit mir. Ale mam strach, Zze kdyz ten ucet
najdou, Zze mé budou zase ponizovat a vysmivat se mi. Prosim,
jestli byste to zvladli smazat a nebo zkuste to néjak zaridit, aby to
smazali, Ze si nepreju to mit ale nepamatuji se. Kdyz to zviadnete,
chtél bych se vam néjak odmeénit, ale nemam jak. Pfedem dékuji.”
Po nahlaseni pripadu jsme profil sparovany s e-mailovou adresou
klienta skutecné dohledali a obsahoval celou fradu videi
zachycujicich osmiletého chlapce, predvadéjici pred kamerou
“kousky vseho druhu”. VSechna videa bylo mozné snadno
zkopirovat, rozsirit mezi jeho spoluzaky, vytvorit jejich kopie napr.
na YouTube a vyuzit k Utok@im vseho druhu apod.
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Videa jsme nékolikrat nahlasili TikToku ke smazani a ted jiz
nezbyva nez Cekat, zda je uzivatelska podpora skutec¢né odstrani.

PFi sdileni citlivych ¢éi osobnich materidlu v online prostredi
je treba vzdy premyslet o tom, zda nemohou byt v
budoucnu zneuzity proti nam. Samozrejmé v pripadé
8letych déti je odpovédnost za prevenci v této oblasti
prenesena predevsim na rodice. Apelujeme proto na rodice
2zaka 1. a 2. stupné ZS - pokud svému ditéti poridite mobilni
telefon, nastavte pravidla jeho uzivani a proberte s ditétem
mozna rizika, ktera s sebou aplikace typu TikTok, Snapchat
Ci Instagram nesou.

Pro E-Bezpedi
Kamil Kopecky

Poradna projektu E-Bezpeli je provozovana ve spolupraci se
spolec¢nosti O2 Czech republic, statutarnim méstem Olomouc,
Ministerstvem vnitra CR, Olomouckym krajem a Policii CR. Mate
problém spojeny s internetem? Vyuzijte nasSi poradnu na
WWW.Napisnam.cz.
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