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PORADNA PROJEKTU E-BEZPEČÍ OPĚT
ŘEŠÍ PŘÍPADY ZNEUŽITÍ INTIMNÍCH
MATERIÁLŮ DĚTMI. ROSTE POČET
PŘÍPADŮ SPOJENÝCH S TIKTOKEM.

Kamil KOPECKÝ

V posledních dnech opět poradna projektu E-Bezpečí zachytila řadu
případů spojených se zneužitím intimních materiálů dětí - a to
především ve formě vyhrožování a vydírání. Nedávno se nám
svěřila dnes již 16letá dívka Sylvie, která se stala terčem online
útoku již ve svých 12 letech a útoky přetrvávají až do současnosti.
Na počátku celého problému byl sexting, tedy dobrovolné sdílení
vlastního intimního materiálu... 

 

Celý případ nám nahlásila dívka až po 4 letech, když již cítila, že
nedokáže situaci zvládnout vlastními silami: “Dobrý den, mám
docela závažný problém a sama nestačím na jeho vyřešení. Bojím
se že udělám něco špatně. Začnu od začátku. Když mi bylo 12 let
scházela jsem se se svým 13letým kamarádem, který se mi moc
líbil. Chodili jsme spolu ven a hodně si psali. Jednou o velkých
prázdninách mi začal psát, že by se mnou chodil, kdybych mu
poslala nahou fotku. Já jsem nejdříve řekla že ne, ale asi po týdnu
přemlouvání jsem to udělala. Poslala jsem mu svou fotku bez
oblečení, bohužel i s obličejem. Asi týden na to se mnou docela
omezil kontakt. Já jsem to moc neřešila myslela jsem si že někde je
nebo toho má hodně. Po zhruba měsíci mi začal vyhrožovat že
pokud se s ním nevyspím, že fotku rozešle. Mě se zmocnila panika
a nevěděla jsem co mám dělat, vymlouvala jsem se, že nemůžu z
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důvodu školy, úkolů, nemoci, nebo že mě mamka nepustí. Takhle
mi to prošlo zhruba rok. Napsal vždy tak 2-3 do měsíce. Poté ho to
přestalo bavit a napsal mi že chce peníze, 2 tisíce jinak tu fotku
pošle…” Nezletilá klientka peníze uhradila, vydírání však neustalo a
dále pokračovalo. Samozřejmě rodiče malé klientky o situaci
nevěděli, věc je natolik citlivá, že se dítě obvykle samo od sebe
dospělé osobě nesvěří.

Základní radou, kterou lze dítěti doporučit, je pečlivě
sesbírat co nejvíce důkazního materiálu (záznamy
komunikace s vyděračem, fotografie, sms zprávy apod.),
přerušit komunikaci s pachatelem (ale neblokovat ho) a
svěřit se rodiči. Je to velmi těžké, ale ve chvíli, kdy dítě
samo zažívá intenzivní vydírání a nátlak, samo od sebe
pravděpodobně žádného dospělého pravděpodobně
kontaktovat nebude. Je však pravděpodobné, že využije pomoci
různých anonymních linek a online poraden, jako je Linka bezpečí
či Online poradna projektu E-Bezpečí.

{loadposition souvisejici}

Další případ, který v dubnu 2019 naše poradna zachytila, je spojen
s aplikací (a zároveň socnetem) TikTok. Ta je aktivně využívána
odhadem třetinou českých dětí.

Marek, 12 let, nám do poradny napsal: “Můj problém je, že asi 4
roky zpátky (nevím jak dávno) jsem si založil účet na sociální síti
TikTok (dříve Musical.ly), ale nepamatuji si přihlašovací údaje,
jediné, co si pamatuji, je že jsem se jmenoval: xMistr. Problém je,
že jsem měl s některými spolužáky nějakou dobu samé hádky ale
podařilo se mi uzavřít mír. Ale mám strach, že když ten účet
najdou, že mě budou zase ponižovat a vysmívat se mi. Prosím,
jestli byste to zvládli smazat a nebo zkuste to nějak zařídit, aby to
smazali, že si nepřeju to mít ale nepamatuji se. Když to zvládnete,
chtěl bych se vám nějak odměnit, ale nemám jak. Předem děkuji.”
Po nahlášení případu jsme profil spárovaný s e-mailovou adresou
klienta skutečně dohledali a obsahoval celou řadu videí
zachycujících osmiletého chlapce, předvádějící před kamerou
“kousky všeho druhu”. Všechna videa bylo možné snadno
zkopírovat, rozšířit mezi jeho spolužáky, vytvořit jejich kopie např.
na YouTube a využít k útokům všeho druhu apod.
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Videa jsme několikrát nahlásili TikToku ke smazání a teď již
nezbývá než čekat, zda je uživatelská podpora skutečně odstraní.

Při sdílení citlivých či osobních materiálů v online prostředí
je třeba vždy přemýšlet o tom, zda nemohou být v
budoucnu zneužity proti nám. Samozřejmě v případě
8letých dětí je odpovědnost za prevenci v této oblasti
přenesena především na rodiče. Apelujeme proto na rodiče
žáků 1. a 2. stupně ZŠ - pokud svému dítěti pořídíte mobilní
telefon, nastavte pravidla jeho užívání a proberte s dítětem
možná rizika, která s sebou aplikace typu TikTok, Snapchat
či Instagram nesou.

Pro E-Bezpečí
Kamil Kopecký

Poradna projektu E-Bezpečí je provozována ve spolupráci se
společností O2 Czech republic, statutárním městem Olomouc,
Ministerstvem vnitra ČR, Olomouckým krajem a Policií ČR. Máte
problém spojený s internetem? Využijte naši poradnu na
www.napisnam.cz.
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