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E-BEZPECI & UPOINT: BESEDA O
RIZICICH SPOJENYCH S WEBOVYMI
KAMERAMI UPOZORNILA NA AKTUALNI
HROZBY

Kamil KOPECKY

V Utery 19. Unora 2018 probéhla v prostorach UPointu Univerzity
Palackého beseda o rizicich spojenych se zneuzitim webkamery.
Diskutovalo se napr. o vydéracském spamu vyhrozujicim
zverejnénim intimnich materialt zachycenych webkamerou vaseho
pocitace, o webcam trollingu, Utocich prostrednictvim virQ, ale také
napr. o fenoménu sextortion a kybergroomingu. Diskuse se
zUcastnili Kamil Kopecky a René Szotkowski z tymu projektu E-
Bezpecdi Univerzity Palackého v Olomouci a Pavel Schweiner, vrchni
komisar oddéleni kybernetické kriminality olomoucké policie a
odborny konzultant a lektor projektu E-Bezpedi.

Besedu zahdjil doc. Kamil Kopecky, ktery upozornil na novou vinou
vydéraéskych e-maild oznadéovanych jako tzv. virus RAT
(remote access trojan), které strasi uzivatele e-mailu tim, ze
neznamy utocnik prostrednictvim webové kamery ziskal pristup k
jejich pornografickym materidldm a pokud jim nezaplati, budou
tyto materidly zverejnény. A jako dlkaz obsahoval email prilohu s
témito “materidly”. Pokud jste vSak na prilohu klikli a pokusili se ji
stahnout, mohl byt vas pocitaC infikovan pravée pomoci viru.
Samozrejmé k Uniku vasich materidld nedoslo, smyslem zpravy
bylo vystrasit a pfimeét vas k otevreni prilohy. Pfesto se vSak vzdy
najde dostatek uzivatell, kteri na vydéradsky email zareaguji a
pozadovany obnos vydéraci prevedou - béhem prvnich dvou dni
sifeni na bitcoinovém uctu vydérace naskocila Castka pres 14000
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K¢&. Policie CR v této véci vydala i varovani, aby uzivatelé v zddném
pfipadé zadné cCastky pachateli neplatili. A zaroven upozornila, ze
neni nutné policii nové pripady tohoto Utoku hlasit, protoze je
aktivné resi.

V dalsi casti vystoupil dr. René Szotkowski, ktery upozornil na
problematiku tzv. webcam trollingu, se kterym se Casto setkavaji
uzivatelé verejnych chatl (Omegle, Chatroulette), ale trfeba také
uzivatelé rlznych druhl messengerl, které videochat podporuiji.
Princip webcam trollingu je pomérné jednoduchy - pachatel vyzve v
online prostredi vyhlédnutou obét ke komunikaci prostrednictvim
webové kamery. Misto skute¢ného zdznamu vsSak obét vidi
predtoCenou videosmycku - muzi napfr. vidi video atraktivni zeny.
Obét, kterd uvéri, ze skutecné komunikuje s osobou, kterou vidi na
webkamere, je nasledné manipulovana a sofistikovanymi zplsoby
donucena, aby se pred webkamerou obnazila. VSe vSak pachatel
nahrava a citlivy materidl vyuziva k atoku - vydirani, sexualnimu
natlaku atd. Obét, ktera ma strach oznamit situaci policii, pak ¢asto
plati pachateli za to, ze intimni materidly nezverejni. U déti pak
muUze dojit napr. k vylakani intimnich materidlld ¢i primo k tzv.
kybergroomingu.



index.php/temata/sociotechnika/1209-webcam-trolling

Diskutujici poté samotny webcam trolling v UPointu nasimulovali -
prostrednictvim Skypu predvedli, jak snadné je v realném case
videochat zmanipulovat.

Podle vysledkl vyzkumu Sexting a rizikové seznamovani ¢eskych
déti v kyberprostoru (UP, O2 Czech Republic) 22 procent ceskych
déti potvrdilo, Zze se pred nimi nékdo obnazoval na webkamere.
Stejné tak témeér 4 procenta déti potvrdila, ze se pred webkamerou
obnazily. Prave tyto aktivity velmi casto vedou k Uniku intimnich
materidll do prostredi internetu a jejich nekontrolovanému Sireni.

Vydirani vyuzivajici webové kamery vsak necili pouze na déti,
tercem se cCasto stavaji i dospéli uzivatelé internetu - predevsim
socialnich siti. Kpt. Pavel Schweiner, vrchni komisar oddéleni
kybernetické kriminality olomoucké policie a odborny konzultant a
lektor projektu E-Bezpecdi, upozornuje na to, ze se terCcem vydirani
stavaji také vyznamni a Uspésni muzi. Ti pak radéji vydéraci zaplati
nemaly obnos, nez aby doslo ke zverejnéni materidlu, ktery by je
mohl velmi poskodit a poznamenat napr. jejich kariéru.

Dal$i moznosti, jak lze webkameru zneuzit, predstavuji razné
druhy virovych infekci, které prevezmou kontrolu nad vasi
webkamerou a jsou schopny odesilat vase obrazova data na
internet - napr. na e-mail pachatele. To je vSak pomérné technicky
obtizné - Utocnik ¢i pripadny virus by musel obejit celou radu
technickych zabezpeceni, od firewallu pres antiviry apod. Neni to
vSak nemozné, jak potvrzuje cela fada celebrit, jejichz soukroma
fota Ci kratkd videa unikla na internet pravé diky virové infekci Ci
pfimo hackerskému utoku.
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NejlepSim nastrojem, jak se pred témito hrozbami branit a
chranit, je vyuzit kritické mysleni - v zadném pripadeée
neplatit vydéraci zadné castky, neposkytovat nikomu (ani
svému partnerovi) vilastni intimni materialy, neotvirat
neprovérené prilohy emailu ¢i neznamé aplikace pro
mobilni dotekova zarizeni... pripadné si poridit tfreba krytku
na webovou kameru.
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