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DEEP FAKE - STRUCNY UVOD DO
PROBLEMATIKY

Kamil KOPECKY

Deep fake je fenomén, ktery v budoucnu zasadnim zplsobem
ovlivni praci s informacemi - vyznamnym zpUsobem zasdhne
predevsim oveérovani jejich pravdivosti. Bude pak pravdépodobné
velmi obtizné, ¢i dokonce nemozné odhalit, zda je material - v
pripadé deep fake videozdznam - autenticky, nebo zda byl
upraven. Dostupnost této technologie posili Sifreni dezinformaci
online prostredim a postupné posili Uloha autorit - informace budou
posuzovany podle toho, kdo je publikoval, odpovédnost za jejich
pravdivost bude stale vice prendsena na vydavatele/autora.

Deep fake je oznaceni pro realistickou upravu videa -
predevsim tvari zobrazenych osob - ktera umoznuje napr.
velmi vérohodné zménit mimiku, tedy i samotnou rec
jednotlivych aktéra videa. V praxi tak mizeme osobam na
videu vkladat do ust véty, které nikdy nepronesly, provadét
zamény postav, obli¢eju atd. Deep fake vyuziva pokrodéilého
pocitacového zpracovani dat s vyuzitim umélé inteligence
(vyuziva neurdlni sité se schopnosti ucit se) a kvalita
vysledného produktu - upraveného videa - se neustadle
zvysuje.

Ackoli se deep fake videa objevuji masoveji predevsSim v
oblasti parodickych videi a pornografie a prvni videa byla s
trochou prace odhalitelnd, s rozvojem strojového uceni
(neuronovych siti) se kvalita videi neustale zlepSovala a
komunita nadSenych vyvojard, kteri se na deep fake videa
zamerovala, stale rostla. S prichodem prvnich aplikaci se pak
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technologie deep fake Uprav rozsifila i mezi laiky a upravena
videa zacala stale vice kolovat internetem.

Zdroj: Bloomberg YouTube Channel

Nastala celd rada problémd spojenych logicky s porusovanim
autorskych prav, etikou, ochranou osobnostnich prav apod. a
v tuto chvili zdaleka neni jasné, jak se vlastné budou videa
na bazi deep fake pravné posuzovat (legislativa na tuto
formu manipulace s obrazem zatim neni dostatecné
pfipravena).

Pavel Kasik ve svém textu na Technetu upozornuje na to, ze
v nékolika letech mize nastat situace, kdy zcela prestaneme
dlvérovat videoobsahu - neptljde totiz rozeznat, kdy jde o
pUvodni neupraveny zdznam a kdy o jeho deep fake Upravu.
To znamena obrovsky potencial pro Sireni dezinformaci -
laicky uzivatel nebude mit Sanci ovérit si autenticitu videa.

Logicky se tak dostaneme do faze, kdy se falesna videa
(upravena (ci zcela zfalSovana) masoveé rozsSiri socialnimi
sitemi a budou cilit na uzivatele, kteri nedokazi jejich
autenticitu rozpoznat. Nastroje, které by deep fake umoznily
odhalit, nestihaji drzet krok s rychlosti, jakou ndastroje na
vytvareni deep fake vznikaji.

Cemu pak bude mozné vérit, kdyz puajde snadno
podvrhnout obraz (fotografii), zvuk i video? Nebo
bude nutné pochybovat o vSem, co vidime a slySime?
Prestane existovat duvéra? Nebo bude nahrazena
duvérou v konkrétni autoritu a instituci, tj. zpravam
budeme Vvérit prosté proto, ze je vytvorilo
verejnopravni médium? To vSe ukaze cas.
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PocitaC umi prelepit tvar. Internet zaplavi parodie a faleSné porno.
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Budoucnost falesnych zprav: za tfi roky budou videa
nedtvéryhodna
https://www.idnes.cz/technet/internet/budoucnost-fake-news-
obama-video.A170801 114510 tec technika dvz

Po fake news prijde faze deep fake. Falesné video se Zemanem,
Babisem a Trumpem neodhalite
http://forum24.cz/po-fake-news-prijde-faze-deep-fake-falesne-video-

se-zemanem-babisem-a-trumpem-neodhalite/

O tom, co ndm rekne Trump, Babis ¢i Zeman, rozhodnou tvUrci
.,deep fake“.
https://hlidacipes.org/o-tom-co-nam-rekne-trump-babis-ci-zeman-
rozhodnou-tvurci-deep-fake/

Jak donutit Obamu mluvit sprosté: fake news budoucnosti napodobi
hlas i mimiku
https://hlidacipes.org/budoucnost-fake-news-bude-o-dost-hur-
nebudeme-verit-vlastnim-usim-a-ocim/
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