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NOVINKA Z UPOINTU OCHRANI VAS |
VAS POCITAC
Kamil KOPECKY

Poradna projektu E-Bezpeci UP v roce 2018 zachytila 15 pripadd,
ve kterych byla webkamera vyuzita k dtoku na jiné uzivatele
internetu. Cilem jsou jak déti, tak i dospéli. Univerzitni informacni
centrum a obchod UPoint proto zareagoval na zvySenou obavu o
bezpecnost na internetu a zaradil do svého sortimentu posuvnou
krytku na webovou kameru, pomoci které uzivatel mechanicky
reguluje, kdy je mozné se skrze kameru , divat”.

Utoky, jejichZ nastrojem se mlze stat webkamera poditace, maji
hned nékolik podob. Bud' vyuzivaji tzv. webcam trollingu, nebo k
utoku dojde pomoci viru/malware Sifeného  napriklad
prostrednictvim e-mailu.

»Princip webcam trollingu je pomérné jednoduchy - pachatel vyzve
v online prostredi vyhlédnutou obét ke komunikaci prostrednictvim
webové kamery. Misto skutecného zdznamu vSak obét vidi
predtoCenou videosmycku. Muzi napriklad vidi video atraktivni
zeny. Obét, ktera uvéri, ze skutecné komunikuje s osobou, kterou
vidi na webkamere, je nasledné manipulovana. Sofistikovanymi
zplsoby je pak donucena, aby se pred webkamerou obnazila,*
vysvétluje Kamil Kopecky, vedouci Centra prevence rizikové
virtudlni komunikace PdF, které je garantem projektu E-Bezpedi.
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Jak upozornuje, pachatel vSe nahrava a citlivy material vyuziva k
utoku - vydirani, sexualnimu natlaku a podobné. Obét, kterd ma
strach oznamit situaci policii, pak Casto plati za to, ze se intimni
materidly nezverejni. U déti mUze dojit napriklad k vylakani
intimnich materiald ¢i primo k tzv. kybergroomingu.

Podle Martina Koziska z CZ.NIC se obétmi Utokl s vyuzitim
webovych kamer nestavaji pouze divky. ,Stale Castéji jsou to také
chlapci, kteri véri, ze se v online prostredi seznami a ziskaji
napriklad svého sexuédlniho partnera. To se samozrejmé muze stat,
existuje vSak vysoké riziko, ze chlapec komunikuje s internetovym
abuzérem.”

Vydirani vyuzivajici webové kamery vsak necili pouze na déti.
Kapitan Pavel Schweiner, vrchni komisar oddéleni kybernetické
kriminality olomoucké policie a odborny konzultant a lektor
projektu E-Bezpedi, pripomina, ze se tercem vydirani stavaji také
vyznamni a uspésni muzi. Ti pak radéji vydéraci zaplati nemaly
obnos, nez aby doslo ke zverejnéni materialu, ktery by je mohl
velmi poskodit a poznamenat napriklad jejich kariéru.

,Dalsi moznost, jak Ize webkameru zneuzit, predstavuji rGizné
druhy virovych infekci, které prevezmou kontrolu nad vasi
webkamerou a jsou schopny odesilat vase obrazova data na
internet - tfeba na e-mail pachatele. To je vSak pomeérné technicky
obtizné - utocnik Ci pripadny virus by musel obejit celou fadu
technickych zabezpeceni, od firewallu pres antiviry a podobné.
Neni to vSak nemozné, jak potvrzuje cela rada celebrit, jejichz
soukroma fota Ci kratkd videa unikla na internet pravé diky virové
infekci Ci primo hackerskému utoku,” popisuje dalsi rizika Kamil
Kopecky.



Strach z Uniku intimnich materidld byva podle néj také soucasti
riznych hoax{ a podvodnych zprav Sifenych internetem. ,Uz v
rijnu minulého roku jsem upozornoval na to, ze ¢eskym internetem
putuje celd rada vydéracskych e-mailll oznacovanych jako tzv.
virus RAT (remote access trojan). Ty strasi uzivatele tim, ze
neznamy utocnik prostrednictvim webové kamery ziskal pristup k
vasim pornografickym materialdm, a pokud nezaplatite 550 dolard,
budou tyto materidly zverejnény. A jako dlkaz obsahoval e-mail
prilohu s témito "“materialy ". Pokud jste vSak na prilohu klikli, mohl
byt vas pocitac infikovan prave pomoci viru. Samozrejmé k Uniku
vasich materiall nedoslo, smyslem zpravy bylo vystrasit a primét
vés k otevreni pfilohy. Policie CR v této véci vydala i varovéani, aby
uzivatelé v zadném pripadé zadné Castky pachateli neplatili,” rika
expert z pedagogické fakulty.

Ochranit uzivatele by proto mohla i na prvni pohled nenapadna
novinka z UPointu.
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