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PROBLEM ZVANY TIK TOK&NBSP;

Kamil KOPECKY

v 7/

V minulych letech pomérné pravidelné poradna projektu E-Bezpec
zachycovala pfipady kybersikany, které se odehraly v prostredi
online sluzby Musical.ly. Sluzba Musical.ly byla primarné zameérena
na sdileni kratkych nékolikavterinovych videi, zamérenych vétsinou
na hudebni produkci Ci reprodukci. Kazdy uzivatel Musical.ly pak
mohl sdilet s ostatnimi tfeba sva domaci videa a amatérské
hudebni videoklipy doplnéné o rdzné filtry a efekty. Pdvodni sit
Musical.ly byla pred vice nez rokem nahrazena novou
sluzbou/aplikaci/siti s ndzvem Tik Tok. A prave na ni se zameérime v
dnesSnim textu.

V roce 2017 se Musical.ly prerodilo ve sluzbu TikTok (akvizici
Cinskou spolecnosti ByteDance, Cinska verze Tik Toku se jmenuje
Douyin), pricemz pUOvodni uzivatelské Gcty byly zachovany,
promeénila se samotnd aplikace, zménila se také podoba online
portalu a pribylo nékolik novych funkci. V soucasnosti Tik Tok
vyuzivd mésiéné priblizné pul miliardy uzivateld z celého
svéta. Tik Tok patfi k 6 nejstahovanéjsim aplikacim svéta, v roce
2018 dokonce dominoval mezi aplikacemi pro iPhony (AppStore).

Tik Tok pouzivé také stéle vice uzivateld z CR, a to predevsim déti,
pficCemz Tik Tok Ccastéji vyuzivaji divky (poradna E-Bezpedi
zachytila pripady, ve kterych byly obétmi Utoku témér vyhradné
nezletilé divky). VeSkera videoprodukce, kterou déti (i dospéli) na
Tik Tok umistuji, se v zakladnim nastaveni aplikace stava zcela
verejnou a snadno Siritelnou. Aplikace je extrémné jednoduchid -
nepotrebujete zadné uzivatelské ucty, mate okamzity pfistup k
nekoneCcnému streamu videi, vSe lIze snadno sdilet, lajkovat,
komentovat, tagovat, uploadovat, aplikovat filtry apod.


https://www.e-bezpeci.cz/index.php?view=article&id=1403

Velmi lakavou funkci Tik Toku predstavuji tvz. duety (duets) -
uzivatelé natoli pouze cast videa (s vyuzitim funkce lip-sync, tj.
synchronizace hudby/slova a pohybu rtd) a pomoci hashtagu
#duetwithme propoji své video s dalSimi uzivateli, kteri vytvorili
druhou cast hudebniho videa. Vysledkem je pak video slozené z
obou Casti. Samozrejmé tato funkce svadi k velkému mnozstvi
parodovani (tzv. ironic memes) a velkou ¢ast obsahu na Tik Toku
tvori praveé rlizné druhy parodickych videl.
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Kybersikana, detska pornografie a
sexualni obtézovani na TikToku

Stejné jako u ostatnich sluzeb, ve kterych déti sdileji svQj vlastni
videoobsah, se i v prostredi TikToku objevuje cela rada
problému - od kybernetické agrese a kybersikany, pres
uniky ci cilené nahravani sexualné ladéného (¢i primo
pornografického) obsahu, pfes ruzné druhy obtéZovani,
vydirani, zesmeésnovani apod. Ackoli ma Tik Tok nastaven
vekovy limit 13/16 let (nemluvé o regulaci EU v ramci GDPR), je -
stejné jako ostatni sluzby podobného typu - vyuzivan podstatné
mladSimi uzivateli. Podle (dajd DigiDay tvori polovinu uzivateld Tik
Toku vékové skupina 13 aZ 24 let. Podle vyzkum( E-Bezpedi Ceské
déti v kybersvété pak TikTok vyuziva 28 procent Ceskych déti,
vCetné déti ve véku 10-12 let.
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Jednim z problémd, ktery postihuje Tik Tok (ale na ktery narazime
napfr. i na serveru YouTube), patfiuniky videi velmi malych déti
(do 11 let véku), ktera obsahuji sexuadlné explicitni obsah.
TikTok totiz cili predevsim na tanecni/hudebni videa, ve kterych se
déti pohybuji - treba poskakuji na posteli, délaji r@zné tanecni
kreace apod. Na zaznamu se pak Casto objevi i obnazené Casti téla
ditéte, které pritahuji pozornost sexualnich abuzérl. A praveé tato
videa maji velmi vysokou navstévnost a jsou cilené vyhledavana,
sdilena a rozsifovana. Déti se pak stavaji vyhledavanym cilem a
jsou prostrednictvim Tik Toku oslovovany dospélymi uzivateli.
Nasleduji zadosti o zaslani dalSich sexudalné explicitnich fotografii
apod.

Na tento problém upozornuje napr. reportaz ABC News: Tatinek
7leté uzivatelky Tik Toku upozornuje na to, ze byla jeho dcera
neznamym uzivatelem prostrednictvim mobilni aplikace oslovena a
vyzyvana k poskytnuti erotické fotografie s tim, ze to bude jejich
spolecné tajemstvi. Nejde o ojedinély pripad, na rizikovou
komunikaci tohoto typu upozornuje celd rada organizaci, které se
online bezpecnosti zamérenou na deétské uzivatele internetu
zabyvaji. Varovani pred sexualnimi predatory na Tik Toku vydala
také napr. francouzska policie, ktera v souvislosti s Tik Tokem
zachytila fadu obdobnych pripadd.

Jedna z "hvézd" Tik Toku, vystupujici pod prezdivkou
TheBudday (Buddy Haynes)

(Buddy Haynes je ostatnimi uzivateli Tik Toku povazovan za
sexualniho predatora, sam sebe oznacuje za komika)

Na Tik Toku nalezneme také velké mnozstvi nevhodného obsahu,
jako napr. stovky sexualné explicitnich videi zachycujicich
velmi malé déti (pod 12 let véku), klasickou pornografii
zachycujici dospélé (napr. zdznamy masturbujicich muzd podle
vzoru znamého videochatu Omegle), videa zachycujici tzv.
killingstalking (“umeélecka videa” zachycujici chlapce, ktefi si
vzajemné priklddaji noze na hrdla, predstiraji vzajemné tyrani
apod. - zde je zjevna inspirace stejnojmennym manga-komixem
Killing Stalking o sadistickém vrahovi, ktery unese a nasledné tyra
svou obét (na Tik Toku zpracovano jako cosplay)). Tik Tok také


https://abcnews.go.com/GMA/video/dad-warns-privacy-risk-kids-musically-app-49394167
http://lavdn.lavoixdunord.fr/491375/article/2018-11-19/la-police-appelle-les-ados-etre-vigilants-aux-predateurs-sexuels-sur-tiktok

obsahuje videa zamérena na sebeposkozovani (hashtagy
#selfharm, #cutter, #selfhate), videa zachycujici ruzné
zpusoby, jak spachat sebevrazdu (#suicide), videa zamérena
na anorexii (hashtag #anorexic), ale také morbidni obezitu.
VsSudypritomny je samozrejmé hating vseho druhu.

Killing Stalking na Tik Toku

Samotnou kapitolu videi pak tvofi ruzné druhy vyzev - at jiZ jde o
vyzvy bezpecné a zabavné, az po vyzvy nebezpeclné (napfr. salt
and ice challenge). Velmi dcasté jsou ruzné druhy
adrenalinovych videi, ve kterych jejich tvarci zadaji lajky
(hearts, srdicka) pravé za to, Ze riskovali svij zivot - ve
snaze ziskat adrenalinové video pro publikaci na Tik Toku se napr.
prochdzeli po nebezpecnych rimsach domdu, vylézali na mosty,
skakali pred rozjeta auta a autobusy (napr. v rdmci popularni vyzvy
Nillu Nillu Challenge) aj. Za svou "odvahu" pak ziskavaji
lajky/srdicka - a to daleko snadné&ji nez napr. na Facebooku Ci
Instagramu.

Nillu Nillu Challenge na Tik Tok

Aby toho nebylo malo, k pristupu ke konkrétnimu typu zavadného
obsahu jsou vyuzivany specialni hashtagy, v radé pripad( totiz
umela inteligence videa, ktera jsou tagovana srozumitelnym
zplsobem, blokuji. Proto se pro pristup k zdvadnému obsahu
vyuzivaji napr. hashtagy: #sxy, #thot, #whooty, #sin, #proana,
#asset apod.

Cileni Tik Toku na détské uzivatele je zrejmé hned po spusténi
aplikace - draz je kladen na audiovizudlni slozku, videa jsou velmi
kratka (15 sekund), poutava, energicka, ¢asto velmi bizarni, plna
efektd (filtrd), textova slozka témér Gplné chybi. Pozornost neni
vUbec potreba, jako uzivatelé jste doslova zahlceni nekone¢nym
tokem audiovizualnich dat - sledujete pomérné sileny spektakl,



ktery zvldsté vynikne v podobé rliznych kompilaci toho "nejlepsiho"
z Tik Toku. Ale mladé uzivatele online sluzeb Tik Tok zcela jasné
bavit bude...

Kompilace Tik Tak videi

Doporuceni pro rodice

Stejné jako u dalsich aplikaci a socialnich siti tohoto typu plati
nasledujici doporuceni:

1. Zajistit zakladni bezpecnostnostni parametry
uzivatelského profilu - tj. nastavit uzivatelsky profil
ditéte na “soukromy”, nikoli “verejny”. Tim padem
nebude produkce ditéte automaticky verejna.

2. Vypnout lokalizac¢ni sluzby v aplikaci Tik Tok /
Musical.ly. Tj. nepujde sledovat, kde se dité nachazi,
odkud se pripojuje.

3. Pokud je to mozné, zajistit si jako rodic pristup do
profilu ditéete a monitorovat, jaké aktivity na profilu
provadi. Zamérit se na pristup ke vhodnému a
nevhodnému obsahu.

4. Sami si nainstalovat aplikaci Tik Tok a upozornit dité
na to, ze budete jeho ¢innost - stejné jako ostatni
uzivatelé - sledovat.

5. Otevrené s ditétem komunikovat o tom, co na
internetu déla, a nastavit jasna pravidla pro vyuzivani
technologii - véetné limitovani casu apod.

Daniel DocCekal ve svém textu o Tik Tok na Flowee upozornuje také
na uzite¢nou funkci “Digital Wellbeing”, ktera omezi Cas pouzivani
TikToku na dvé hodiny uzivani denné. V aplikaci je mozné také
aktivovat filtr regulujici pristup k zadvadnému obsahu.

Osobni poznamka na konec:
Prochdazenim Tik Toku jsem stravil nékolik hodin a mnozstvi

bizarniho obsahu, ktery jsem musel zhlédnout, bylo skutecné
ohromuijici. Za tu dobu jsem zestarl snad o nékolik let. Zazival jsem


https://www.flowee.cz/civilizace/5625-jakz-takz-jsme-pochopili-facebook-jenze-deti-nam-mizi-na-tiktok

projevy totalniho presyceni audiovizualnim obsahem - videa jsou
velmi kratka a jejich nabidka je v zdsadé nekonecnd, po par
hodindch jsem se citil totdlné vycCerpan. Tik Tok je skutecné urcen
predevsim teenagerlim, bézné dospélé uzivatele online sluzeb ve
strizlivém stavu pravdépodobné tato sluzba neoslovi.

Pro E-Bezpeci, Kamil Kopecky
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