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OSLOVILA VAS GENERALKA AMERICKE
ARMADY S NABIDKOU K SEZNAMENI?
PAK JSTE SE PRAVDEPODOBNE STALI
TERCEM NOVE VLNY TZV. ROMANCE
SCAMU.

Kamil KOPECKY

Online poradna projektu E-Bezpecli opétovné zachytila nékolik
pripadd tzv. romance scamu, tedy podvodu, jehoz zdkladem je
zneuziti obéti (typicky seniora) prostrednictvim nabidnuti
romantického vztahu, pricemz v priibéhu komunikace
pachatel/pachatelka od obéti vylaka penézni prostfedky. Pachatel
nové predstira, ze je prislusnici americké armady, ktera se chysta
it v CR a investovat zde své finan¢ni prostfedky.

~Mému otci prisla na zacatku tohoto roku e-mailem nabidka na
seznameni od zeny jménem Nadja West, ktera je tdajné generalem
americké armady v Afghanistanu. Letos ji ma skoncit sluzba a ona
chce poté Zit v CR a investovat zde své penize. Otec si mysli, Ze ho
tato zena miluje. Poslal ji nejprve asi 40 000 K¢ na pojisténi cenné
zasilky a v pondéli si pljcil 200 000 K¢ na clo. Otec je v didchodu a
nyni v podstaté Zije na hranici zivotniho minima." (klient poradny E-
Bezpeci)

Podvod vyuziva identity realné osoby - generalka Nadja Y. West
z US Army skutecné existuje, poskozenym pachatelé také posilaji
jeji fotografie. Jde vsak o podvod, jehoz cilem je presvedcit klienty
o tom, Ze si s touto osobou skutecné dopisuji. Na podvod
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https://en.wikipedia.org/wiki/Nadja_West

zneuzivajici identitu generalky Westové upozornuje rada
zahrani¢nich serverl orientovanych pravé na romance scam
(ScamDigger.com, RomanceScam.com).

(general armady USA a zaroven lékarka Nadja West skutecné
existuje)

Na podobné podvody zamérené na navazani romantickych vztahd,
které vyuzivaji vojaky americké armady, upozornuji klienti dalsich
specializovanych server(:

"Zdravim Vas, na toto pozor. Oslovil mé muz, americky vojak
s hodnosti plukovnika jménem Mark Smith - vdovec s 12 synem,
ktery mi psal, Ze za 3 tydny odchazi do diichodu, rdad by se se
mnou seznamil a zacal mi psat srdceryvné vyznani lasky,
romantika jako ve spatném filmu. Nakonec po mné pozadoval
castku témeér 7000 EURO." (klientka Podvodnefirmy.cz)

K Sifeni romance scamu se vyuziva jak tradi¢ni email, tak i socialni
sité, pripadné stranky online seznamek. Zatimco v minulosti byl
obsah podvodného mailu prevazné v anglictingé, dnes se objevuje
stale castéji scam lokalizovany do Cestiny - proto dokaze oslovit
velké mnozstvi osob, které angliCtinu neovladaji - mimo jinych i
Ceské seniory.

Durazné varujeme vsechny uzivatele internetu pred
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reagovanim na nabidky obdobného typu. V zadném pripadé
neprevadéjte zadnym osobam z internetu financni
prostredky, stejné tak neposkytujte neznamym osobam
citlivé udaje, véetné udaju o vasem bankovnim uctu ¢i éisle
kreditni karty. V pripadé, ze jste vsak jiz penize pachateli
odeslali, kontaktujte co nejdfive Policii CR (existuje
moznost transakci zablokovat).

Pro E-Bezpeci, Kamil Kopecky
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