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PORADNA PROJEKTU E-BEZPECI LETOS
ZACHYTILA PRES 300 PRIPADU.
VYRAZNE VZROSTL POCET VYDIRANI S
VYUZITIM INTIMNIHO MATERIALU
OBETI.

Kamil KOPECKY

Online poradna projektu E-Bezpeci letos zachytila pres 300 pripadd
spojenych se zneuzitim internetovych sluzeb i mobilniho telefonu.
Vyrazné vzrostlo mnozstvi pripadd Uniku intimnich materidll na
internet spojenych s naslednym vydiranim a vyhrozovanim.

Celkem 306 pripadl letos reSila online poradna projektu E-Bezpedi,
zameérena na problematiku rizikového chovani v online prostredi a
kyberkriminalitu. Pomoc hledali jak déti, tak i dospéli uzivatelé
internetu.

Pocatek roku byl ve znameni pripadd kyberSikany,
stalkingu/nezvlddnutych rozchodl a zneuzitych intimnich materialG
v online prostredi (tzv. sexting). Stale vice déti hledalo pomoc v
situaci, kdy poskytlo svUj intimni materidl osobé, které dlvérovalo,
intimni zaznamy vsSak unikly na internet a staly se nastrojem
dehonestovani ditéte. Déti pak pozadovali predevsim technickou
podporu (odstranéni materidld, diagnostiku Sifeni) a podporu
psychologickou (co mam délat, jak to rici rodi¢tim, jak komunikovat
S agresorem atd.).

Nejvice pripadd dorazilo do poradny v dubnu, tym poradny
projektu E-Bezpedi celkem 44 pfripadl - vétSina z nich pak tvofily
pfipady spojené s vyzvou modra velryba. Déti zacaly poradnu
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masové kontaktovat od 14. dubna, v té dobé jiz policisté resili prvni
pripady napodoby tohoto rizikového fenoménu.

“Kontaktovala nas napriklad 15leta Skolacka, ktera se o modré
velrybé dozvédéla od tzv. youtuber( (ti v dubnu masové o modré
velrybé informovali a prebirali informace z bulvarnich i seridznich
internetovych portal(). Vyzkousela si zadat startovaci hashtag (#)
a béhem jednoho dne se ji ozvalo nékolik dalsich “hracdg”
(kurator(i), ktefi s ni zacali hru hrat - motivovali ji k plnéni ukold,
manipulovali s ni a nakonec vydirali. Postupné divku donutili, aby
splnila prvni 2 ukoly a poslala jim fotografii, ktera potvrzovala, ze
divka ukol splnila (ukolem bylo vyrezat si do stehna motiv velryby,
coz divka s pomoci kruzitka provedla). Jakmile fotografii odeslala,
okamzité s ni prestali komunikovat,” uvadi Kamil Kopecky z tymu E-
Bezpedi. Zaroven doplnuje: “Jeden z kuratord, ktery byl do vydirani
zapojen, nas dokonce i kontaktoval a omlouval se. Pry netusil, ze
divka “hru” divka nebere jako adrenalinovy zert, a Ze se vilastné do
vyzvy zapojit nechtél. Jednalo se o 16letého stredoskolaka z Brna,
ktery se o fenoménu opét dozvédél z médii a postupoval podle
dostupnych ndvodd. Tento i dalsi pripady jsme predali k reseni
Policii CR.”

Postupem casu se zacaly na poradnu obracet i ucitelé, ktefi nam
oznamovali, ze si jejich zaci kresli na ruce fixy velryby a ze si zaky
nevi rady. Déti ve tridé papouskuji informace Sifené televizi a
Youtube kanaly a nic nepomaha. “Vrcholem vseho bylo, kdyz mi
informace o sebevraZedné hre prinesl doma i mdj viastni 9lety syn,
kterého - stejné jako ostatni déti - o “hre, vrazdici déti”, informovali
ucitelé,” doplnuje Kopecky. Pro tyto pripady jsme proto pro ucitele
i rodiCe pripravili podrobny postup, jak s détmi o fenoménu
komunikovat.

V kvétnu zacala poradna zachycovat velké mnozstvi pripadd online
vydirani s velmi podobnym scénarem - dospélé muze v prostredi
Facebooku oslovila neznama divka, zacala s nimi komunikovat.
Komunikace se stala stale intimnéjsi, postupné se presunula do
prostredi Skype, kde spolu “divka” a muz zacali provozovat
videochat. Vysledkem pak byl Unik intimnich materidlG a nasledna
platba “vypalného” za to, Zze videozdznam nebude zverejnén. Cely
problém jsme podrobné rozebrali zde (cilené na muze) a zde
(cilené na Zzeny). Obdobnou formu vydirani jsme zachytili i v
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pripadé déti - v pribéhu kvétna se na nas obratilo nékolik rodicd,
jejichz dité se stalo tercem stejného typu utoku.

V Cervnu jsme zachytili velmi zajimavy pripad, ve kterém skupina
uzivatelek Facebooku psychicky tyrala byvalého pritele (15 let)
jedné z nich. Divka (podporovana svymi online prateli) posilala
expartnerovi fotografie, na kterych se sebeposkozovala (fezala se
na brise). Tvrdila mu, ze je to jeho vina. Komunikovala s nim také o
tom, ze chce kvili nému spéachat sebevrazdu. Jeji online pratelé
nakonec chlapci napsali, ze divka sebevrazdu skutecné spachala a
ze to bylo kvUli nému. Chlapce celd véc velmi trapila, citil pocit
viny a spoluodpovédnosti, nevédél, co ma délat. VSe byl vsak jen
jeden velky podvod s cilem “vystrelit si z ngj”.

Do poradny nam napsali také klienti, ktefi byly svému
partnerovi/partnerce nevérni, a proto se stali terCem msty - jejich
partneri zacali internetem Sirit jejich intimni materialy a poskozovat
jim povést. Velmi casto je tento zplsob chovani spojen s
nezvladnutym rozchodem - expartner Ci expartnerka si timto
zplsobem vyrizuji Ucty se svymi byvalymi protéjsky, zakladaji jim
falesné profily, v ramci kterych nabizeji napr. erotické sluzby,
zverejnuji kontaktni Udaje a sdileji intimni materidly pofizené v
ramci jejich vztahu.

V zavéru roku se v poradné objevily rGzné druhy podvodul - at jiz
slo o klasickou podvodnou reklamu Ling Fluent, nebo o tzv.
romance scam (americky vojak na Facebooku). Zacaly se
objevovat také rlzné pripady vydirani a vyhrozovani spojené s
politikou - pachatelé byli priznivci extrémistickych politickych
stran. Poradna zachytila také pripady kybersikany cilené na mladé
zacCinajici youtubery, kteri diky své videoprodukci ziskali jak
sympatizanty, tak i hatery, kteri zacali na youtubera masové utocit
- dehonestovat, vyhrozovat atd.

Online poradna funguje diky fFadé partneri a instituci,
predevsim diky podpore spolecnosti 02 Czech Republic
(generalni partner projektu E-Bezpeci), Google, Seznam.cz,
statutarnim méstum Olomouc a Ostrava, Olomouckému
kraji a Ministerstvu vnitra CR. Velky dik pak patfi
kriminalistim z oddéleni kybernetické kriminality
Krajského reditelstvi policie Olomouckého kraje, kteri Fadu



pFipadd prebiraji a FesSi po své vlastni linii. Dékujeme, Ze
pomahate.
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