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SPECIFICKE FORMY KYBERSIKANY
SPOJENE S HRANIM ONLINE HER

Kamil KOPECKY

Kybersikana velmi Casto probihd v prostredi online her, proto se v
dnesnim textu zamérime prave na jeji specifické formy, které jsou
s hraCskym prostredim spojeny.

S rozsSirenim internetu, se zvySenim rychlosti pfipojeni a se
zvysenim jeho dostupnosti zacalo stédle vice déti hrat v online
prostredi nejriiznéjsi hry. Velmi oblibené jsou predevsim hry, které
hraje soucasné velké mnozstvi hracd - tzv. MMOG (massively
multiplayer online games) a MMORPG (massively multiplayer
online role play games) (Frylin, Cotler, Rivituso, Mathews, &
Pratico, 2015; Kassner, Wesselmann, Law, & Williams, 2012).

Online hry jsou pro déti velmi oblibenymi zdroji zabavy,
v nékterych pripadech také zdroji poznani. Jejich velkou vyhodou (a
zaroven velkou nevyhodou) je jejich schopnost uspokojit témer
beze zbytku zdkladni lidské potreby, definované napr. americkym
psychologem Abrahamem Maslowem (Maslow, 1943) - fyziologické
potreby, bezpedi a jistota, laska a sounadlezitost, Ucta a uznani,
seberealizace. A v pripadé, ze z principu nemize k uspokojeni
potreby dojit (napr. u fyziologickych potreb), hrac potrebu potlaci
(Kopecky, 2011).

Lakadlem, diky kterému MMORPG hry ziskavaji stale nové hrace, je
rovnéz komunitni (tymovy) zplsob hrani - bez spoluprace s
ostatnimi hraci urcité herni Ukoly nelze splnit (napr. zabit silného
virtualniho draka). Proto jsou také hry vybaveny nastroji pro
komunitni zplUsoby hrani - zejména rGiznymi druhy komunikacnich
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nastrojl, které umoznuji textovou, zvukovou i audiovizudlni
komunikaci. Diky tomu pak spolecné mohou hraci synchronné i
asynchronné komunikovat, resSit herni problémy, ale také
diskutovat o libovolnych tématech, ktera nemuseji bezprostrednée
souviset se samotnou hrou.

Do hrani hraci investuji predevsim svlj €as, ktery je spojen
s dosahovanim hernich Uspéchd, se zvySovanim statutu virtualniho
avatara, se zvySovanim dovednosti postavy, se ziskavanim
spolec¢enské prestize v komunité hracd. To, co hrac¢ ve hre zisk3,
ma pro n&j hodnotu, kterd je primo imérna casu, ktery hrou stravi.
Virtualni predmeéty, virtudlni nastroje, virtudlni stavby, virtualni
avatar jsou tedy pro hrace hodnotné a maji svou cenu.
S virtualnimi predmeéty a postavami lze dokonce i obchodovat -
rada virtualnich hernich svétl je primo propojena se svéty
realnymi (Kopecky, 2012).

(Mezi popularni online hry patri napr. World of Warcraft)

KyberSikana a kybernetické formy agrese jsou v hernich
prostredich propojeny pravé s jednotlivymi virtualnimi hodnotami
generovanymi hraci. Mezi specifické formy patri:

A. . . .. , Y vs o
Kradeze uzivatelskych uctu

v online prostredi, kradeze



virtualnich postav a predmeétu

Mezi velmi Casté formy kybernetické agrese patri kradeze a
nasledné zneuziti virtualnich Gctd jednotlivych hracd. Virtuaini Gcty
v prostredi online her maji svou hodnotu, jiz Ize vyjadrit Grovni
(levelu) virtualnich postav, které na daném uctu existuji, a také
hodnotou virtualniho bohatstvi (virtualni ména, virtualni
pfedméty), které se na daném U¢tu vyskytuje. Cim vice ¢asu (a
realnych penéz) hrac€ do hry investuje, tim vétSiho pokroku ve hre
zpravidla dosahuje a hodnota jeho virtualniho bohatstvi je vyssi.

Pokud dojde k prdniku na herni Gcet, mdze dojit ke:
1. Kradezim a zneuziti hernich postav

Herni postava (avatar) mUze byt smazana, mize byt prodana (za
virtuadIni ¢i nevirtualni ménu), mbze byt prevzata jeji identita a
postava je dale vyuzivana napr. k utoklm na ostatni hrace, kteri se
snazi danému hraci jeho chovani oplatit - opakovanim agrese,
prfipadné primo zablokovanim ¢i smazanim herni postavy. Existuji
také pripady prodeje virtualnich postav za skuteCné nevirtualni
penize (Hill, 2012). Podle Udajl Svétové banky z roku 2011 tvoril
obrat s virtualnimi predméty 3,7 miliard USD (Chung, 2015).

2. Kradezim a zneuZiti virtualnich predmétu ¢éi virtualni
mény

Virtualni predmeéty (tzv. itemy) se - stejné jako herni postavy - daji
nakupovat i prodavat za virtudlni, ale také realné penize. Hodnota
virtualniho pfedmeétu zavisi predevsim na Casu, ktery hrac travi ve
hfe, drovni dovednosti hraCe a v nékterych pripadech také na
financni investici do hry - nékteré herni predmeéty lze ziskat pouze
za nevirtualni penize. Pri kradezi herniho Uctu lze virtualni
predméty, které jsou spojeny s prislusnou herni postavou, snadno
preposilat na dalsi Ucty, pripadné je primo prodat (Saenz, 2010).
Celosvétové je zdokumentovdno také nékolik pripadd, kdy hrac
napadl Ci primo zabil jiného hrace, ktery prodal jeho virtualni
predmét za skutecné penize (Finlayson, 2005).

U déti se vSak kybernetickd agrese spojena s kybersikanou uvnitr
v ramci online her omezuje zejména na verbadlni projevy -



dehonestovani, ponizovani, vyhrizky apod.

Bl - Vé Vé )4 V4
Virtualni exkluze, vylouceni

hrace ze hry

Virtualni exkluze Ci ostrakizace hrace (Birk et al., 2016; Kassner et
al., 2012) je pomérné béznou soucasti svéta online her. Exkluze
muUze byt jednoradzova, ale také napr. dlouhodoba - trvajici tydny ¢i
mésice. Typické priklady virtualni exkluze nalezneme napr. u hracd
tymovych FPS (first person shooter) her - pokud hrac udeéla chybu,
je ostrakizovan tymovymi spoluhrac¢i a dostava se do kruhu
odmitnuti, nepratelstvi a agrese (Birk et al., 2016; Fahlstrom &
Matson, 2014).

Toto chovani prispivd podle nékterych autorl k tzv. toxickému
chovani v hernich prostredich (Fahlstrom & Matson, 2014), které je
nezadouci jak pro samotné hrace, tak i firmy, které vyvijeji hry -
déti logicky nechtegji hrat hry, ve kterych by zazivaly verbalni Gtoky
od ostatnich hracl. Mezi nejcastéjsi dlvody toxicity v rdmci FPS
her patfi dle Svédské vyzkumnice Josefine Fahlstromové
nasledujici:

A.Udélani chyby, ktera zplsobila smrt tymového hraée éi
hracu.

B. Nedostatecna tymova prace.

C'Tzv. Stealing kill (virtualni zabiti herni postavy, kterou chtél
»Zabit” jiny hrac, doslova "ukradeni zabiti").

D. Hrani za jinou herni tridu, nez hrac deklaruje, pripadné
necekana zména stavu hrace na AFK v rdmci tymovych online
her maji hraci predem rozdeéleny ulohy (trfidy) - napr. |écCitel
(healer), bojovnik (melee, ranged), tzv. tank apod. Pokud napr.
|éc¢itel misto |é¢by ostatnich hrac¢t zacne Gtocit na virtualni
protivniky a zpCQsobi tak smrt svych spoluhracd, stava se tercem
verbalni agrese a nasledné ostrakizace (napfr. je vyhozen z herni
skupiny a dostane tzv. kick (vykopnuti)).



C. Aktivity tzv. grieferu

Termin griefer (od angl. grief - smutek) oznacuje online hrace,
ktefi zamérné Utodi na ostatni spoluhrace a v ramci Utoku pouzivaji
nastroje virtualni agrese - urazeji, nadavaji, zasilaji ostatnim
vyhruzné zpravy plné vulgarit, vydiraji, vyhrozuji (NoBullying.com,
2015) apod. Kromeé toho se snazi znicit to, co ostatni hraci vytvorili
- napf. virtualni 3D stavby. Pro oznaceni niCeni a devastaci

vytvoru ostatnich hré¢l se zacal pouZivat termin griefovani, se
kterym se setkdvame zejména v komunité hracd hry Minecraft
(Barvinok, 2015).

Na narlst kybersSikany v prostredi online her upozornuje stale vice
studii, podle vedouci amerického Massachusetts Aggression
Reducton Center dr. Elizabeth Englanderové se vétsSina zakladnich
forem kyberSikany odehravd pravé v prostfedi online her
(Englander, 2012). Proto je nutné zajistit, aby se ve Skole v ramci
vyuky zamérené na prevenci Sikany a kyberSikany pracovalo také
s tématem online hry a jejich specifika.

Kybersikanou v prostredi online her se zabyva také studie tymu
Megan Frylingové z Sienna College, USA (Frylin et al., 2015), kterd
zkoumala prevalenci kybersikany u vice jak 1 000 hrac¢d (n = 1
025) ve véku 12-70 let. Vic nez polovina oslovenych respondent(
opustila hru pravé z dlivodu kybersikany. Témér 80 % respondentl
potvrdilo, ze se stalo obétmi kybersikany (78 %), tretina Utocniky a
pres 90 % kybersikaneé prihlizelo.

MIMECRAEY
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(U mensich déti dominuje pfedevsim Minecraft.)

Jak je na tom Minecraft?

PoCatkem letoSniho roku jsme zverejnili vysledky vyzkumu
Fenomén Minecraft v ceském prostredi (Centrum PRVoK UP
Olomouc, Vodafone & Google), ve kterém jsme se mimo jiné
zamérili také na vyskyt rizikovych komunikacnich jevd (agrese,
kybersikany) v tomto hernim prostredi.

NejCastéji hraci Minecraftu zazivaji tzv. griefovani - tj. nékdo jim
zniCil to, co v prostredi Minecraftu vytvorili (griefovani potvrzuje
43,38 % hract). Dale se hraci pomérné cdasto setkavaji s projevy
bézné verbalni agrese, ke které patri nadavani a urazeni (31,93 %)
a virtualni ,zabiti hrace* pomoci nepovolenych technik - tzv.
tpa-kill (27,71 % hrac¢d). Rada hernich server(l projevy agrese
a nepovolené formy chovani potira a tresta agresivni hrace
rlznymi druhy sankci - mezi nejcastéjsi patfi tzv. ,mute” (hrac
ztrati po vymezenou dobu moznost chatovat) ¢i ,ban” (hradi je
zakazan po vymezenou dobu pristup do hry, nepfrihlasi se).

Pétina hract (23,75 %) zazila situace, kdy se od nich ostatni
spoluhradi snazili ziskat skutecné kontaktni Udaje - kontaktni e-
mail, nick na Skype, kontakt na facebookovy profil, telefonni Cislo
apod. Témeér 12 % détskych hracl také potvrdilo, Zze se od nich ve
hfe dalSi osoby snazily ziskat osobni Udaje - skuteCné jméno a
prijmeni, 6 % hracl upozornilo na to, Ze se od nich jejich herni
spoluhraci snazili ziskat fotografii obliCeje.

VirtuaIni okradeni zazilo 17,55 % détskych hrac¢d a témér 11 %
hract potvrdilo, ze se od nich spoluhraci snazili vyldkat herni
penize. K vice rizikovym projevim kybernetické agrese, které Ize
povazovat za kybersikanu, patfi predevSim dlouhodobéjsi
vyhrozovani a vydirani. Vyhrozovani potvrdilo 16,46 % détskych
hracd, vydirdni pak zazilo 11,25 %. Témér 6 % hracd prozilo
situace, ve kterych je néktery ze spoluhrac¢d pri hre nahral a poté
touto nahravkou zesmeésnoval.

V Minecraftu vSak nalezneme také vysoce rizikové formy chovani,
ke kterym patfi predevsim vylakavani intimnich fotografii od
jednotlivych hraca. 5,45 % (110 z 2017) z déti potvrdilo, Ze po nich
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jejich spoluhraci chtéli fotografii, na které je hrac castecné ci zcela
obnazen. 7,73 % hract Minecraftu také potvrdilo, ze se je
spoluhraci snaZili pFimét k osobni schiizce v realném svété.

Pozitivni informaci je, ze vice nez 41 % hract (41,25 %, 832
z2017) uvedlo, Zze se v prostredi Minecraftu nesetkalo s zadnou
rizikovou formou komunikace a zadnym rizikovym komunikacnim
jevem.

dr. Kamil Kopecky, E-Bezpeci
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1l AFK je zkratkou pro anglické ,,away from keyboard“, tedy hrac
neni u klavesnice.

2 Zpravidla jde o stavby - virtualni budovy, virtualni mechanické
objekty, virtualni farmy apod. Hraci hry Minecraft jsou na své
vytvory obzvlasté citlivi - investovali totiz do jejich tvorby velké
mnozstvi Casu (Barvinok, 2015).
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