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KYBERFLASHING - STARONOVY DRUH
SEXUALNIHO KONTAKTU V ONLINE
SVETE

Kamil KOPECKY

Kyberflashing je staronovy druh sexualniho kontaktu spojeného s IT
technologiemi, ktery je zaloZzen na sdileni intimnich materiald bez
nutnosti ovéreni identity jednotlivych aktérd. V praxi ma formu
zejména odesilani intimnich materiald do mobilnich telefond
okolnich osob, aniz by védély, od koho material (treba
pornograficka fotografie Ci video) pochazi. Velmi Casto se pro
kyberflashing pouziva aplikace Airdrop, v minulosti se pro
kyberflashing vyuzivaly predevsim prenosy soubort pres
technologii bluetooth.

Airdrop je aplikace umoznujici snadné sdileni soubor(
prostrednictvim mobilniho telefonu ¢i tabletu, prficemz Ize nastavit,
zda prijmeme soubor od kohokoli, nebo od osoby ze seznamu
kontaktl ¢i funkci jednoduse vypneme. Aplikace, kterd je soucasti
operacniho systému firmy Apple iOS, je velmi uziteCna, bohuzel
zaCala byt zneuzivana v mistech s vyssi koncentraci osob -
zejména v autobusech, metrech a vlacich - a to k distribuci
pornografickych materiall zejména zenadm.

Prvni zdokumentované pripady pochazeji z Velké Britanie a také z
USA - zde jsou zdokumentovany pripady z prostredi newyorského
metra, ve kterém rada cestujicich potvrdila, Zze jim nezndma osoba
bez jejich souhlasu =zaslala do jejich mobilniho telefonu
pornograficky material - zpravidla fotografii penisu.

Jeden z prvnich pripadl kyberflashingu prozila v roce 2015 britka
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Lorraine  Crighton-Smisova, kterd byla timto zpUsobem
kontaktovana ve vilaku pfi cesté Londynem. Méla pusténou
aplikace AirDrop, ktera umoznuje odesilat a prijimat uzivatele bez
nutnosti ovéreni jeho identity. Nahle ji z neznamého zarizeni do
mobilu dorazila fotografie penisu. Po ni nasledovala dalsi, ze které
bylo patrné, Ze ji odesila nékdo z okoli Lorraine - jede s ni tedy ve
vlaku. Lorraine kontaktovala Britskou dopravni policii (British
Transport Police) a véc oznamila.

Dalsi pripad zazila Rehema Figueiredo, které v londynském metru -
ve Stockwellské stanici - dorazilo do mobilniho telefonu 129
nevyzadanych fotografii. Na policii se vSak neobratila, protoze
podle ni policie tyto situace nebere vdzné a protoze s ni ma jiz z
minulosti Spatné zkusenosti.

Podobnou situaci také zazila ameriCanka Britta Carlson, ktera jela
newyorskym metrem na koncert a v prGbéhu cesty ji na mobil
dorazila fotografie penisu. Dostala strach a snazila se ve vagénu
metra plvodce zpravy identifikovat.

Britta Carlson své zkusenosti s kyberflashingem ziskala v
newyorském metru.

Co lze tedy delat?

Zakladem ochrany pred témito typy nevyzadanych kontaktl je



predevsim dobré zabezpeceni sluzeb umoznujicich prijimat soubory
- tedy dobre si nastavit, s kym a co budeme sdilet, pripadné
sdileni chranit heslem. U aplikace AirDrop napr. mlzeme sdileni
zcela vypnout, nebo ho omezit pouze na své vlastni kontakty.
Dobré je také vyuzivat neutralni nazev mobilniho zarizeni -
napr. “IPhone 6” (misto “Janicka99”), podle kterého odesilatel
neurci, zda jde o mobil muze nebo zeny (odesilatelé si Casto
vybiraji své “obéti” pravé prostfednictvim nazvu mobilniho
telefonu).

Pro E-Bezpedi, dr. Kamil Kopecky
Centrum PRVoK, PdF UP
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