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KLONOVANI PROFILU JAKO KLASICKA
INVAZIVNI TECHNIKA FUNGUJE VELMI
DOBRE NA DETI. V POLOVINE PRIPADU
S| NEOVERUJI, ZDA JE O PRATELSTVI
ZADA]I SKUTECNE JEJICH SPOLUZACI A
KAMARADI Z REALNEHO SVETA.

Kamil KOPECKY

Klonovani profilG uzivatell socidlnich siti a ndsledné prebirani jejich
identity predstavuje klasickou invazivni techniku vyuzivanou v
ramci rdznych druhd internetovych podvodu (Ize ji zaradit mezi tzv.
scam). Casto se klonované profily vyuzivaji v rdmci podvodnych
mobilnich plateb, o kterych jsme vas informovali jiz v minulosti a
na jejichZ rizika upozornila v soucasnosti také Policie CR a narodni
bezpecnostni tym (CSIRT).

Postup Utoku je v zdsadé stejny, jako byl jiz pred lety: Utocnik
naklonuje profil vybrané osoby a posle do jejiho seznamu pratel
zadost o pratelstvi. Obét Utoku pak obdrzi zpravu s prosbou o
telefonni Cislo a uvedeni kdédu ze zaslané SMS zpravy. Kdéd je od
platebni brany a potvrzuje platbu, ktera se aktualné pohybuje
kolem 1000-2000 K¢.

Kromé tohoto typu podvodu ndm mUze internetovy “pritel” s
naklonovanym profilem podstrcit napr. odkaz na infikované www
stranky, zavirovanou fotografii Ci video, odkaz na stranky
zameérené na phishing apod.
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Radu naklonovanych profilG ma také tiskovy mluvéi prezidenta Jiff
Ovcacek. Profily jsou vsak vyuzivany k humoristickym a
recesistickym tceldm. Casto je velmi téZké rozpoznat, ktery z nich
je ten originalni.

S klonovanymi profily a komunikaci s neznamymi lidmi v prostredi
internetu maji samozrejmeé zkusenosti i détsti uzivatelé socialnich
siti. Podle vyzkumu Sexting a rizikové seznamovani Ceskych déti v
kyberprostoru, ktery realizovalo Centrum prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého ve
spolupraci se spoleCnosti 02 Czech Republic, s nezndmymi
uzivateli v prostredi internetu komunikuje témér polovina déti
(48,59 %). Zadosti o pratelstvi v prostredi Facebooku pak
vyhovi tretina deéti (31,10 %), aniz by si ovérila identitu
Cclovéka, ktery je o pratelstvi pozadal. Mezi pratele si pak déti
Casto radi neznamé osoby - trfeba jen na zakladeé profilové
fotografie a atraktivnich fotografii na online “zdech”. Nachytat se
vSak nechdavaji nejenom déti, ale i dospéli.

Témeér polovina Ceskych déti (48,09 %) je presvédcena o tom, ze
dokaze rozeznat podezrely - pravdépodobné “fejkovy” profil jiného
uzivatele v ramci socidlni sité. Stejné tak si vSak polovina
¢eskych déti (49,49 %) neovéruje identitu svych spoluzaku
a kamaradu z redlného svéta, ktefi je zadaji o pratelstvi
nap¥r. na Facebooku, prostrednictvim Skype apod. Prave tito
uzivatelé vsak mohou vyuzivat naklonovany profil a ziskat tak
pristup k pratelm daného ditéte ¢i dospélého.

Vice nez tretina déti (36,37 %) je presvedcCena o tom, ze dokaze
rozeznat komunikaci s dospélym clovekem. V praxi je vSak situace



jina, komunikace totiz byva velmi kratka, Utrzkovita, nelze podle ni
s jistotou fici, zda jde o dospélou osobu nebo dité.

Obrana pred utoky spojenymi s klonovanymi profily je jednoducha:

1. Nastavit si soukromi na svém uctu tak, aby neznami lidé
nevidéli seznam pratel.

2. Oveérit si identitu zadatele o pratelstvi - treba tim, ze mu
zatelefonujeme.

3. Nikdy nevyuzivat v prostredi socialnich siti m-platby,
nikomu neposilat platebni kédy.
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