E-Bezpedi 2017, 2(1): Page 47-52. Univerzita Palackého v
Olomouci. ISSN 2571-1679.
Online: https://www.e-bezpeci.cz/index.php?view=article&id=1242

VAROVANI: ONLINE VYDIRANI
ZAMERENE NA CESKE DETI PROBIHA I V
ANGLICTINE. E-BEZPECI EVIDUJE NOVE

PRIPADY

Kamil KOPECKY

Znalost ciziho jazyka se v poslednich letech stala trvalou soucasti
preferovana je pak predevsim znalost anglictiny. Nové nabyté
jazykové kompetence poskytuji détem radu vyhod - déti jsou
schopny v angli¢tiné vyhledavat informace, porozumét anglickému
textu, dokazi v anglictiné také aktivnhé komunikovat a treba se i
seznamovat s anglicky mluvicimi uzivateli internetu. Ne vzdy je
vSak komunikace bezproblémova.

Poradna projektu E-Bezpeci zachytila v poslednich dnech nékolik
pripadd, ve kterych se obétmi online vydirani stalo dité ovladajici
zaklady anglictiny. V nasem pripadé 15lety Petr z Jihlavy. Ten se
prostrednictvim Skype seznamil s “Jane”, se kterou zacal
komunikovat. Cely pripad si podrobné rozebereme s vyuzitim
skute¢nych ukazek z komunikace. Osobni Udaje vSech aktérl byly
pro potreby naseho textu upraveny.

Ukazka komunikace s pachatelem

[02.04.2017 22:23:12] Petr: Hi
[02.04.2017 22:23:19] Jane: hi
[02.04.2017 22:23:23] Jane: how are you
[02.04.2017 22:23:50] Petr: Fine and you
[02.04.2017 22:24:10] Jane: good
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[02.04.2017 22:24:46] Jane: What are you doing right now
[02.04.2017 22:25:20] Petr: | 'm watching on movie

[02.04.2017 22:26:22] Jane: I'm lying in my bed all alone want to
join me?

Po Gvodnim vstupu pachatel plynule prechazi k tématdm spojenym
se sexualitou.

[02.05.2017 22:27:44] Jane: Ok tell me you're alone
[02.05.2017 22:27:52] Petr: Yes

[02.05.2017 22:28:51] Jane: You love breasts

[02.05.2017 22:29:57] Jane: ??

[02.05.2017 22:30:09] Petr: Yes

[02.05.2017 22:32:29] Jane: You love sex?

[02.05.2017 22:33:20] Petr: Yes, of course I'm a men
[02.05.2017 22:33:25] Jane: You want to see my pussy and my
breasts?

[02.05.2017 22:34:37] Petr: You don't know me. Why are you doing
it?

[02.05.2017 22:35:57] Jane: call me

Nasleduje vyzva ke komunikaci prostrednictvim webkamery a
velmi rychle také intimni nabidka.

[02.05.2017 22:56:34] Jane: open cam

[02.05.2017 22:57:36] Jane: you love sex?

[02.05.2017 22:58:05] Jane: You want to see my breasts?
[02.05.2017 22:58:45] Jane: If you do not wanna leave ok
[02.05.2017 22:59:30] Petr: You are nice

[02.05.2017 22:59:39] Jane: thank you

[02.05.2017 22:59:46] Jane: show me your cock
[02.05.2017 23:00:23] Petr: why?

[02.05.2017 23:00:28] Jane: ok

[02.05.2017 23:01:19] Jane: excits me

Dité je postupné manipulovano k obnazovéni a pachatel/ka si po
celou dobu nahrava obraz z jeho webkamery. Obraz, ktery pak
pachatel pomoci webkamery promita ditéti, je samozrejmé
podvrzen, jedna se o formu tzv. webcam trollingu. Dité je v
pribé&hu komunikace masivné spamovano... pachatel/ka neustale
nuti dité, aby se pred webkamerou obnazilo a udélalo to, co si



pachatel/ka preje.

[02.05.2017 23:08:36] Jane:
[02.05.2017 23:08:47] Jane:
[02.05.2017 23:08:51] Petr:
[02.05.2017 23:08:54] Petr:
[02.05.2017 23:09:16] Jane:
[02.05.2017 23:09:34] Petr:
[02.05.2017 23:09:54] Jane:
[02.05.2017 23:09:57] Jane:
[02.05.2017 23:10:25] Jane:
[02.05.2017 23:10:40] Petr:
[02.05.2017 23:11:04] Jane:
[02.05.2017 23:11:22] Jane:
[02.05.2017 23:11:56] Petr:
[02.05.2017 23:14:06] Petr:
[02.05.2017 23:14:29] Jane:
[02.05.2017 23:14:33] Jane:
[02.05.2017 23:15:01] Petr:
[02.05.2017 23:15:20] Jane:
[02.05.2017 23:15:36] Jane:
[02.05.2017 23:16:26] Jane:
[02.05.2017 23:16:48] Petr:
[02.05.2017 23:17:20] Jane:
[02.05.2017 23:17:29] Petr:
[02.05.2017 23:17:35] Jane:
[02.05.2017 23:18:07] Jane:
[02.05.2017 23:18:14] Jane:
[02.05.2017 23:19:13] Petr:
[02.05.2017 23:19:39] Jane:
[02.05.2017 23:20:17] Jane:

show me your cock
show me

Why

?

Show me your beautiful dick ok
Why?

Show me your beautiful dick ok

ok

Show me your beautiful dick ok

Please tell me why?

You will show me or not
show me

Yes if you tell why.

Tell me it or no

open cam

show me

Please tell me why?

show me

yes or non

Show me your beautiful cock
Yes but it isnt big dick

Yes show me | want to see it
Ok

show me

Yes show me | want to see it
show me

You are fine

Shake you

Shake you

Dité se postupné podvoli a na webkamere se skutecné odhali a
poskytne tak pachateli kompromitujici materidly. Nasleduje velmi
rychld reakce, pachatel, vybaveny intimnimi materidly, zacne dité
vydirat.

[02.05.2017 23:23:05] Especially does not cut the cam does not
disconnect you there remains that we speak more quietly. You see
this Video it is beautiful and well of you so if you try to escape, to
play hard, to stand or to disconnect you will really see what | am



capable. So do not try to run away. You will see your video on but
in Private mode if you do not want me to put it in Public mode you
remain calm and you start to answer all my questions and all will
be OK 77?7

[02.05.2017 23:23:52] Jane: Especially do not try to flee because it
will only make worse the situation in which you find yourself
confronting because this video of you has pornographic character
can cause enough prejudices in your life and balance to your family

[02.05.2017 23:24:19] Jane: Then you want me to start sharing
your video

[02.05.2017 23:24:48] Petr: Please dont do it please

Vydirani pak nasledné pokracovalo dalSimi kroky, ve kterych
vydérac barvité ditéti vysvétluje, jak mu znici zivot, rodinu, jak
bude dité uvéznéno, jak bude muset platit obri pokuty apod. Vse je
samozrejme nepravdivé, vymyslené, sestavené tak, aby mélo na
dité co nejvéetsi dopad.

Deti krizové situace nehlasi
rodi¢um ¢i ucéitelim

S témito problémy se déti dospelym zpravidla nesvéruiji,
neoznamuji véc rodi¢dm, ucitelm ¢i policii. Obraceji se vSak na
rlizné organizace, které poskytuji online anonymni poradenstvi,
jako je treba Linka bezpeci, DKC, SSB ¢i projekt E-Bezpeci. Ty pak s
ditétem konzultuji situaci, doporuci postup reseni a pripadé propoji
dité s Policii CR.

Pohledem expertu

“Z pohledu policie Ize fici, Ze pripadd vydirani a sexudlniho natlaku
na dité rfesi policie pomérné hodné,” uvadi Pavel Schweiner,
vy$etfovatel informaéni kriminality SKPV Olomouc, KRPOK. “Ne
vzdy je vsak mozZné pachatele vypatrat, protoZe komunikace
probiha ze zahranici, napr. zemi Afriky Ci Asie. Pravé proto je velmi
dilezita pravé prevence, v ramci které dité naucime, Ze v



kyberprostoru nesmi s nikym sdilet své vlastni intimni materialy
ani realizovat eroticky videochat,” doplnuje.

“V nasem tymu jsme provedli analyzy desitky pfipadi déti, které v
prostredi internetovych sluzeb zazily vydirani, “ uvadi René
Szotkowski z vyzkumného tymu projektu E-Bezpedi. “Vétsina
pripadl probihd podle modelovych opakujicich se schémat, ktera
pachatelé k utoku na dité vyuzivaji. Od uvodni komunikace, pres
snahu ziskat si divéru ditéte, nasledny sexting - vyménu intimnich
material(, aZz k zavérecnému vydirani, jehoZz cilem je ziskat od
ditéte penize, primét je k osobni schlizce nebo se napr. bavit tim,
Ze ma dité intenzivni strach,” dodava.

“Spolecnost O2 Czech Republic aktivné podporuje projekty, které
slouzi jako mista prvniho kontaktu pravé v situacich, ve kterych
dité v ohrozeni hleda pomoc. Mezi né patri prfedevsim Linka
bezpeli a E-Bezpeci, které zachycuji velké mnoZstvi téchto typl
pripadl a poskytuji détem reseni,” uvadi Tomas Minka, odbornik na
internetovou bezpecnost 02. “Déti vsak nejsou jediné, které jsou
online vydiranim v kyberprostoru ohrozeny, podle statistik z
poslednich let se obétmi stale Castéji stavaji i dospéli - jak muzi,
tak Zeny. A také ty u nas a nasich partnerG mohou najit pomoc,”
doplnuje.

Pokud se staneme obeéti utoku, co
muzeme délat?

Predevsim je tfeba zachovat chladnou hlavu a vzadném pripadé
vydéraci nic neplatit, pokud to udélate, je jisté, ze své finance
zpét nedostanete - pokud tedy nebudete reagovat velmi rychle
(zpravidla do 48 hodin). Problém je vsak predevSim v tom, ze
neexistuje zadna garance, ze video ¢i fotografie z internetu
skute¢né zcela zmizi, v radé pripadld vydirdni i po zaplaceni
vykupného pokracuje. Rovnéz doporucujeme konzultovat postup se
specialisty z Policie CR pfipadné poradci projektu E-Bezpedi, ktef{
mohou poskytnout cenné rady ohledné zajisténi odstranéni
zavadného obsahu a profilu pachatele, pripadné i poskozeného.

Na vyhrlzky pachatele nereagovat, neodpovidat, nenechat se
zvlasté bezprostredné po zverejnéni materialu ovlivnit - pachatel



bude obéti posilat seznamy osob, na které material rozesle,
informace o odsouzenych, ktefi byli za sdilenim intimnich materiald
odsouzeni, sugestivni fotografie osob v poutech obklopenych
policisty apod. To vsSe je soucasti propracované manipulace, jejimz
cilem je primét obét k zaplaceni pozadované c¢astky.

Zaroven doporucCujeme alespon docasne prerusit pouzivani
socialnich médii ¢i siti, na kterych k utoku doslo, omezit Cas, ktery
v tomto prostredi obét travila, a nechat celou situaci zklidnit. Ve
vsech pripadech vydirani, které zaevidovala poradna projektu E-
Bezpedi, nedoslo ke zverejnéni intimnich zdznam{ obéti, prestoze
tim pachatel vyhrozoval.

Na zaveér je treba upozornit predevSim na dllezitost prevence -
internet je misto, na které jednoduse sexting (dobrovolné sdileni
intimnich materidll - fotografii, videi, eroticky videochat) nepatff,
intimni materialy zde totiz nejsou pod kontrolou a snadno uniknou
mimo vymezeny okruh osob.

V pripadé, ze se dostanete do vyse uvedenych problém@, muUzete
vyuzit online poradnu projektu E-Bezpeli na adrese
www.napisnam.cz. Poradna je podporovana radou instituci,
predevsim spolecnosti 02 Czech Republic a dalSimi. Chtéli byste
pomoci i vy sami? MUzete nés podpofit tfeba zde.

Pro E-Bezpedi
dr. Kamil Kopecky
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