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ULOHA PRIMARNI PREVENCE ANEB JAK
INFORMOVAT O RIZIKOVYCH JEVECH
SPOJENYCH S INTERNETEM

Kamil KOPECKY

V poslednich dnech c¢eskym internetem stale rezonuji zpravy o
nebezpecné vyzvé modréa velryba, kterou posiluji rGizné druhy
tiskovych zprév. Na projekt E-Bezpedi se v prlibéhu velikono¢niho
tydne a néasledujici dni obratilo vice nez 70 klientl - déti, rodic¢l a
déti, které upozornuji na vysoky stupen napodoby fenoménu -
nejenom, ze se déti zkouseji zapojit se do hry/vyzvy, ale také si
napf. maluji na ruce symboly velryb, hovofi o hie/vyzveé jako o
skvélé zabave, sSifi informace a fotografie a dale fenomén posiluiji.
Déje se presné to, na co jsme upozornili jiz minuly tyden. Policie
argumentuje - s odkazem na zdroje InSafe a policejni varovani z
jinych zemi, ze je jeji povinnosti upozornit na existujici rizika, kterd
jsou s hrou spojena. A argumentuje tim, Zze si mysli, ze je nutné o
rizikovych fenoménech otevrené mluvit. Ano, mé pravdu, ale pouze
CastecCné, ve velké Casti prohlaseni se totiz bohuzel myili...

Predné je nutné rozlisit primarni prevenci - ktera je orientovana
pfimo na déti (vSeobecna primarni prevence rizikového chovani),
od prostého informovani rodic¢l a uciteld o existujicim problému.
Déti totiz nejsou dospélé osoby a informace o rizicich na né
maji naprosto jiny dopad, nez na dospélé. Aby se totiz dité
socializovalo, tak svét kolem sebe prirozené napodobuje (imituje),
prfipadné se identifikuje s konkrétni osobou (tfeba spoluzakem) a
jeho chovanim. Samozrejmé je také svym okolim formovano,
ovlivhovano, jednoduse... vychovavano. Cilem prevence je pak
predevsim minimalizace vzniku rizika v prislusné skupiné a
snizeni dopadu pripadného rizika v pripadé, ze uz se ve
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skupiné projevi.

Aby primarni prevence fungovala, musi splfnovat nékolik zakladnich
bod{:

1. Primarni prevence nikdy nesmi déti strasit, désit, vyvolat
v nich negativni odezvu.

2. Primarni prevence rizikového chovani musi vzdy probihat
v bezpecném prostredi a musi byt Fizena.

3. Primarni prevence rizikového chovani by méla probihat

v limitovanych skupinach (idealné 20-30 osob).

4. Primarni prevence musi ovlivhovat postoje cilové
skupiny.

5. Informace, které ditéti predkladame, musi byt vzdy
umeérné jejich véku.

Pokusim se jednotlivé body blize rozebrat.

1. Primarni prevence nesmi nikdy
deéeti strasit, desit, vyvolat v nich
negativni odezvu

Rada preventistl si mysli, Ze prevence zaloZend na strachu,
funguje. Opak je pravdou, prevence postavena na strachu je
nejméné efektivni forma prevence a ma zcela opacny
ucinek, nez snizit vyskyt rizikového chovani v dané skupiné
déti. (Zdroj )

Na preventivni akci jedné nejmenované organizace jsem zaZil
situaci, kdy détem ve 4. tfidé ZS poustéli v rédmci lekci o
kybersikané video natocené Amandou Todd, ktera kratce poté
spdchala sebevraZdu. Dopad? Zaci zaZivali vice neZ tyden
intenzivni strach, pomocovali se, trpéli nocnimi désy, bali se chodit
do skoly. Dalsim prikladem prevence pracujici se strachem je
prezentace jistého preventisty s nazvem Peklo jménem Facebook.
Opravdu vérite, Ze snad déti budou diivérovat nékomu, kdo bude
démonizovat jejich oblibenou komunikacni platformu? Opravdu
verite, Zze prezentace obsahujici drsné zabéry poskozenych déti,
které mély ucet na této siti, né¢emu pomize?
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Preventivni akce samozrfejmé mohou obsahovat i drsnegjsi zabéry
z pribéhl, ty vsak vzdy musi preventivni pracovnici uvést na
pravou miru a dat détem prostor na dotazy, na projeveni vlastniho
nazoru, vysvétlit pfipadné nesrovnalosti. Vysledek musi byt vzdy
pozitivni - déti citi, ze maji nové znalosti a dovednosti a ze jsou
|épe pripraveny celit pripadnym rizikovym scénardm. Preventivni
akce u cilové skupiny nikdy nesmi vyvolat paniku a hysterii.

2. Primarni prevence rizikového
chovani musi vzdy probihat

v bezpecném prostredi a musi byt
rizena

Primarni prevence musi vzdy probihat v bezpecném
prostredi - ve Skole, v domacim prostredi, v prostorach
preventivni organizace ¢i jinych vhodnych mistech, a musi byt
vzdy Fizena. M3 to svlj dlvod - v tomto prostfedi nemize
konfrontace ditéte s nebezpecnym obsahem (tfeba drastickou
fotografii) vyvolat negativni reakci - treba zkratkovité jednani.
Proto také prevence neprobiha tak, ze by preventisté jezdili
s megafony po meéstech a vykrikovali, jak je kybersikana
nebezpecna a jak déti nemaji sdilet intimni materialy. Jak jsem jiz
uvedl vySe, musi byt preventivni akce vzdy Fizena -
preventivhim pracovnikem, ucditelem, rodicem, ktery
dohlédne na bezpedi svého publika. Dité, které se seznami
s novymi informacemi, mé radu otdzek, které mu mdize preventivni
pracovnik pomoci zodpoveédét a hlavné uvést na pravou miru,
vyvratit myty a poskytnout pravdivé informace. A tfeba ho i
uklidnit v situaci, kdy by reakce ditéte mohla byt nepredlozena.

Typickym prikladem rizikové situace, kterd vyzaduje fizenost a
bezpedi, je pravé challenge modra velryba, obsahujici velké
mnozstvi nepravdivych, Sokujicich a zavadéjicich informaci.
V pripadé nerizeného prijmu informaci z médii - at jiz z bulvarnich
portdld ¢i od youtuberl - mohou nepodlozené a prehnané
informace napachat obrovskeé skody.



Déti maji vyraznou tendenci

k napodobovani medialné
zprostredkovaného jednani a chovani,
protoze v pripadé déti nelze ocekavat
adekvatni schopnost odhadnout riziko
(zaloZenou na zkusenosti) tak, jako

u dospélych osab...

(Zdroj obrazku: deasyphotographystudio.ie)

Pri Fizené prevenci dochazi k minimalizaci rizika napodoby,
zatimco pri nadmeérné medializaci problému se riziko
napodoby zvysuje. Podle Rady pro rozhlasové a televizni vysilani
a dalSich relevantni expertnich paneld maji déti vyraznou
tendenci k napodobovani medialné zprostredkovaného
jednani a chovani, protoze v pripadé déti nelze ocekavat
adekvatni schopnost odhadnout riziko (zalozenou na
zkuSenosti) tak, jako u dospélych osob. Pravé proto dochazi
k regulaci medialniho obsahu (Zdroj).

Opravnénost obav z ndpodoby se jiz v minulosti mnohokrat
prokazala. Za zminku stoji snad nejznamejsi pripad, kdyz byl v roce
2006 popraven Saddam Husajn, obletély zabéry popravy cely svét.
Tragickym dUsledkem této medializace bylo Sest mrtvych déti.
V rlznych koutech svéta tyto déti zemrely pfi hfe na Husajnovu

popravu. (Zdroj)
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Riziko nédpodoby se projevuje naprf. u rlznych typU
adrenalinovanych vyzev inspirujicich k jejich napodobovani a
nasledovani. Typickym prikladem je napr. planking (LDG), o kterém
jsme v minulosti informovali jiz nékolikrat. Vyzvy k plankingu vedly
v radé pripadl k vaznému ublizeni si na zdravi a také nékolika
umrtim déti i dospélych z celého svéta (Zdroj).

Napodoba se samozrejmeée objevuje i v oblasti pornografie - déti
pfirozené touzi po informacich o sexu a hledaji v prostredi
internetu pornografii. Jenze... sledovani pornografickych poradld u
nich probouzi predcasny zajem o sexualitu, pricemz ziskavaji
deformovanou predstavu o sexu, u divek zvysuje sledovani
pornografie pravdépodobnost vzniku anorexie a dalSich poruch
pfijmu potravy, sledovani pornografie m0ze mit vliv na
nepldnované rodic¢ovstvi, dochazi k predavani nezadoucich vzorci
chovani (nésili), pornografie zvysSuje toleranci déti vici normalnim,
ale také deviantnim sexualnim praktikam apod. (podrobné zde).

3. Primarni prevence rizikového
chovani by mela probihat

v limitovanych skupinach (idealne
20-30 osob)

Pokud bude probihat preventivni akce v malé skupiné, dostanou
déti dostatek prostoru na dotazy a preventista se jim mUze vice
vénovat. Je také schopen jich co nejvice do preventivni Cinnosti
aktivné zapojit, mlze s nimi uUc¢inné diskutovat, komunikovat,
odpovidat na jejich dotazy apod. To vSe minimalizuje vznik
paniky a napodoby, pravée rozbor situace a objasnéni fakt je to,
co je velmi dllezité. Tuto formu rizené prevence v limitovanych
skupinach realizujeme napr. v ramci aktivit projektu E-Bezpedi,
podobné postupuje treba ostravska Nebud obét a dalsi organizace.

S narlstem publika se snizuje Ucinnost, proto je nutné v pripadé
velkych skupin zménit preventivni metodu osloveni klientd.
Nekteré organizace (tfeba Seznam se bezpecné!) proto voli pro
prevenci kombinaci preventivhé zaméreného videa s naslednou
diskusi, ve které nejdrive cilova skupina zhlédne preventivni video
informujici o rizikovém fenoménu na zakladé konkrétnich pribéhu,


index.php/temata/dali-rizika/311-uvod-do-tzv-plankingu
http://www.nydailynews.com/news/world/man-dies-fall-balcony-planking-dangerous-new-craze-cops-fearing-deaths-article-1.144076
index.php/temata/sexting/723-komentar-sledovani-porna

po kterém nasleduje diskuse, ve které se mohou déti vyjadrit, ptat
se, reagovat, vyjasnovat nesrovnalosti. To vSe sniZzuje moznou
paniku a hysterii a zvysSuje dopad aktivity. Pokud vsSak détem
pustime pouze preventivni video a nenasleduje rozbor a diskuse,
pak jsme postupovali Spatné...

4. Primarni prevence musi
ovlivhovat postoje cilové skupiny

Zakladem prevence je ovlivnit postoj cilové skupiny - a to
pozitivnim smérem. Kdyz napr. komunikujeme s détmi o socialnich
sitich, ménime jejich postoje napr. smérem k mezilidské
komunikaci, ovérovani toho, s kym se bavi, postoj k dilezitosti
jejich vlastnich osobnich Udajl, k respektu k ostatnim a také k nim
samotnym (vazenim si sebe sama) apod. Postoj si musi vytvorit
dité samo, ukolem preventisty je dité k tomuto postoji
pFirozenou cestou privést. Ovliviiovani postoju totiz
vyrazné zvysuje odolnost déti vuéi rizikovému chovani.

V prostredi skol se prevence orientuje predevsim na posileni
dobrych vztahl mezi détmi (a také pedagogy) a na zvySovani
kvality Skolniho klimatu.

5. Informace, které diteti
predkladame, musi byt vzdy
umeérne jejich veku

Kazda informace, kterou ditéti predkladame, musi byt dmérna jeho
veku. Tézko budeme se Sestiletymi détmi resSit, co je sex, a
s 15letymi détmi, jak si maji nastavit bezpecné heslo. Kazdy vék
ma sva specifika, kterd je nutné respektovat a prizplsobit se jim.

Zcela jisté tedy neni vhodné a zadouci s malymi détmi diskutovat
tfeba o plankingu, protoze je pravdépodobné, ze si prezentované
situace vyzkousi. Stejné tak nebudeme s ditétem z prvni tridy
diskutovat o réiznych sexualnich praktikdch, protoze to jednoduse
nepochopi.



Na druhou stranu s nimi mizeme vést debatu o tom, jak se chréanit
na internetu, jak si ovérovat informace, jak si zabezpecit profil, jak
si proverit své internetové kamarady apod. Postupné pak paletu
témat v ndvaznosti na fyzicky a psychicky vyvoj ditéte rozsifovat.

Slovo zaverem

Pokud chceme o rizikovém chovani spojeném s internetem
zodpovédné informovat, musime si vzdy uvédomit, ze je dllezity
jak samotny obsah sdéleni (tj. pravda, ne hoax Ci fake news), tak
i forma, kterou sdéleni predavame, a komunikacni kanal,
kterym informace predavame (bulvar je zcela nevhodnym
komunikacnim nastrojem). A velkou pozornost musime vénovat
také dopadu naseho sdéleni a pripadnym nasledkum, které
budou nasledovat.

Dr. Kamil Kopecky
Univerzita Palackého v Olomouci, E-Bezpeci

P. S. Na zaveér prikladam jeden priklad za vSechny, ktery vam
umozni udélat si predstavu o tom, jakou odezvu Spatné a necitlivée
sifené informace vyvolaji.

Cituji: ,,Vazeny pane Kopecky, obracim se na Vas s dotazem, jak se
zachovat, kdyZ tfida ZS (8.ro¢nik) velmi pozitivné hovori o tomto
fenoménu, kresli si velryby po rukach, foti si je, neustale o tom
mluvi, kazdé nase slovo jsou schopni prevratit na téma , velryby".
Dnes dokonce prisel chlapec s porezanym prstem od papiru, ze je
to ukol z ,,Modré velryby". Jako tridni mé to trapi a nevi, zda o tom
radsi nemluvit, nebo mluvit, vysvétlovat. Jak byste reagoval Vy?
Velmi dékuji za informace. S prénim klidnych dni, XY, ZS XY*
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