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VAROVANI - INTERNETOVI WDEBACI
OPET CIiLI NA MODELKY. NABIZE]Ji JIM
LUKRATIVNI PRACI V ZAHRANICI

Kamil KOPECKY

V poslednich dnech poradna projektu E-Bezpeci opét zachytila
pfipady online vydirani, které je zaméreno predevsim na mladé
zeny. Internetovi vydéraci je oslovuji s nabidkou lukrativnich
zakazek pro zahrani¢ni spolecnosti, predevsim z USA.

Scénar rizikové komunikace byl vzdy podobny - mladou divku
oslovi Udajny manazer modelingové agentury s lukrativni nabidkou
foceni pro zahranicni casopis. Predtim je vsak nutné se
S manazerem spojit prostrednictvim instant messengeru -
zpravidla Skypu - domluvit  podrobnosti spoluprace.
Prostrednictvim videokonferencniho rozhovoru poté manazer
otestoval kvality modelky, ktera musela pred webkamerou
zap6zovat - nejdrive oblecena, pozdéji v plavkach a nakonec
svlecCena.

Poté zacalo vydirani - manazer nejprve modelce ukazal fotografie a
videa, ktera z jejich videokonferen¢niho hovoru pofidil. Nasledné ji
sdélil, ze jednotlivé fotografie a videa spoleCné s jejim jménem a
kontaktnimi Udaji (telefonnim Ccislem, e-mailem) na internetu
zverejni a znici ji kariéru a také soukromy zivot... pokud nesplni
jeho podminky. Ty mohou byt napf. zaplatit urlity obnos,
poskytnout dalSi erotické materialy, sejit se s pachatelem
v realném svéte apod.

Co v takové situaci délat? Jak se
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zachovat?

Predevsim je treba zachovat chladnou hlavu a v zaddném pripadée
vydéraci nic neplatit, pokud to udélate, je jisté, ze své finance zpét
nedostanete - pokud tedy nebudete reagovat velmi rychle
(zpravidla do 48 hodin). Problém je vsak predevSim v tom, ze
neexistuje zadna garance, ze video ¢i fotografie z internetu
skute¢né zcela zmizi, v radé pripadld vydirdni i po zaplaceni
vykupného pokracuje. Rovnéz doporucujeme zkonzultovat postup
se specialisty z Policie CR pfipadné poradci projektu E-Bezpedi,
ktefi mohou poskytnout cenné rady ohledné zajisténi odstranéni
zavadného obsahu a profilu pachatele, pripadné i poskozeného.

Na vyhrlzky pachatele nereagovat, neodpovidat, nenechat se
zvlasté bezprostredné po zverejnéni materialu ovlivnit - pachatel
bude obéti posilat seznamy osob, na které material rozesle,
informace o odsouzenych, kteri byli za sdilenim intimnich materiald
odsouzeni, sugestivni fotografie osob v poutech obklopenych
policisty apod. To vsSe je soucasti propracované manipulace, jejimz
cilem je primét obét k zaplaceni pozadované Castky. Zaroven
doporucujeme alespon docCasné prerusit pouzivani socialnich médii
Ci siti, na kterych k utoku doslo, omezit Cas, ktery v tomto prostredi
obét travila, a nechat celou situaci zklidnit. Ve vSech pripadech
vydirani, které zaevidovala poradna projektu E-Bezpeci, nedoslo ke
zverejnéni intimnich zadznamd{ obéti, prestoze tim pachatel
vyhrozoval.

Na zaveér je treba upozornit predevSim na dllezitost prevence -
internet je misto, na které jednoduse sexting (dobrovolné sdileni
intimnich materidll - fotografii, videi, eroticky videochat) nepatff,
intimni materialy zde totiz nejsou pod kontrolou a snadno uniknou
mimo vymezeny okruh osob.

V pripadé, Ze se dostanete do vyse uvedenych problém(, muUzete
vyuzit online poradnu projektu E-Bezpeli na adrese
www.napisnam.cz. Poradna je podporovana radou instituci,
predevsim spolecnosti 02 Czech Republic a dalSimi. Chtéli byste
pomoci i vy sami? MUzete nés podpofit tfeba zde.
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