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VAROVANI: VYDIRANI
PROSTREDNICTVIM UNIKU INTIMNICH
FOTOGRAFII SE STALE CASTEJI TYKA
DOSPELYCH! OBETMI BYVAJI CASTO

OSAMELI MOVITI MUZI.

Kamil KOPECKY

O online vydirani, které vyuziva intimnich materiall obéti, jsme Vas
na strankach projektu E-Bezpecdi informovali jiz v minulosti,

v nasich predchozich ¢lancich jsme se zamérovali predevsim na
vydirani déti. V posledni dobé se vSak obétmi stavaji stale Castéji
dospéli - predevsim osameéli muzi.

Predstavme si tuto situaci - osameélého, profesné Uspésného muze
(pravnika, Iékare, univerzitniho profesora, businessmana...) pozada
v prostredi socialnich siti o pratelstvi mladda, atraktivni modelka,
kterd - jak sama uvadi - je osaméla a ndhodou narazila na jeho
profil. Vyhlédnuty muz neodola nabidce, pridd si Zzenu mezi své
pratele a zacne s ni konverzovat...

Toto je zacatek jednoho z rady velmi podobnych pribéhd, které
kon¢i vydirdnim a vyhroZovadnim. Uvodem sezndmi Zena muze
s tim, ze je osaméld a Zze mdé za sebou nepovedeny vztah. Poté
zacne s muzem konverzovat o spolecnych zdjmech a zdalibach a
postupné prejde k sexualnim tématlim. Zac¢ne treba tim, ze popise,
Zze si zrovna dala sprchu, Ze se nudi a ze ma rlzné zajimavé
predstavy. A nabidne muzi, ze by si mohli zavolat - idedlné
prostrednictvim Skype nebo Facebooku, aby se mohli zaroven
vidét. Videospojeni je Uspésné, jenze... bohuzel zené nefunguje
mikrofon, takze obraz je vidét, ale zvuk neni slySet. To nevadi,
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mohou si stale psat.

Pozorni Ctenari jiz jisté odhalili, ze pravé zacalo dochazet k tzv.
webcam trollingu, tedy podvodu, jehoz principem je manipulace
webkamery, pri které uzivateli misto skuteCcného zaznamu
z webkamery podsouvame predtocenou nahravku. Obét se chytila,
konverzace pokracuje dale.

Zena muzi pochvali jeho vzhled a za¢ne s muzem chatovat,
flirtovat a po Case mu nabidne, Zze se pred webkamerou obnazi.
Muz samozrejmé souhlasi, zena se pred webkamerou svlékne...
muz nechce zlstat pozadu, a proto se zeptd, co by chtéla vidét
ona. Samozrejmeé chce vidét jeho pohlavi a muz se pred kamerou
zcela obnazi... pripadné predvede to, o co jej Zzena pozada.

Nasleduje rychly obrat - uzivatelka poSle muzi odkaz na video,
které jej zachycuje napr. pfi obnazovani ¢i masturbaci, pricemz je
doplnéno o velmi nevhodny a nepravdivy nadpis, napf. Pravnik Petr
Novak masturbuje pred Sestiletou holcickou. Video je umisténo
tfeba na YouTube, ale je doCasné v soukromém maédu, nelze jej
tedy na YouTube bézné vyhledat.

A pokud bude uzivatelka chtit, rozesle video vSem prateldm, které
ma vyhlédnutd obét napojeny na svUj profil... Pokud ale muz udél3,
co po ném bude chtit, bude video smazano. Pokud ale nevyhouvi,
uzivatelka ho znicli - profesné i v osobnim zivoté, navic podle
nékterych zdkont mdze jit uzivatel i do vézeni. Ukol je jednoduchy
- zaplat 12 000 $ (300 000,- K¢&) a video zmizi. VSe anonymni
online platbou. V opacném pripadé nastanou velké problémy...
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@ Uvodni informace ZADNE NOVE PRISPEVKY

Pokud cheete zobrazit pfispévky uzivatele Adina, pfijn

Modeling ve spole€nosti Louis Vuitton . .
pratelstvi.

Zije v New York
Nezadany/a

Pochazi z Scunthorpe

| had a boyfriend but he left me
@ for another girl so since day
| wanted tay alone.
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It's been 8 months now
i since...

Fotky Prispévky z roku 2017 @ Vam single and

Skutecny profil vydérace - jeden z pripad( online poradny E-
Bezpeci

.Z praxe mame dolozeno, ze pod tihou vydirani muzi vétsinou
zaplati pozadovanou sumu, ktera se pohybuje radové v tisicich.
Obavaji se zverejnéni citlivého materialu, protoze udtocnik
vyhrozuje sdilenim a zvefejnénim v okruhu jeho pratel,” uvadi kpt.
Pavel Schweiner, vySetfovatel informacni kriminality SKPV
Olomouc, Krajské reditelstvi Olomouckého kraje. Zaroven dodava:
.Ne zfidka jsou obétmi vyznamni a uspésni muzi, které zverejnéni
takového materidlu muZze velmi poskodit a poznamenat.
Provedenou platbu Ize jen velmi obtizné dohledat, sméruje do
zahranici vétsinou do zemi tretiho svéta. Totéz plati o slozitém
vypatrani dtocnika, ktery také jedna ze zahranici. Na problému je
zavazné predevsim to, ze nikdo nedokaze zajistit uplné vymazani
videa Ci fotografii z internetové sité a neni vylouceno dalsi sireni. Z
téchto pricin a nékolika Zivych pripadd je pak dilezita prevence a
obezretnost uZivatell erotickych portala.*

Co délat? Jak se zachovat? Predevsim je tfebazachovat chladnou
hlavu a v zaddném pripadé vydéraci nic neplatit, pokud to
udélate, je jisté, ze své finance zpét nedostanete - pokud tedy
nebudete reagovat velmi rychle (zpravidla do 48 hodin). Problém je
vSak predevSim v tom, Ze neexistuje zadna garance, zZe video
skute¢né zcela zmizi, v radé pripadld vydirdni i po zaplaceni



pokracuje. Rovnéz doporucujeme zkonzultovat postup se
specialisty z Policie CR pfipadné poradci projektu E-
Bezpeci, kteri mohou poskytnout cenné rady ohledné
zajisténi odstranéni zavadného obsahu a profilu pachatele,
pripadné i poskozeného. Na vyhriazky pachatele nereagovat,
neodpovidat, nenechat se 2zvlasté bezprostredné po
zverejnéni materidlu ovlivnit - pachatel bude obéti posilat
seznamy osob, na které material rozesSle, informace o
odsouzenych, ktefi byli za sdilenim intimnich materiadld odsouzeni,
sugestivni fotografie osob v poutech obklopenych policisty apod.
To vSe je soucasti propracované manipulace, jejimz cilem je prfimét
obét k =zaplaceni pozadované castky. Zaroven doporucujeme
alespon docasné prerusit pouzivani socialnich médii Ci siti,
na kterych k Utoku dosSlo, omezit Cas, ktery v tomto prostredi obét
travila, a nechat celou situaci zklidnit. Ve vsSech pripadech
vydirani, které zaevidovala poradna projektu E-Bezpeci,
nedoslo ke zverejnéni intimnich zaznamu obéti, prestoze
tim pachatel vyhrozoval.

Na zavér je treba upozornit predevsim na dllezitost prevence -
internet je misto, na které jednoduse sexting (dobrovolné
sdileni intimnich materidld - fotografii, videi, eroticky
videochat) nepatri, intimni materialy zde totiz nejsou pod
kontrolou a snadno uniknou mimo vymezeny okruh osob.

V pripadé, Ze se dostanete do vyse uvedenych problém(, muUzete
vyuzit online poradnu projektu E-Bezpeli na adrese
www.napisnam.cz. Poradna je podporovana radou instituci,
predevsim spolecnosti 02 Czech Republic a dalSimi.
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