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WEBCAM TROLLING S CHATROULETTE
SE PO LETECH OPET VRACI, PORADNA
PROJEKTU E-BEZPECI ZA POSLEDNI
MESIC EVIDUJE HNED NEKOLIK PRIPADU

Kamil KOPECKY

V poslednich mésicich zachytila online poradna projektu E-Bezpecdi
hned nékolik pripadd tzv. webcam trollingu, tedy zneuzivani
webkamer pro manipulaci uzivatell internetu prostrednictvim
podvrzenych videozdznamu. K pripaddm doslo v oblibeném
prostredi videochatovaciho systému Chatroulette. Obétmi vydirani
se stali zejména muzi.

Fenomén webcam trolling jsme podrobné popisovali na nasem
portalu jiz v minulosti, upozorfiovali jsme zejména na rizika spojena
s Unikem intimnich materialQ, nejcastéji videozdznamd, které se
dale stavaji nastrojem vydirani a vyhrozovani. Webcam trolling
zazivaji jak dospéli uzivatelé, tak i déti.

Princip samotného vydirani je pomeérné jednoduchy - v prostredi
Chatroulette se prostrednictvim videochatu seznamime s atraktivni
a zajimavou divkou, ktera nam po chvili nabidne soukromy
videochat napfr. prostfednictvim Skype. V nékterych pripadech pak
divka napf. nabidne muzi, Zze se na Skype pred webkamerou obnazi
s tim, ze to samé predvede i onen muz. V praxi vsak jde pouze o to
ziskat intimni video uzivatele, které bude mozné vyuzit
k naslednému vydirani.

Online poradna projektu E-Bezpeci
Online poradna poskytuje poradenstvi obétem internetové
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kriminality - a to jak détem, tak i dospélym. Specializuje se
zejména na rlzné formy online agrese - na online vydirani,
vyhrozovani, zneuzivani osobnich Gdajt, stalking, kybergrooming,
webcam trolling apod. Poradna Uzce spolupracuje s Policii CR.
Online poradna je podporovana spolec¢nostmi O2 Czech Republic,
Seznam.cz, Google a dalsimi. Online poradnu naleznete na adrese

WWW.Napisnam.cz.

Jak webcam trolling rozpoznat a jak se branit

Nejjednodussi metoda, jak lze webcam trolling rozpoznat, je
odhaleni podvodu diky absenci zvuku ve videu. Pokud se vam
uzivatel ¢i uzivatelka na druhé strané webkamery zacne napriklad
vymlouvat, ze nema mikrofon a nemtze vam tedy v redlném case
odpovidat, pravdépodobné se jedna o podvod. VétsSina dostupnych
videosmycek totiz neobsahuje zaznam zvuku, zobrazené osoby pak
na kameru zasadné nemluvi, naopak komunikuji s vami pomoci
textového chatu.

Dalsi moznosti, jak provéfrit, zdali se jednd o podvrh ¢i skutecny
prenos, je pozadat osobu na webkamere, aby svou identitu
potvrdila néjakym textovym vzkazem v realném case, ktery bude
vidét na webkamere, napriklad napiSe na kus papiru své jméno,
dnesni datum a neéjaky domluveny vzkaz. Tak lze identitu
komunikujicich snadno potvrdit.

Webcam trolling v akci - Facebook
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Bud'v bezpeci - Pracovni list

Chcete se o webcam trollingu dozvédét vice? Stahnéte si
prehledovy list, ktery jsme pro vas pfipravili ve spolupraci s Policii
CR.

Duvéruj ale provéruj

Co rici zaverem? V pripadé, ze komunikujete s cizimi uzivateli v
prostredi internetu, dbkladné si provérte jejich identitu a hlavné si
uvedomte, jak snadno lze zfalSovat nejen fotografie, ale také
videozaznamy.

dr. Kamil Kopecky, Centrum PRVoK PdF UP / E-Bezpeci
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