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ROMANCE SCAMS OPET RADI - TERCEM
JSOU TRADICNE SENIORI

Kamil KOPECKY

V souvislosti s nové zverejnénymi pripady online podvodd, jejichz
terCem se stale Castegji stavaji seniofi, je nutné pripomenout si
zakladni principy fungovani podvodd, které se oznacuji jako scam
(v nasem pripadé tzv. romance scam).

Romance Scam je oznaceni pro podvod, jehoz zakladem je
zneuziti obéti (zpravidla seniora) prostrednictvim nabidnuti
romantického vztahu (ktery je zpravidla zakoncen nabidkou
k shatku), pricemz v prabéhu komunikace
pachatel/pachatelka od obéti vylaka penézni prostredky.

Aby byl podvod co nejucinnéjsi, vyuzivaji pachatelé (tzv. scammetri)
fotografie osob atraktivniho vzhledu (zejména fotografie zen).
Pomoci falesného profilu pak oslovi co nejvice potencialnich obéti a
Cekaji, kdo na nabidku zareaguije.

Obétem nabidnou smyslenou historku, napfiklad o tom, ze se jim
z dlvodu Spatnych existencnich podminek apod.) a Ze chtéji
k obéti osobné prijet. Bohuzel vsak nemaji prostfedky napr. na
dlouhou cestu nebo maji nenadalé vydaje, které jim znemoznuji ze
zemeé plvodu vycestovat, proto potrebuji od obéti finanéni pomoc.
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(Fotografie "Ruslany" vyuzita ke scamu)

Neékdy se romance scam kombinuje s tzv. SCAM419 (v Ceskych
podminkach se tento druh podvodu oznacCuje také jako tzv.
nigerijské dopisy, Casto vSak obé oznaceni splyvaji) - tedy, ze
scammer zdédil velké mnozstvi finan¢nich prostredk( (napfr. zlata),
ale protoze je v jeho zemi valeCny konflikt, chce penize prevést do
Evropy - napf. do CR. K pfevodu vSak potfebuje dostatek financi na
uhrazeni bankovnich poplatkd. O pfipadech z CR jsme vas
informovali na strankach portalu E-Bezpeci napfr. zde.

Mezi obvyklé pfibéhy patri:

- scammer potrebuje pdjcit penize na vyrizeni pasu,

- scammer potrebuje pUljcit penize na letenku, aby mohl priletét
k obéti,

- scammer potrebuje penize na prevod penéz na Ucet obéti,

- scammer potrebuje penize na zaplaceni dani (mé& napr. zlato,
které potrebuje pred odeslanim zdanit)

- scammer se do obéti zamiloval, ale nema prostredky, jak se k ni
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dostat,

- scammer ma necekany zdravotni problém a je hospitalizovan,
potrebuje uhradit naklady spojené s |écbou,

- scammer potrebuje zaplatit poplatky za telefon/internet, aby
mohl pokracovat v komunikaci,

- scammer potrebuje penize pro své rodice, kteri potrebuji urgentni
|éCbu

apod.

K Sifeni romance scamu se vyuziva jak tradi¢ni email, tak i socialni
sité, pripadné stranky online seznamek. Zatimco v minulosti byl
obsah podvodného mailu prevazné v anglicting, dnes se objevuje
stale Casteji scam lokalizovany do Cestiny - proto dokaze oslovit
velké mnozstvi osob, které angliCtinu neovladaji - mimo jinych i
Ceské seniory.

Durazné varujeme vsechny uzivatele internetu pred
reagovanim na nabidky obdobného typu. V zadném pripadé
neprevadéjte zadnym osobam z internetu financni
prostredky, stejné tak neposkytujte neznamym osobam
citlivé udaje, véetné udaju o vasem bankovnim uctu ¢i éisle
kreditni karty.
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