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PORADNA PROJEKTU E-BEZPECI OD
POCATKU ROKU RESILA JI1Z VICE NEZ
STOVKU PRIPADU INTERNETOVE
KRIMINALITY. CASTE JE VYDIRANI,
KYBERSIKANA A TAKE STALKING.

Kamil KOPECKY

Online poradna projektu E-Bezpeci od pocatku letosSniho roku
zachytila jiz vice nez stovku pripadl spojenych s internetovou
kriminalitou. Mezi nejcastéjsi kauzy, na kterych poradci ve
spolupraci s policisty a dalsSimi specialisty pracuji, patri predevsim
nebezpelné pronasledovani, vydirani a také sexting. Rizikove se v
prostredi internetu chovaji nejenom déti, ale také dospéili...

Dobry den, na socialni siti Facebook mé kontaktovala jedna osoba,
Ze si chce povidat. Posléze mé lakala k tomu, abych si natocil své
prirozeni a zaslal ji ho video (a ukazal se na webkamere). Naivné
jsem to udélal a pak to zacalo... pozadovala po mné, abych zaplatil
1300 EURO, jinak to vse zverejni na siti. Zaplatil jsem 100 EUR, vic
jsem nemél, tak jsme se domluvili... fikala, Ze to odstrani. Po
zaplaceni vsak chtéla dalsich 500 EUR... nemizu to zaplatit a
nevim, co délat, dekuji... (Petr, 29 let)

VysSe uvedeny pfipad predstavuje typickou modelovou situaci
online vydirani, v ramci kterého pachatel vyuziva k dosazeni svého
zameéru intimni materidl obéti. Tento fenomén, ktery se odborné
oznacuje jako sextortion (kombinace slov sex a extortion, tedy
vydirani vyuzivajici sexualné explicitni materialy), zaznamenal
mohutny vzestup ve vsech zemich Evropy - véetné Ceské
republiky.
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Vydirani zacina obvykle nabidkou ke komunikaci s osobou
opacného pohlavi, ktera postupné preroste v komunikaci intimni,
ve sdileni intimnich materidlG ¢i videokomunikaci prostrednictvim
webové kamery. Pachatel - maskovany za identitu sexualné
atraktivni partnerky - potrebuje od vyhlédnuté obéti (obvykle
muze) ziskat co nejvice intimnich materialQ, ze kterych je patrna
identita obéti, tedy materiald, na kterych je zretelné zachycen jeji
oblicej. Jakmile pachatel ziska tyto materialy, prejde k vydirani a
vymahani financniho obnosu za to, ze intimni materialy nezverejni.
| kdyz obét “vypalné” uhradi, pachatel s vydiranim neprestane...

V téchto pripadech jednoznacné doporucujeme zazalohovat si
veskerou komunikaci a kontaktni udaje na pachatele, v
zadném pripadé nereagovat na vyzvy utocnika k zaplaceni
“vypalného” a véc oznamit policii. Bohuzel obét jiz nikdy
nebude mit jistotu, ze se jeji intimni materialy nesiri internetem
dale - o amatérska sexualné ladéna videa je v prostredi internetu
velky zajem a rychle se internetem Sifi.

Mezi dalSi pripady, které poradna resi, patfi pfibéh 14leté Karoliny.

Ahoj, jmenuji se Karolina a je mi 14let. Je to delsi dobu, co jsem si
psala s par kluky. Prisli mi jako kamaradi, kterym miizu vérit, ale
znala jsem je od vidéni a hlavné pres Facebook. Mozna to bude i
rok ale tehdy mé prosili o odvaznéjsi fotku a ja byla blba a poslala
jim celou nahou fotku . Ted po dlouhé dobé mi psalo par lidi, ze
vidéli moji nahou fotku, nékteri psali i pornografii. Hrozné si to
vyc&itam a lituji toho, uzZ jsem se kvili tomu i porezala, nevim, co
mam délat. Za tak dlouhou dobu uz tu fotku bude mit hrozné moc
lidi a ja se strasné stydim a bojim. Prosim o radu, jak se s tim
vyporadat! :( (Karolina, 14 let)



(Foto: http://www.elrhey.com/)

Po technické strance je velmi tézké intimni fotografie, které unikly
do online prostredi a dale se Sifi, z internetového prostredi Uplné
odstranit. Lze fici, Zze je to v podstaté nemozné. Ackoli rada firem
experimentuje s technologiemi, které by dokazaly rozpoznavat
intimni fotografii ¢i video ditéte, sledovaly Sifeni materidlu pomoci
tzv. hashovani, pripadné jej zcela odstranily, v soucasnosti je toto v
zasadé nemozné. Détska obét se tedy musi smirit se vzniklou
situaci a zejména se poucit do budoucna. Je dobré zapojit do
reseni rodice - presvedcit dité, ze musi véc resit s rodici,
kteri ji pomohou situaci prekonat. Vhodné je rovnéz vyuziti
telefonické krizové intervence, kterou poskytuje napr. Linka

bezpedi.

Mezi dalsi pripady, které online poradna projektu E-Bezpeci
zachycuje a pomdaha resit, patri kauzy nezvladnutych rozchodd,
které mohou prerist az v nebezpecné pronasledovani (stalking).
Jak takova situace probiha Ize demonstrovat na nasledujicim
prfikladu Romany.

Dobry den, obracim se na Vas ohledné stalkingu. Pred 2 mésici
jsem se rozesla s pritelem, byli jsme spolu skoro 9 let. Zacaly mi od
néj chodit celkem osklivé zpravy. Ze zacatku jsem to brala tak, ze
jsem mu ubliZila a Zze ho to za chvili pfejde. SMSky se vzdy stridaji.
Jednou jsou milé a za 2 hodiny opét prijdou v osklivé az vyhrozujici.
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Zacal mi vyhrozovat tim, Ze mym rodicim rekne véci, které byly
jen mezi nami. K osobnim setkani uz nedoslo, o pronasledovani
také nevim. Je to uz vcelku neprijemné a mam strach, aby nezasel
daleko. Jen si nevim rady, zda se to povazuje za stalking Ci nikoli.
Zda to mam hlasit nebo ne. Bojim se, Ze se se mnou policie nebude
bavit nebo byvaly pfritel bude jesté vice vyhrozovat, kdyz ho
nahlasim. Zpravy i volani jsem blokovala, ale i tak si je mizu
precist a ukladam si je. MiZzete mi prosim poradit? Pfedem dékuji.
(Romana, 33 let)

Nasledujici prfipad demonstruje tzv. nezvladnuty rozchod - od
rozchodu ubéhla pouze kratka doba a expartner se snazi se situaci
vyrovnat (a to casto ambivaletné - strfidanim pozitivnich i
negativnich reakci). Nezvlddnuty rozchod mize, ale nemusi prerUst
v patologické prondasledovani - tedy stalking. Zakladnim pravidlem
je veskerou komunikaci si zalohovat, nereagovat na zadosti
partnera, jeho zpravy ignorovat. Pokud vSak budou utoky
pokracovat, stupnovat se a obét se bude citit ohrozena, je
vhodné podat oznameni na Policii CR a jednani dolozit
dostatkem dukaznich materialu.

Poradna projektu E-Bezpeci, kterd je provozovdna ve spolupraci
s Ministerstvem vnitra CR, spole¢nosti 02 Czech Republic,
Seznam.cz a dalSimi partnery rocné resi priblizné 300 pfripadU
ro¢né&, v zhruba 20 procentech pfedavé pfipad k feseni Policii CR,
se kterou Uzce spolupracuje. Poradnu mohou vyuzivat jak déti, tak i
dospéli uzivatelé internetu, kteri jsou v nouzi a potrebuji s
internetovym problémem pomoci. Poradna je k dispozici na
WWW.Napisnam.cz.
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