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ZAKOUTI ,TEMNEHO“ INTERNETU

Vojtéch BEDNAR

Jsou véci, které na bézném internetu nekoupite. A naopak mista,
kam se bézny uzivatel internetu nedostane. O ,temném®* internetu
se vi, ale pro mnoho téch, kteri o ném slychaiji je stejné
nepochopitelny, jako drive byval internet jako celek.

Z pohledu dnesniho, gramotného cClovéka je Internetu ne uz pouze
zajimavou technologickou véci ur¢enou nadsencdim a zasvécenym,
ale naprosto béznou soucasti jejich zivota, s jejiz pomoci je mozné
déelat témér vse.

Soucasny internet je nicméné také médiem, které je sledovano,
regulovano a fizeno staty, jejich zakony a autoritami. Také nékteré
jeho vlastnosti, které jej kdysi délaly tak atraktivnim, jsou pryc.
Soucasny internet napfiklad jiz davno neni anonymni a také ani
zdaleka tak nezavisly a decentralizovany, jako tomu bylo
v pocatcich jeho pouzivani. A tak lidé, kterym to z rl@znych pricin
vadi, hledaji alternativy. Mezi né patri néco, ¢emu se souhrnné rika
,temny“ internet, angl. darknet.

Kdyz o darknetu hovofi mainstreamova média, maji vétsinou na
mysli pro bézného uzivatele ,neviditelny” web s vyuzitim sité Tor,
ve skutecnosti se ale jednd o pomérné pestry svét rlznych
technologii a nastroji majicich spole¢ny cil: maskovat komunikaci
a zajistit uzivateldm moznost vymeény informaci nezavisle na tom,
aby je mohl nékdo kontrolovat, sledovat anebo vibec identifikovat.

Cibulove reseni
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ZpUsobd, jak to udélat, je, jak uz bylo re¢eno, mnoho. VSechny

v zasadé vyuzivaji toho, Zze technologicka infrastruktura internetu
je stadle postavena na otevrenych zakladech a Zze je mozné na ni
provozovat v podstaté libovolné sluzby, které splnuji jeho zakladni
standardy.

Jak uz bylo receno, nejznameéjsi (pokud se v pripadé skrytych
technologii o nélem takovém da vlbec mluvit), je smérovaci
systém Tor. Jeho princip spociva ve vytvoreni komunikacni vrstvy
nad standardni internetovou infrastrukturou, ve které jsou
pozadavky jednotlivych uzivatell smérovany pres ndhodné zvolené
uzly, a stejnym zplsobem je organizovdna doprava odpovédi
servert na né (cely systém bézi v rezimu klient - server). Principu
se rika ,cibulové smeérovani“, odtud také cibulka, kterou ma tato
technologie ve znaku. Informace, kterd je prenasena siti, se obali
do preddefinovaného poctu vrstev Sifrovani, kdy po dekddovani
kazdé z nich je smérovaci (prvku, ktery provadi transport dat)
zobrazena adresa dalSiho uzlu na cesté zpravy, ale ne zprava
samotna. Kazdy prvek tedy ,odloupne” jednu vrstvu Sifrované
informace a jakmile jsou odstranény vsechny, znamend to, ze
zprava dorazila do svého cile.

Toto reseni je ve srovnani s béznymi postupy prenosu informaci na
internetu pomalé a problematicka je také jeho efektivita. Na druhé
strané ale velice komplikuje odposlech komunikace po cesteg, a to
at uz formou Utoku typu man in the middle, anebo pasivnhim
naslechem datového provozu po cesté. Z pohledu koncového
uzivatele pritom nemusi byt nijak komplikované.



Jestlize je ,temna“ strana internetu postavena, stejné jako treba
bézny web, na principu klientl a serverl, pak obé tyto strany jsou
otevreny, tj. mlze se do nich zapojovat v podstaté kazdy, kdo mé o
to zajem. Standardni (vychozi) klient na strané uzivatele ma
podobu bézného webového prohlizeCce a krom znalosti adresy
cilové sluzby nejsou k jeho obsluze potreba zadné zvilastni
dovednosti. Také na strané serveru neni mnoho odlisnosti oproti
klasickému webovému serveru, a tak mnoho ,temnych” sluzeb
vychazi z klonld anebo adaptaci béznych webovych serverq.
Pocatecni investice nutné k pouzivani této sluzby jsou nulové
pokud jde o finance a velmi stfidmé pokud o praci a usili.

Alternativy

Tor a jeho skryté sluzby samozrfejmé neni jedinou ,temnou*
technologii. Na obdobném principu pracuje celéd rfada dalSich
nastrojl. VSechny maji spolec¢né to, ze tvori anonymizacni vrstvu
nad transportni infrastrukturou klasického internetu a vsechny jsou
vzajemné oddéleny. Patfi sem treba semi P2P sit 12P (také zndma
jako ,neviditelny internet”), Freenet a nebo nastroje, které se
vyvinuly z plvodné P2P technologii pro decentralizované sdileni
souborl. Existuji také nastroje (pochéazejici rovnéz plvodné ze
svéta vyménnych siti pro sdileni souborl, které umoznuji
premostovat rlzné sluzby, tj. prendset obsah, ktery je sdilen
v jedné z nich do druhé, a to vCetné prelozeni adres. Tim se prenos



komplikuje, nicméné mize se takto zvySovat dostupnost informaci.
Efekty na zakladni ucel, tj. ochranu soukromi jsou obojaké -
pozitivni i negativni.

Pouziti

Kdyz se rekne ,temny internet”, vybavi se laikovi kombinace
zbrané-drogy-nasili. Pravdou je, ze anonymizacni systémy jsou
vyuzivany témi, kteri maji dlvod chranit se pred dohledem ruky
zakona, ale nikde neni receno, ze to musi byt pouze gangsteri.
~remny” internet je mistem, které viceméné musi pouzivat tfeba
politicka opozice v zemich, kde je perzekuovana, ale napriklad také
specifické skupiny lidi, ktefi se niceho amoralniho ¢i nezakonného
nedopousteji, ale prosté a jen chtéji mit své informace chranény a
anonymni. Sem patri také technologicti , geeci”, pro které jsou
skryté sluzby vlastné tim, ¢im byval plvodné cely internet a o co
byl pripraven v dlsledku svého komeréniho Uspéchu. Na bazi
darknetu vznikaji celé subkultury, novodobé kmeny. Pro
vétsinového uzivatele ale nemé prlzkum této ¢asti internetu, snad
kromé naplnéni potreby zvédavosti, zadny vétsi vyznam.

(Zdroj obrazku: Cyberwarzone.net)

Soukromi?

Anonymizacni nastroje jsou sofistikované, ale ne neprekonatelné
nastroje, a je potreba fict, ze jak samotna existence darknetu, tak



jeho jednotlivé technologie jsou trvale v hledacku nejlépe
vybavenych bezpecnostnich sluzeb svéta. Slabym mistem jsou
chyby v softwarovych komponentach, postavenych casto na
opensource modelu - v generatorech pseudonahodnych Cisel, které
tvori zaklad, v Sifrovacich knihovnach, v OpenSSL, které je
oteviené <Ci skryté mnoha anonymizacnimi technologiemi
vyuzivano. Existuje také podezreni, ze nékteré servery, routery, a
mozna i protokoly jsou cilené vytvareny jako ,honeypot” s cilem
prilakat zajem téch, které je Iépe sledovat, nez nechat byt. To jsou
ale spiSe spekulace, nez néco, co by mélo ovéreny zaklad.
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