Mobil v détskych rukou

muze ublizit vic, nez si myslime

Soucasna generace déti vyrlista s mobilem v ruce a pfipojenim
k internetu. | kdyz je mobilni telefon prostiedkem pfedevsim
pro komunikaci, stale vice se mluvi o jeho negativnim vlivu.

O nebezpedi, které na déti ¢iha v online prostredi, jsme si
povidali s vedoucim projektu E-Bezpeci Kamilem Kopeckym.
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Mobil v rukou ditéte. Podle
vas pritel ¢i nepiitel?

Na mobil se musime vzdy di-
vat ze dvou thli pohledu. Na jedné
strané je to super néstroj, perfektni
pomticka, ktera umoznuje ditéti ko-
munikovat s rodi¢i, pomiZze vyhle-
davat informace na internetu a tak
dale, na druhé strané s sebou ale
nese rizika, ktera nelze podcenovat.
Internetové prostiedi neni jen zdra-
vé a prospésné. Pies data v mobilu
se dité dostava i k zdvadnému ob-
sahu jako je pornografie, extremi-
sticky obsah nebo nevhodna videa,
tieba z kafilerii ¢i vale¢nych kon-
flikt. Dal$im obrovskym rizikem
je komunikace s neznamymi lidmi.
K ¢emu by na ulici doslo jen obtiz-
né, je ve virtualnim svété snadné
abézné.

Co si pod tim mame piedsta-
vit konkrétné? Co détem v on-
line svété hrozi?

Nejrozsitenéjsi je klasicka ky-
bersikana, zaziva ji zhruba 10 pro-
cent celé populace a 40 procent
déti. Kybersikana predstavuje
urazky, nadavky, vytvoteni poni-
Zujici fotky nesexualniho charak-
teru. Dalsi vysoce rizikovou oblas-
ti je tzv. sexting. I ten provozuji déti
mezi sebou a jde o vzajemné sdile-
ni vlastnich intimnosti, intimnich
materidld, fotek a videi. A pak uz
zminovana vysoce nebezpeéna ko-
munikace s nezndmymi lidmi, kdy
muze jit az o kybergrooming, coz
je manipulace dospélé osoby, kte-
ra cili na to, aby se s ni dité nasled-
né setkalo v realném svété. Zde pa-
chatel predstira, Ze je také dité, tedy
Ze dité komunikuje s jinym ditétem
a chce se setkat osobné. Sexualni
zneuziti pak ptizna jedno z deseti
déti, ostatni mléi.

V jakém véku je dité ohrozeno
nejvice a dokdy vlastné hovo-
rime o ditéti?

Dité se vyviji. Zatimco ve véku
Sest az osm let nema potiebu nava-
zovat kontakty s neznamymi lidmi
a chce si na mobilu hrat nebo sledo-
vat videa na Youtube a influencery,

okolo tfinactého roku s nastupem
puberty se zajem o komunikaci s ci-
zimi lidmi prudce zvySuje, navic
mu za¢ind fungovat uz i sexualita
a s tim se spoji prave rizikovy sex-
ting. Jde o zhruba 15 procent déti,
které jsou ochotné poskytnout né-
komu jinému intimni materialy. Od
15 let sice mohou mit déti sex, ale
tyto materily nejcastéji vznikaji i
bez sexuélniho aktu, kdy jsou sou-
¢asti soukromé komunikace nebo
slouzi jako pamatka na to, co pro-
béhlo. Po néjakém case nebo po
rozchodu paru pak ziistava v rukou
jednoho velmi nebezpe¢ny materi-
al, ktery se da pouzit k ttoku, vy-
hrozovani, vydirdni a dehonesta-
ci toho druhého. O dité jde do 17
let véku. Podle ¢eskych zakont do
tohoto véku dité nesmi provozo-
vat ani sexting ve formé fotografii
¢i videi, ktera jsou na hrané ¢i pii-
mo détskou pornografii. A jeji vyro-
ba a §ifeni je u nas trestnym ¢inem.
Dité se tak muize stat jak obéti, tak
pachatelem.

Jak vnimate pritomnost mo-
bili ve skolach a ¢as traveny
pred obrazovkou doma?
Cetnost uZivani mobili ve gko-
lach si tyto instituce reguluji samy.
Neékteré je zakazuji ve vyuce, nékde
naopak viibec ne. Zhruba polovi-
na Skol ale zakazuje mobily Gplné,
tedy i o prestavkach. Z pohledu pre-
vence rizik je totiz pravé prestavka
problematickou dobou. Dité s mo-
bilem v ruce mize v tu dobu vy-
fotit jiné dit€ tieba na WC, natocit
rvacku ¢i jiné momenty a ziskat tak
material pro budouci kybersika-
nu. A protoZe zde nejde o sexuélni
podtext, neni takové riziko vnima-
no jako tolik nebezpecné. Ja osob-
né si myslim, Ze telefony maji byt ve
Skole o prestavkach zakazané. V tu
dobu mé dité odpocéivat, mit social-
ni kontakt s jinymi détmi, komuni-
kovat, hybat se. A mobil mu dokaze
tohle vSechno prevalcovat. Déti bez
mobilu mnohem vice ¢tou a vénuji
se socialnim aktivitam, to je proka-
zané vyzkumem. Coz plati i doma.
Cas straveny pred obrazovkami,
tedy i u pocitace postupné narus-
t4, ika se tomu casovéa tolerance.
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A pravé narust této tolerance je jed-
nim ze znakl zavislosti na inter-
netu- netolismu. Rodina to muize
odbourat, kdyz ditéti nabidne do-
statek jinych aktivit — spole¢né tra-
veny Cas, pobyt v pfirodé, sport, ka-
marady. Tyto navyky by mélo mit
dité odmali¢ka. Zijeme ale v dobé,
ktera je rychla a hekticka — tablet
v rukou ditéte se stal ¢asem odpo-
¢inku pro rodice.

Jak maji rodic¢e zakrodit,
kdyz zjisti, Ze se dité dosta-
lo k nezadoucimu obsahu na
internetu?

Sami rodi¢e musi v této oblasti
vyvijet proaktivitu, prosté takovym
situacim predchazet. Maji za dité
odpovédnost a maji moznosti jak
détem softwarove, pomoci riznych
filtrdi, prohlizeni urditych stranek
v mobilu, na tabletu a pocitaci zne-
moznit. Pokud uz k tomu dojde, za-
lezi na tom, co dité vidélo. Po zhléd-
nuti pornografického obsahu mize
mit aZz trauma, a na rodicich je to
rozebrat a vysvétlit, co vidélo. Pravé
pornografie méa v pozdéjsim véku
ditéte vliv na jeho sexuéalni zivot, na
jeho ptedstavu o tom, co je normal-
ni a ptirozené. A zacit mize pravé

rizikové chovani vii¢i druhym. Zde
vidime nejvaznéjsi problém, ktery
se s internetem poji.

A maji se déti, pripadné rodi-
¢e, na koho obratit?

Prosttednictvim projektu
E-Bezpedi, ktery v Olomouci bézi uz
deset let, pom&dhame détem v nou-
zi. Ty, ktera se ocitnou v pasti, na-
priklad nékomu poskytnou intimni
fotku i s obli¢ejem, ndm davaji vstu-
py do svych profili, my vidime za-
vadnou komunikaci s pachatelem
a jsme schopni dité privést k tomu,
aby situaci ,nahlasilo” rodi¢am. Ti
pak musi celou véc oznamit policii.
Podle dikazniho materialu a dal-
§ich metod, které z logickych da-
vodli nemohu prozradit, dokazeme
zjistit, kde se nachazi pocitac a ze
které sité pachatel s ditétem komu-
nikuje. Trestni oznameni ale musi
podat obét s rodicem. Samy déti
nemaji odvahu. Pomahame détem
iv pripadech, kdy je v internetovém
prostiedi sikanuje nékdo, koho pri-
mo znaji, nebo kdyz je nékdo vydira
tfeba intimnimi zabéry.
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