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Uvod do problematiky

Vyzkum Nebezpedi internetové komunikace IV (NIK 4) je v pofadi
jiz Ctvrtym celorepublikovym vyzkumem.

Realizovan byl vramci projektu E-Bezpedi, ktery je od roku 2010
garantovan odbornym pracovisttm — Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci, a jeho pfedmétem zajmu byl vyskyt rizikového
chovani spojeného s informaénimi a komunikaénimi
technologiemi (zejména internetem) v populaci ¢eskych déti.

Monitorovany byly konkrétné tyto rizikové jevy:

A. Kybersikana (rizné formy kyberSikany v zavislosti
na vybranych komunikaénich prostfedich).

B. Navazovani virtualnich kontaktll (komunikace s neznamymi
lidmi a osobni schizky s nimi; vychodiska pro
tzv. kybergrooming).

C. Sexting (ve formé verejného sdileni intimnich materiald
v prostfedi internetu a formé poskytnuti intimniho materialu
na vyzadani jiné osoby).

D. Sdileni osobnich udaji v prostfedi internetu (se
zameéfenim na sdileni fotografie obliCeje).

E. Dalsi souvisejici jevy.

Jejich vymezeni uvadime v zdkladnich teoretickych vychodiscich
monografie (kapitola 1). Popis metodologie vyzkumu vcetné
prezentace jeho deskriptivni Casti pak nabizime ve druhé a treti
kapitole prace. Relacni ¢ast vyzkumu byla publikovana v odbornych
periodicich, tudiz ji zde neuvadime.



Uvod do problematiky

MozZnosti prevence rizikového chovani na internetu jsou nastinény
v kapitole &tvrté a soupis literatury a pouzitych zdroju, jimiz si mohou
¢tenafi monografie rozsifit povédomi o zkoumané problematice, se
nachazeji v kapitole paté.



Teoreticka vychodiska sledovanych fenoménu

Kybersikana

1 Teoreticka vychodiska sledovanych fenoménu

1.1 Kybersikana

V monografii se nejprve zaméfime na problematiku kyberSikany,
ktera vychazi z existujicich definic tzv. tradiéni Sikany (v Ceském
prostfedi se Sikanou zabyva zejména Michal Kolaf), v nichz je
vnimana jako agresivni, umysiné, opakované jednani &i chovani
provadéné vaci jednotlivci ¢i skupiné, ktery/a se nemlze snadno
branit (Whitney & Smith 1993, Olweus 2006). DalSimi autory
je pak kyberSikana chapana jako forma obtézovani, zalozeného
na nerovnovaze sil a systematickém zneuzivani moci (Smith
& Sharp 1994, dale Rigby 1997).

Konkrétnéjsi vymezeni kybersikany uvadéji Hinduja a Patchin (2008)
a Dehue, Bolman, Véllink, Pouwelse (2008). Hinduja a Patchin
(2008) kybersikanu definuji jako zamérnou, opakovanou a zrafujici
¢innost vyuzivajici pocitac, mobilni telefon a jiné elektronické
pristroje. Dehue, Bolman, Vollink, Pouwelse (2008) kybersikanu
popisuji jako tryznéni, hrozby, ponizovani, ztrapriovani nebo jiné
utoky mezi mladistvymi za pomoci internetu, interaktivnich
a digitalnich technologii nebo mobilnich telefon(.

My jsme si pro potfeby nadeho vyzkumu kyberSikanu vymezili jako
formu agrese, ktera je realizovana v(ci jedinci €i skupiné s pouzitim
informacnich a komunikacnich technologii a ke které dochazi
opakované (Belsey 2004, dale Smith & Slonje 2007), at uz ze strany
puvodniho agresora ¢i tzv. sekundarnich utoénik(. A jak dodavaji
Kowalski, Limber a dalsi (2007-2008), jde o Sikanovani, k némuz
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dochazi prostfednictvim e-maild, 1CQ, mobilnich telefond (SMS,
MMS, telefonatu), chatu, webovych stanek a jinych ICT.

V Ceském prostfedi se problematikou kyber$ikany zabyva pifedevsim
Michal KolaF, David Smahel, Veronika Krej&i, Kamil Kopecky, René
Szotkowski, pficemz se vyrazné neodchyluji od zahraninich
pfistupu.

V réamci vyzkumu Nebezpeli internetové komunikace IV je
kyberSikana monitorovana vzhledem k jejim jednotlivym projeviim
napfi¢ vybranymi komunikaénimi platformami.

V nasledujicim textu se proto zaméfime na jednotlivé projevy
kyberSikany a na nastroje i aspekty napomahajici jejimu Sifeni —
poukazeme tak na obsahlost a spletitost jevu.

Dale pojedname o obétech a utoCnicich, ktefi byli pfedmétem zajmu
naseho zkoumani, a popiseme rozdily mezi Sikanou tradiCni
a kybernetickou.

Poté na jednotlivych kauzach ze zahrani¢i a z Ceské republiky
upozornime na nebezpec¢né dopady, které mize tento fenomén mit.

1.1.1 Projevy kybersikany

Projevy kybersikany vznikaji kombinaci nékolika slozek, viz obrazek
Cislo 1.
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Pouzité formy psychické

Sikany

nadavani, urazeni...)

- Pomlouvani

- Provokovani

* Vyhrozovani, zastrasovani

* Vydirani

» Obtézovani,
pronasledovani

Atd.

» Dehonestovani (poniZovani,

Formy Sikanujiciho

obsahu

* Text

« Videozaznam

- Audiozaznam

- Graficky zaznam
(fotografie, obrazek,
karikatura...)

« Volani, prozvanéni

* Kradez identity

Atd.

Nastroje Sifeni
kybersikany

Diskuze, chaty, e-maily,
SMS, MMS, Instant
messengery, ankety,
webové stranky,
socialni sité, virtualni
vzdélavaci prostredi,
online hry, VoIP, mobilni
telefony...

W

Obrazek ¢. 1: Vznik projevl kybersikany (Zdroj: E-Bezpeci)

A. Publikovani ponizujicich zdznamud (audio,

fotografii

video) nebo

Publikovanim je minéno zvefejfiovani ponizujicich zaznam( nebo
fotografii nainternetu nebo jejich rozesilani pomoci sluzeb GSM

(MMS zpravy).

Ponizujici materialy mdze uto€nik ziskat nékolik zpusoby:

= Obét je uto€nikovi sama poskytne.
= Utoénik je obéti zcizi (napf. z mobilu nebo z poé&itade).
= Utoé&nik je sam vytvoii (natoéi, zfalduje atd.).

Pokud jde o ponizujici materialy vytvofené utoCnikem, tak ty Casto
vznikaji podle jednoduchého scénare — vyprovokovat obét k reakci,
tu nasledné zachytit pomoci kamery, mobilniho telefonu a zvefejnit,
tedy publikovat na internetu nebo Sifit prostfednictvim mobilnich
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telefon(, pficemz zaznam muze byt dale upravovan. Po zvefejnéni
ponizujiciho materialu jsou obéti vystaveny vefejnému posméchu,
a to nejen lidi ze svého okoli, ale kohokoli, kdo k nému ziska pfistup
(na internetu jej totiz mohou vidét miliony uzivatel z celého svéta).

Do ztraphujici situace je obét vmanévrovana za pomoci nékterého
z projevu klasické Sikany, at uz fyzické, &i psychické.

Priklad fyzické provokace:

Dvojice mladik(i si vyhlédla hocha Ccekajiciho na autobusové
zastavce. Jeden z nich k nému pribéhl a ,vrazil“ mu facku. Druhy
mladik celou situaci, véetné pfekvapené reakce hocha, nahraval na
sviij mobilni telefon. Utocnici poté nahrévku zverejnili na strénkach
YouTube.

V tomto pfipadé se jedna o chovani oznaCované terminem happy
slapping. Spociva ve fyzickém utoku na nic netuSici obét, jejiz
reakce (pfekvapeni, strach, udiv, zdéSeni...) je zaznamenavana
a nasledné publikovana.

Tato nova forma kyberSikany se poprvé objevila v roce 2005 v jizni
¢asti Londyna u hiphopovych ,gangsta teenager(“ (Nejvétsi archiv
lidské agresivity najdete na internetu 2010). Plvodné se jednalo
o vytvareni zabavnych videi na zplsob ,skryté kamery“ — tomu
odpovida také nahodny vybér obéti (napf. kolemjdouci v parku, lidé
¢ekajici na autobusové zastavce atp.). Tyto ,nevinné“ Utoky vSak
brzy pferostly vopravdu zavazné nasilné trestné d&iny, které
v nékterych pfipadech skonc€ily dokonce smrti obéti.

Ve Velké Britanii byl happy slappingovy utok poprvé potrestan v roce
2008, kdy skupina adolescentu ubila k smrti bezdomovce.

10
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Priklad psychické provokace:

Dva zaci 9. tridy, Marek a Libor, se snaZili béhem hodiny
vyprovokovat ucitelku ¢estiny Marii K. (pokfikovali na ni, naruSovali
hodinu, nadavali ji apod.). Kdyz ucitelka situaci nezvladla a rozéilila
se, tajné ji natocCili mobilnim telefonem azaznam umistili
na YouTube. Nahravku zhlédlo pres 7 000 uzivatelld. Ucitelka se
o jeji existenci dozvédéla, aZz kdyZ se na ni pfisli zeptat rozCileni
rodice.

Obéti téchto utokl se Casto stavaji pravé ucitelé, kterym Skolsky
zdkon neposkytuje dostatek moznosti, jak se proti tomuto jednani
branit.

B. Ponizovani a pomlouvani

Utognik se snazi poskodit povést obéti a narusit jeji vztahy tim, ze
0 ni zverfejnuje nepravdivé informace nebo ji urazi a ponizuje.

Timto projevem kyberSikany samozifejmé mohou trpét nejen déti, ale
také dospéli jedinci, napfiklad jiz zmifovani ucitelé, kterym se mize
timto zpUsobem mstit jejich Zak €i student, viz obrazek €. 2.

11
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STOP ODEUR
Osobni: Jméne: Oblibené: Jidlo: Je mi to jedno kdyZ je to levné...
Vek: 34 Piti: to same co u jidla
Vzdeldni: Nevedu Televize: nemame
zaméstndni: Muceni studentil gymndzia Herec: Orlando Bloom
Postava : Vyska:173 em Kniha: Tehovistickad bible
Vaha: 68k Barva: Hnéda
Postava: Plnostihla, Spartovni Kvétina: Trdva
Barva oéi: Hnédé Misto: kabinet
Barva vlasi: Spinavd hnéd' Kapela: Simon Radek a Pavel
Bryle: ano Majetek: ...
Vousy: Strnisté Intimne: Orientace: Bisexudlka
Zavislosti: Koureni: ne Velikest poprsi: -1aZ 0
Alkohol: nepotebuji (i bez toho sem mimo) Pohlavi: Strnisté
Zavislosti na: Prdce, Chatovdni, Sex Zkusenosti: Nemnoho
Sporty: aerobik, Fitness Naposledy: Nikdy (décka mém ze zkumavky)
Nadzory: Motto: Smdt seat’ se déje co se déje... Erotogeni zény: V pu?aii:-b
Lehkeé dehylky: ,Pro délku textu nezvefejnéno”

Obrazek €. 2: KyberSikana ucitele (Zdroj: E-Bezpeci)

C. Kradez identity, zneuZiti cizi identity ke kyberSikané nebo
dalSimu socialné patologickému jednani

Tento projev kyberSikany je mezi uto¢niky jednim z nejoblibengjsich.
Cilem je ziskat pfistup do ciziho elektronického uctu (napf. k e-
mailovému uctu, IM, k chatu nebo diskuzi, k G¢tu vzdélavaciho
prostfedi apod.) a ten nasledné zneuzit ke kyberSikané jeho majitele.

RuUzné typy utokud na cizi ucet nebo jeho zneuziti:

= Manipulace s profily (zvefejiovani nepravdivych/ pomlou-
vacnych informaci o majiteli).
= Mazani kontaktl a zprav.

12
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= Rozesilani zprav s nevhodnym obsahem jménem majitele
uctu (napf. urazky, zamérné chybné vypracované ukoly,
zpravy s xenofobnim nebo rasistickym obsahem, détskou
pornografii atd.).

» Zneuziti osobnich Udaji a kontaktnich udaja k uctu (napf.
k pfihlaSovani do riznych sluzeb a aplikaci (napf. seznamky
nebo pornoseznamky), objednavani zbozi pomoci e-shopu,
zneuziti U¢tu k pachani trestné €innosti).

D. Ztrapriovani pomoci fale$nych profili

Utognik jménem obéti vytvori faleSnou osobni stranku nebo
elektronicky ucCet (napf.vramci socialni sit€), kde poté o obéti
zverejfiuje nepravdivé informace (napf. sexudlni orientaci, smyslené
zaliby a konicky atd.), které ji maji poskodit.

E. Provokovani a napadani uZivatel( v online komunikaci

Jedna se o nepratelskou a urazejici interakci mezi uzivateli nastrojl
online komunikace (diskuze, chat, e-mail, socialni sité), ktefi se
vyjadfuji k aktualnim problémdm realného svéta (napf. k politice,
sportu, nabozenstvi, filozofii nebo k dalSim tématim, ktera rozdélu;ji
spole€nost).

Cilem téchto utoku je nastvat ostatni uzivatele nebo je provokovanim
a urazenim vtadhnout do podobného zplsobu komunikace.
V pfipadé, ze budou ostatni uzivatelé tyto pokusy ignorovat, uto¢nik
se mize snazit zablokovat komunikaci (diskuzi nebo chat)
tzv. ,tapetovanim®, coz je zahlceni online komunikace opakované
vkladanym textem.

13
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Osoby, které tyto spory podnécuji, jsou oznaCovany terminem
sinternetovi trollové“ (Internet trolls).

F. Zverejnovani cizich tajemstvi s cilem posSkodit obét’

Utoénik ma k dispozici intimni &i ztrapriujici materialy o obéti (intimni
fotografie, duavérné informace apod.), které mulze zvefejnit
prostfednictvim internetu nebo mobilniho telefonu.

Uto&nik muZe tyto materialy ziskat nékolika zptsoby, naptiklad je:

= obét utoénikovi sama poskytne,

= nebo je uto€nik od obéti vylaka.
Ve druhém pfipadé utocnik predstira, Ze ma o obét’ skuteény zajem
(chce se stat jejim kamarddem ¢&i partnerem), viz kybergrooming,
sexting.

PFi svém manipulativnim jednani agresor zneuziva nedostatk( online
komunikace, jako jsou mala zpétna vazba, absence nonverbalnich
znakl komunikace nebo dalSich kontextovych voditek, které obéti
znesnadnuji/znemoznuji posoudit, zda je utoénikiv zajem o ni
skuteény nebo pFedstirany.

Intimni &i ztrapAujici materidly mohou byt vyuZity k dalSimu socialné-
patologickému jednani, jako jsou napf. vydirani nebo dalSi
manipulace.

G. Vylouceni z virtualni komunity

Jedna se o zamérné a hrubé vylou€eni néjaké osoby z online
skupiny, napfiklad ze Spoluzaki.cz:

14
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Zéci 7.A si zaloZili strénku na socidlni siti Spoluzéci.cz. Témér
vSichni Zaci ze tridy si na strance vytvorili svdj profil. Jedné z Zakyn
tridy, ktera nebyla mezi ostatnimi pfilis oblibena, ale neumoZnili
ke strénce pfistup. Bylo to pro ni velmi poniZujici. Navic zjistila, Ze ji
ostatni spoluZaci na této strance pomlouvaji.

H. Obtézovani

Utognik se snazi obét vyvést z rovnovahy tim, Ze ji opakované
telefonuje, prozvani ji nebo ji piSe zpravy (SMS zpravy, e-maily,
vzkazy do chatu, diskuze, IM atd.). Jeho cilem je pfedevSim
Lotravovat® obét, a tim ji znepfijemnovat Zivot.

Andrea a Silvie byly nejlepSi kamaradky. Kdyz si Silvie naS$la jinou
nejlepSi kamaradku a s Andreou uZz se nechtéla bavit, Andrea se
rozhodla, Ze se ji pomsti. Koupila si novou SIM kartu a kaZdy vecer
od 22:00 do 23:00 hodin Silvii prozvanéla na mobilni telefon.
Kazdych 5 minut... Nocni telefony budily nejen Silvii, ale také jeji
rodice, ktefi na ni za to byli hodné naStvani. Mysleli si, Ze si Silvie
s nékym tajné v noci vola a Ze jim o tom IZe. Silvie z toho méla velké
problémy. KdyZz to rodi¢iim nakonec vysvétlila, snaZili se prozvanéni
zarazit. Protoze se jim ale nepodafilo zjistit skuteénou totoznost
utoCnika, Silvie nakonec musela pozadat operatora, aby ji pfichozi
hovory z tohoto cisla zablokoval.

Pozor! Toto chovani mlze prerlist v nebezpecné pronasledovani
obéti, které oznacujeme terminem stalking.

Stalking je od 1. 1. 2010 oznacovan jako trestny ¢in a vzhledem
ktomu, ze 2 % pfipadd stalkingu konéi smrti, neni radno jej
podcenovat.

15
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1.1.2 Aspekty napomahajici Sireni kybersikany

V rychlosti roz8ifovani a variabilité kyberSikanu pfed€i malokteré
socialné patologické chovani. PoukaZeme tedy na aspekty, jez
tomuto faktu napomahaiji.

Pro utocnika je utok snadny

Diky anonymité je u utoCnika potlaten strach z dopadeni a jeho
identifikace je ztizena.

Ve virtualnim prostfedi vystupuji uto€nici €asto pod pFezdivkou
(tzv. nickem) a pouzivaji pro obét neznamou e-mailovou adresu,
telefonni Cislo atd.

Anonymita v nich vzbuzuje dojem nepolapitelnosti, posiluje jejich
odvahu zkouSet drsnéjSi metody a formy utok( a potazZmo vibec
utoky podnikat. Agresor mlze velmi snadno vytvaret nové a nové
identity, mize udavat jiny vék, jiné pohlavi, povolani a zamérné tak
manipulovat s témi, se kterymi komunikuje.

To v8e samozfejmé znaéné ztézuje jeho identifikaci. Utoénik se
navic mlze snazit ,zametat za sebou stopy” také v realném svété —
napfiklad k utokim pouzije vefejné pfistupny internet G&i
neregistrovanou SIM kartu.

Bez specifickych znalosti ma proto obét jen malou Sanci pfijit na to,
jaka je skute€na identita uto€nika.

Ackoliv mnoha uzivatelim pfipada anonymita redlna, je pouze
zdanliva. TotoZznost utoéniki Ize ve vétSiné pfipadld odhalit
s vyuzitim vhodnych technologii (napf. sledovanim |P adres,
proxy server(l nebo pakett). V kyberprostoru po sobé zanechavame

16
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mnozstvi ,kyberotisk(“ (,kyberstop*), datovych stop, které se daji
vysledovat. Pfesto byva obecné velmi obtizné uto¢nika vystopovat.

Ne vzdy muze obét spoléhat na pomoc organd ¢innych v trestnim
fizeni, jako je policie. Vzhledem k tomu, Ze mnohé z projevl
kyberSikany Cesky pravni systém nefeSi, nema Casto ani policie
v rukou padnéjsi nastroje k tomu, aby mohla zasahnout.

Pfi zjiStovani totoZnosti utoCnika ale v nékterych pfipadech
napomaha to, Ze se kyberdikana mnohdy prolina s Sikanou tradi¢ni —
puvodci/obéti tradiéni Sikany jsou ¢€asto plvodci/obétmi také
kybersikany. Pokud je tedy dité vystaveno utokim jak ve virtualnim
prostfedi, tak v realném svété, je pravdépodobné, Ze se bude jednat
o stejného pachatele.

To potvrzuje i vyzkum projektu Minimalizace $ikany (MiS 2010), ktery
zZjistil, ze 78 % obéti znalo nebo zjistilo totoznost utocnika, nebot
51 % agresor(l bylo ze stejné tfidy jako obét a dalSich 27 % utocniki
bylo z jiné tfidy stejné Skoly jako obét.

Chovani lidi ve virtualnim svété je riskantni

Mnoho pfipadu kyberSikany by se nestalo, kdyby se obéti téchto
pFipadu alespon minimalnim zptusobem chranily. Zatimco v realném
Zivoté si jiz od détstvi péstujeme obranné mechanismy v podobé
zabran, studu atd. apfed rlznymi nastrahami jsme opakované
varovani rodi€i, ucCiteli, nékdy imédii (napf. komunikace
s neznamymi lidmi), informovanost o virtualnich rizicich je minimalni
(Casto se omezuje pouze na ochranu pocitace pred viry).

Pro mnohé uzivatele se virtualni svét stava unikem pred realitou,
prostorem, kde se ukryvaji pfed problémy. Virtualni realitu vnimaji
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jako skvélé misto, kde se mohou bavit, plnit si své sny, kde mohou
byt takovi, jaci chtéji byt, kde si mohou vybudovat zZivot podle svych
predstav. Lidé do virtualniho prostfedi a virtualni komunikace
vstupuji s velkou dvérou. Nechavaji se ukolébat zdanlivou
anonymitou prostfedi — ta je svadi k tomu, aby se chovali méné
opatrné nez v realném svété — jsou odvaznéjSi v komunikaci,
probiraji citliva témata (své problémy, sexualitu atd.), komunikuji bez
zabran.

Tento fenomén provazejici virtualni komunikaci je oznaCovan
terminem disinhibice (Willard 2004) — coz je ztrata z&bran v prostiedi
internetu.

Zatimco v realné komunikaci se Clovék s pfibyvajicimi zkuSenostmi
zlepSuje ve schopnosti vnimat rdzné nuance feci, diky nimz dokaze
odhadnout pravdu a lez, vnima nadsazku, slovni humor apod.,
ve virtualni komunikaci je to diky absenci kontextovych voditek
(jako je napf. nonverbalni komunikace, ton hlasu, rychlost feci apod.)
znaéné obtizné. Pro utoénika je tedy virtudlni komunikace
pouzivajici slozita koédovani idealnim nastrojem k rlznym
manipulacim.

Mezi jednoznacné rizikové chovani patfi také sdileni osobnich udaju,
fotografii a videozaznam( na internetu. Jednak to svéd¢i o tom, Ze si
lidé moc neuvédomuji, jak maze byt toto chovani nebezpecné
(materialy mohou byt napfiklad zneuzity k vydirani, manipulovani,
ponizovani atd.), a také o tom, ze si zfidkakdy c¢tou smluvni
podminky sluzeb, které pouzivaji (tzn. sdileni se déje bez jejich
védomi, napfiklad na Facebooku).

Navic panuje obecna pfedstava, Ze to, co na internet zavésim, mohu
bez problému stdhnout zpatky. A pfitom je tomu naopak...
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Velké mnozZstvi lidi ve virtualnim svété

S informaénimi a komunikaénimi technologiemi se dnes setkavame
prakticky vSude. Pfinaseji nam uzitek (v praci, ve S$kole,
v soukromém zivoté) a pfedstavu;ji téz jakousi médni zalezitost.

Vyrobci se prfedhanéji v novych sluzbach & designech mobilnich
telefond, v reklamach nam vnucuiji pfedstavu, ze nas mobilni telefon
vypovida o tom, kdo jsme. A byt souéasti internetovych sociélnich
skupin je v urcitych kruzich také nezbytnosti.

Témto moédnim trendim podléhaji diky nedostate¢né rozvinutému
kritickému mysleni, men8im zkuSenostem a Vvétsi submisivité
pfedevsim déti a mladez. Cini jim obtiZe odolat tlaku, ktery je na né
vyvijen médii a medialnimi stereotypy, zejména kdyz tento tlak ¢asto
ani nevnimaji. Navic jsou vystaveni naporu ze strany vrstevnikd — byt
jiny, vy€lenit se z kolektivu a jit tzv. proti proudu je velmi obtiZné, a to
nejen pro déti, ale i pro dospélé...

Navic virtualni realita nabizi lidem mozZnost splnit si sva prani,
moznost zménit sama sebe i svUj zivot k obrazu svému. Mnozi se
tak v tomto prostfedi citi |épe nez ve skuteCném svété, vtéli se
do svého virtualniho ja (alter ego, avatar) a o realné vazby ztraceji
zajem. K zavislostnimu chovani je pak uz jenom kraéek a spolu s tim
logicky narGsta moznost setkat se s kyberSikanou ¢i jinou
nebezpeénou komunikacni praktikou.

Rychly rozvoj technologii a nedostate¢na prevence

Na zrychlujicim se tempu Sifeni kyberSikany ma samozifejmé svj
podil také akcelerace vyvoje technologii a jejich sluzeb, jez nabizi
idealni prostfedi pro potencialni Sifeni nebezpecnych komunikaénich
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praktik. To vS8ak samoziejmé& neznamena, Ze je na vyvoji technologii
néco Spatného. Zalezi jen na nas, jak se k moznostem, které nam
nabizeji, postavime, zda je vyuzijeme, €i zneuzijeme. Informaéni
a komunikacni technologie nejsou zbrané, jsou to nastroje. Nejsou
ani dobré ani Spatné. Zalezi jen na lidech, k jakym €innostem je
pouzivaiji.

Obecné plati, ze schopnost pfizplsobovat se novym technologiim je
bliz8i détem neZ dospélym, nebot objevovani je nedilnou soulasti
jejich Zivota. Déti se s novinkami virtualniho svéta seznamuji rychleji
nez dospéli, ktefi maji svilj as vazany na jiné aktivity a na ono
objevovani jim uz tolik prostoru a energie nezbyva.

Rodi¢e vétSinou nemaji ¢as neustale zjiStovat, jaké nové sluzby
virtualni prostfedi poskytuje, jak funguji nebo jakymi pravidly se Fidi.
O dané problematice tak maji méné informaci nez déti, coz jim
znacné ztézuje jejich pozici v oblasti prevence. O tom, co by se jejich
ditéti ve virtualnim svété mohlo stat nebo jaky problém muze
zpusobit, se tak mnohdy dovidaji az ve chvili, kdy tato situace
opravdu nastane a oni jsou nuceni hledat feSeni.

Nizka informovanost déti, rodi€d a uditell o problematice
nebezpecnych komunikacnich jevi ma za nasledek rizikové chovani
déti ve virtualnim prostfedi, potazmo tedy pocet obéti. Mize ale také
souviset s mnozstvim Gtoénikd, ktefi nejsou dostateéné seznameni
s disledky svého jednani.

Posun hranic ve vzajemné interakci

To, 2e dneSni média negativné ovliviiuji chovani lidi, neni nic
nového. Otupuji nas va¢i nasili, likviduji intimitu, oteviraji sexualitu,
narusuji soukromi lidi. V zajmu zvy3eni sledovanosti nebo ziskani
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¢tenarll — potazmo tedy v zajmu vydélku — ¢asto utoi na samu
podstatu lidské dustojnosti.

V této atmosféie je samoziejmé velmi obtizné péstovat u déti etické
normy. Zvlast kdyz si uvédomime, Ze pravé televize v nékterych
rodinach déti viceméné vychovava (rodice jsou zaneprazdnéni, travi
s détmi malo ¢asu, proto déti hledaji vzory a modely pro své chovani
jinde). Zatimco vétSina dospélych snad aspor podvédomé chape, ze
napf. bojové scény ve filmu nebo agresivni slovni vypady politiki
nejsou béznym standardem vzajemného chovani, stejné tak jako
pronasledovani znamych osobnosti a vefejné propirani jejich
soukromych zalezZitosti, déti tyto modely casto pfijimaji za své.
Pak se samoziejmé nemuzeme divit, Ze se k sobé ani k dospélym
nechovaji s patfiénou Uctou. Chovaji se prosté podle vzoru, které
maji k dispozici.

1.1.3 Obét’ kybersikany

Obétmi kybersikany jsou vétSinou divky a obéti tzv. tradi¢ni Sikany.
Dale jsou to jedinci vice zavisli na internetu, ktefi maji malo pratel
vrealném svété, a tak se je snazi vyhledat ve svété virtualnim
(navazuji pfes internet kontakty s neznamymi lidmi).

Podle statistik (Lenhart in Perez 2010) 39 % obéti tvofi uzivatelé
internetovych socialnich siti, jako je Facebook, Libimseti atd.
A spoleCné maiji to, Ze nejsou informovani o moznostech zneuziti
informacnich a komunikacnich technologii, coz ma za nasledek, ze
Castéji na internetu riskuji, napfiklad zvefejiiuji osobni udaje
a fotografie.
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1.1.4 Utoénik kybersikany

Utog&niky byvaji vét§inou chlapci, ktefi travi mnoho &asu na internetu,
a maji tak vétsi znalosti internetovych aplikaci. Jejich rodi¢e se o to,
k ¢emu internet pouZivaji, moc nezajimaji.

Utognici mivaji v realném svété hodné pratel — citi se popularni —
a Casto jsou také plvodci tradi¢ni Sikany. Ze stejné Skoly jako obét je
v CR 78 % a 51 % dokonce ze stejné tfidy (MiS 2010)!

1.1.5 Rozdily mezi tradi¢ni Sikanou a kybersikanou

Cilem Sikany a kyberSikany je nékomu ublizit nebo ubliZzovat,
at fyzicky &i psychicky. Kyberdikana v mnoha pfipadech zacina jako
doprovodny jev tradi¢ni Sikany a jejich projevy se navzajem prolinaji
a dopliuji — prikladem muze byt tfeba nahravani fyzického tyrani
spoluzaka. Podle nékterych vyzkumui (Dehue a kol. 2008) mezi
tradiénim Sikanovanim a kybersikanovanim existuje vyznamny vztah,
a to jak v roli obéti, tak uto¢nika.

Jaké jsou tedy hlavni rozdily mezi kyberSikanou a tradi¢ni Sikanou?

Misto a ¢as utoku

Zatimco u tradi¢ni Sikany Ize pfedpokladat, kdy a kde k utoku dojde
(napf. ve Skole, na hristi), s kyberSikanou se muzeme setkat kdykoliv
a kdekoliv. Obéti utoku se mizeme stat vzdy, kdyz budeme pfipojeni
k internetu nebo mobilni siti (GSM). V takovém pfipadé se pred
kyberitokem nemame kam schovat. Utoénik si nas mlze najit tfeba
i o pulnoci v ,bezpeéi domova®“.
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Utoénik

Pachatel kyberSikany muze byt anonymni, skryty za prezdivkou
nebo jinym neur€itym identifikatorem. A pro anonymitu virtualniho
prostfedi je pfiznacné, Ze smazava rozdily mezi lidmi — at uz jde
o vék (napf. dité muze kybersikanovat dospélého), pohlavi, socialni
postaveni, fyzické dispozice, pocetni pfevahu ¢&i napfiklad odvahu
zautog€it.

Pdvodcem kybersikany se tedy mlze stat kazdy, kdo ma potfebné
znalosti informacnich a komunikaénich technologii.

Sekundarni atocénici (divaci a Sifitelé)

Mnozstvi divakd kyberSikany mize byt nepomérné vétsi nez pocet
prihlizejicich u klasické Sikany. V pfipadé kyberSikany muze byt
prihlizejicim v podstaté kazdy, kdo ma pfistup kinternetu — tedy
miliony lidi z celého svéta.

Kromé divakd se do kyberSikany zapojuji i tzv. Sifitelé kyberSikany.
Jsou to lidé, ktefi dale rozesilaji informace o kyberSikané
(napf. posilaji dalsim lidem odkaz na stranky, kde se kyberSikana
objevila), a tak se védomé ¢&i nevédomé do kyberSikany sami
zapojuji.

Obé tyto skupiny lidi jsou nezanedbatelnou soucasti kyberutokd,
nebot mohou zmnohonasobit dopad utoku na obét. Tim vlastné
poskozuji obét mnohem vice nez primarni uto¢nik — ztohoto
pohledu se tedy stavaji sekundarnimi utoéniky.
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Obét

Stejné jako je tomu u plvodcu kybersikany ani u jejich obéti nezalezi
na véku, pohlavi, fyzické sile, postaveni v socialni skuping Cdi
uspésnosti ve spoleCnosti. V elektronické komunikaci jsou vySe
zminéné aspekty potlateny a nemaji takovy vyznam, jako pfi
komunikaci tvafi v tvar.

Utok a jeho dopad na obét’

Bé&hem kyberutoku nedochazi k osobnimu kontaktu uto€nika s obéti
(utoénik svou obét dokonce nemusi znat, muze si ji vytipovat
napf. podle pfezdivky nebo podle véku).

Utoénik tak nevidi, jak jeho ob&t na Gtok reaguje, a je si proto méné
védom ubliZeni, které ji zplsobuje. Tento nedostatek zpétné vazby
zreakce obéti umoziuje rozvijet agresivni  aimpulsivni
chovani bez zabran (Dehue a kol. 2008). Anonymita elektronické
komunikace nejen rozviji hravost a ztratu zabran, ale predevsim
snizuje socialni zodpovédnost, a tak uzivatelim usnadnuje zapojeni
do nepratelského a agresivniho jednani (Herring 2001).

Chybéjici zpétna vazba v kombinaci s redukci strachu z dopadeni
muze uto¢nika svadét k pokradujici agresi, ktera se mize €¢asem
stupfiovat — v okamziku, kdy bude dopaden a usvédcéen, tak muze
mit za sebou velmi zavazné preciny hranicici i s trestnim zakonikem.

Dal$im rozdilem mezi tradiénim Sikanovanim a kyberSikanou je
délka plGsobeni Gtoku.

Dopad vlivu informace zvefejnéné napf. na internetu trva mnohem
déle nez nadavka & pomluva v realném svété, ktera ,proSumi
davem®, ale da se na ni pomérné rychle zapomenout. Ve virtualnim
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prostfedi zlstavaji ulozeny diskriminujici materialy, které mohou
kyberSikanu znovu a znovu rozvifovat. Ponizujici informace jsou
navic dostupné komukoliv, kdykoliv a odkudkoliv.

Dopad utoku ¢&i utok(l na obét vyrazné prohlubuje pocit beznadéje,
ktery je vyvolany minimalnimi moznostmi obrany proti anonymnimu
utocnikovi. Dulezitou soucasti procesu vyrovnavani se s problémy je
jejich pochopeni. Obét si klade fadu otazek: Kdo na mé utoci? Proc
to déla? Mohu mu v tom néjak zabranit? ...

V situaci, kdy obét' neznda totoZnost utocnika, je velmi slozité hledat
odpovédi a potazmo tedy i cestu, jak problém vyfedit. Z vyzkumu
vychazi, Ze okolo 35 % (Dehue a kol. 2008) az 47 % (Li 2007) obéti
kybersikany nezna skuteé¢nou totoznost uto¢nika.

1.1.6 Piipady kybersikany ze zahraniéi a z Ceské republiky

Ghyslain Raza (Kanada, 2003)

Ghyslain Raza alias Star Wars Kid se stal prvni mediadlné znamou
obéti kyberSikany, a to po zvefejnéni videozaznamu, na kterém
predvadi bojovou scénu, jez ve filmové saze Hvézdné valky
(Star Wars) ztvarfiovala postava Dartha Maula.

Chlapec si nahravku pofidil pro svou potfebu, ale nanestésti se
dostala do rukou jeho spoluzakam, ktefi ji zvefejnili na internetovém
portalu Kazaa.

Videonahravku zhlédlo velké mnozZstvi lidi a mezi nimi byl i herni
vyvojaf z firmy Raven Software Bryan Dube, ktery ji opatfil
svételnymi a zvukovymi efekty, &imz pfispél k jejimu masovému
rozSifeni.
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Obrazek €. 3, 4: Ukazka z originalni a upravené nahravky
(Zdroj: YouTube.com)
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Video bylo poté upravovano jesté nékolikrat, napfiklad vznikly remixy
z rGznych film(, serialt — Matrix, Star Wars, Star Trek, Kill Bill, Mortal
Kombat, Pan prstend, Indiana Jones atd.

V roce 2006 se video stalo nejpopularnéj§im internetovym videem na
svété s vice nez 900 milionem zobrazeni (Star Wars Kid is top viral
video 2006).

A vroce 2007 bylo video vyhladeno nejoblibené&jdim internetovym
videem na svété (Vinson 2010).

O popularité Star Wars Kid svédCi také fakt, Zze byla vytvofena
internetova petice, v niz jeji autofi poZadovali, aby byl Ghyslain Raza
obsazen do nékteré z mensich roliek v pravé pfipravovaném 3. dilu
Star Wars. Petici podepsalo 148 624 lidi (Put The Star Wars Kid in
Episode 111 2010).

Ackoli George Lucas Ghyslainovo obsazeni neodmitl, nakonec
k nému nedoslo.

Krom toho vznikaly zesmésnujici kolaze, Ghyslain byl parodovan
znamymi osobnostmi v rliznych pofadech a jeho obliCej se zacal
objevovat na postovnich zndmkéch & upominkovych pfedmétech
(tricka apod.).
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(Zdroj: Internet Phenomenons 2010, StarWarsKid 2010)
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Kdyz se chlapec dozvédél o své neCekané popularité, utrpél tézky
psychicky otfes a musel se podrobit dlouhodobému [éCeni.

Nahravka totiz opravdu nebyla zrovna povedena a velmi okaté
demonstrovala jeho nadvahu a neohrabanost, coz navic fada divak
z internetového svéta nevahala ventilovat na svych strankach
a blozich.

Zvefejnéni mélo i soudni dohru, nebot' chlapcova rodina zaZalovala
rodiny Ctyf jeho spoluzakd o sumu ¢tvrt milionu kanadskych dolard.
Pfedmé&tem sporu bylo to, Ze chlapec ,musel snaset a nadale snasi
obtézovani a posméch spoluzakd i Siroké vefejnosti a diky tomu
musi byt na neurcitou dobu v péci psychiatra. Toto stigma ma vliv
také na dokonceni jeho vzdélani a mize mit viiv také na jeho
moznost najit zaméstnani. Je mozné, Ze diky této kauze bude muset
také zménit identitu.” (KocCicka 2008).

Soudni proces se nakonec tykal pouze tfi z rodin. Soud mél byt
zahajen 10. 4. 2006, kauza ale nakonec skoncila 7. 4. mimosoudnim
vyrovnanim, jehoZz podminky nebyly medializovany.

Megan Meier (USA, 2006)

Megan Meier spachala sebevrazdu poté, co se stala obéti
kybersikany na internetu.
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Obrazek €. 7, 8, 9: Megan Meier (Zdroj: Megan Meier Foundation:
In Loving Memory of Megan Taylor Meier 2007)

Megan byla 13leta divka z Dardenne Prairie v Missouri, ktera trpéla
poruchou pozornosti a méla problémy s nadvahou, coZz u ni
vyvolavalo deprese.

Ve 3. ro¢niku zacala mluvit o sebevrazdég, proto s ni rodi¢e navstivili
terapeuta. S nastupem do 8. roéniku na nové $kole prozivala stastné
obdobi. Na Skole byly povinné Skolni uniformy a studenti méli
zakdzano li¢eni, coz Megan vyhovovalo. Stala se ¢lenkou
volejbalového tymu, podafilo se ji velmi zhubnout a lékaf ji mél brzy
sundat rovnatka.

V tomto obdobi piném zmén se rozesla se svou dlouholetou nejlepsi
kamaradkou Sarah Drew (13 let), se kterou si jiz delSi dobu
nerozuméla...(Pokin 2007)

Nékolik tydnd pfed svymi 14. narozeninami Megan uprosila svou
matku, aby ji umoznila pfistup k socialni siti MySpace. Matka z toho
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nebyla pfiliS§ nadSena, ale nakonec se nechala pfemluvit. Megan
sméla ucet pouzivat pouze pod jejim pfisnym dohledem a s mnoha
omezenimi.

Priblizné 6 tydnu pfed smrti Megan kontaktoval prfes jeji ucet
MySpace 16lety chlapec Josh Evans. Megan se na fotce velmi libil,
a tak si ho se svolenim matky pfidala mezi pratele. Brzy mezi nimi
vznikl vztah.

.Megan bojovala cely Zivot se svou vahou a sebeuctou,” uvedla jeji
matka Christina. ,A ted' si koneéné naS$la chlapce, ktery si opravdu
myslel, Ze je hezka.“ (Pokin 2007)

15. fijna se ale jejich vzajemna komunikace nahle zménila.

.Nevim, jestli chci byt tvij pfitel uz proto, Ze jsem slySel, Zze na své
pratele nejsi uplné prijemna,”“ napsal ji Josh v e-mailu. Nasledujici
den ji podle matky poslal jesté nékolik dalSich znepokojujicich zprav.
Christina Meier dcefi pfikazala, aby se od socialni sité odhlasila.
Musela vSak odejit s mladSi dcerou k Iékafi, proto Megan osobné
nezkontrolovala. KdyZ ji pak volala od l|ékafe, zjistila, Ze Megan
v rozhovoru s Joshem pokraCuje a Ze se ke komunikaci pfipojily
i dalSi déti.

,Oni jsou tady na mé tak sprosti“ plakala Megan do telefonu.
,Posilaji sio mné zpravy. Na zed mi napsali vzkazy: Megan Meier je
dévka. Megan Meier je tlusta krava.”

Kdyz se matka vratila domu, byla velmi rozzlobend, Ze dcera
nerespektovala jeji pfikaz. ,Ty jsi moje mama!l Mas§ byt na mé
strané!l* fekla ji Megan. A o 12 minut pozdéji nasli rodice Megan
obéSenou ve skfini. Zemfela nasledujici den v nemocnici
(Pokin 2007).
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Par tydnl poté se Meganiny rodi¢e dozvédéli, Ze zadny Josh Evans
neexistuje a ze profil stimto jménem vytvofila matka Meganiny
byvalé kamaradky Sarah, Lori Drew. Impulsem pro toto chovani ji
udajné bylo to, ze Megan Sarah v hadce oznacila za lesbicku
(Zetter 2008).

Lori do kyberSikany zapojila nejen svou kolegyni z prace Ashley
Grills, ale také svou dceru a dalSi déti.

Obrazek ¢. 10, 11: Lori Drew s dcerou u soudu, Lori Drew
(Zdroj: Wired.com 2010)
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Pfipad se medializoval a Lori Drew, v okoli oblibena a uspésna
Zena, se nasledné stala obéti fady utokl, byla pranyfovana jak
na internetu, tak v redlném Zzivoté. Na internetu visely jeji kontaktni
Udaje (adresa domu i do prace, telefonni Cislo dom( i Cislo jejiho
mobilniho telefonu), fotografie i letecké snimky domu! Lidé ji
pronasledovali a musela celit vyhrizkam a niCeni majetku
(Pokin 2007).

Navic byla obvinéna ze 4 bodu obzaloby.

Pfipad Megan Meier vyvolal nékolik zmé&n v pravnich fadech.
Dne 28. srpna 2008 byl ve staté Missouri schvalen zakon 818
zakazujici obtéZovani prostfednictvim pocitacli a mobilnich telefonu.

Navrh zakona byl reakci na neschopnost missourské policie
komplexné stihat Lori Drew za kyberSikanu a obtéZzovani pomoci
pocitaCte. Definice obtézovani v zakoné byla diky této kauze
doplnéna o formulace: ,jedna se o vedomé chovani s cilem
zastraSit nebo zpusobit emocionalni Gzkost*, ,obtéZovani muze byt
anonymni, provadéné bud telefonicky, nebo elektronicky",
,obtéZovanim mdize zpusobit Gzkost ditéti.

ObtéZovani bylo preklasifikovano z pFestupku na trestny ¢&in
s moznosti odnéti svobody az na ¢&tyfi roky, pokud by bylo
provadéno dospélymi vaci osobam mladSim 18 let nebo pokud
by byl pachatel za stejné chovani odsouzen jiz dfive (Pokin 2007).
Na prosazeni tohoto zakona se podilela také Christina Meier, matka
Megan (In Loving Memory of Megan Taylor Meier 2007).
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Obrazek €. 12: Christina Meier (Zdroj: Encyclopedia Dramatica 2011)
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Ryan Patrick Halligan (USA, 2003)

Ryan Patrick Halligan, americky teenager z Essexu ve Vermontu,
ve véku 13 let spachal sebevrazdu poté, co byl Sikanovan svymi
spoluzaky jak v realném zivoté, tak kyberSikanovan v online
prostoru.

/(e

Obrazek €. 13, 14, 15: Ryan Patrick Halligan, Ryan ve Skole
a s otcem (Zdroj: In memory of Ryan Patrick Halligan 1989-2003,
Suicide.org: Ryan Patrick Halligan Memorial)
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Podle rodiéu byl Ryan velice srde¢ny a hodny chlapec. Trpél vSak
jistymi vyvojovymi obtizemi (feCové, motoricke), které se po nastupu
do $koly promitly do jeho $kolnich vysledkl. Ryan si toho byl dobfe
védom a trapilo jej, Ze neni jako ostatni déti.

Po nastupu do 5. ro¢niku se Ryan stal diky svému hendikepu obéti
psychické Sikany ze strany spoluzak(. Rodi¢e s nim kvali tomu
zacCali navstévovat terapeuticka sezeni, ktera po zlepSeni situace
na radu terapeuta ke konci 5. ro€niku ukongili (Halligan 2010).

Sikana vSak opét propukla v 6. roéniku a b&hem 7. roéniku se
situace rapidné zhorsila. Za v8im stal jeden a tentyZ chlapec, ktery
se spolu se svymi star§imi kamarddy na Ryana zaméfil uz v paté
tridé.

.Ryan nam fikal, Ze nechce chodit do Skoly. Uz se tam nikdy nechtél
vratit. Ptal se, jestli bychom se nemohli pfestéhovat, nebo jestli by se
nemohl ucit doma.“ (Halligan 2010) To vSak nepfipadalo v Gvahu.
Rodice chtéli o situaci informovat vedeni Skoly. Ryan si to ale nepfal,
protoZe si myslel, Ze by to situaci jen zhorsilo.

.Misto toho chtél, abychom mu pomohli naucit se bojovat, aby mohl
toho kluka porazit.“ (Halligan 2010)

Inspiraci mu byla hlavni postava z filmu Karate Kid. A jak si
pfedsevzal, tak se také stalo, svému tryzniteli se postavil a Uspésné
(Halligan 2010).

VSe se pak zdalo byt v pofadku, ovSem do chvile, kdy porazeny
chlapec, se kterym se Ryan dokonce nafas skamaradil, oznadil
Ryana za gaye.

Tato informace se velmi rychle roznesla mezi dal$i zaky Skoly, ktefi
pak Ryana neustale zastradovali, posmivali se mu a urazeli ho.
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Ten, aby se své povésti zbavil, navazal b&éhem prazdnin online
komunikaci s velmi hezkou v8eobecné popularni divkou ze Skoly.
A poté, co mezi nimi vznikl online vztah, se divku rozhodl oslovit také
osobné. Ona mu vsak pred jeho prateli fekla, Ze je ubozak, Ze s nim
nechce mit nic spoleCného a Zze se komunikaci s nim jen bavila.
Ryan poté zjistil, Ze se se svymi kamarady domluvila na tom, Ze si
z néj timto zpusobem udéla legraci — jejim ukolem bylo pfedstirat
zajem, vytahnout z Ryana citlivé informace a jejich pfeposilanim jej
pfede vSemi zesmé3nit (Halligan 2010).

Ryan tlak ze strany spoluzakl neunesl a 7. Fijna roku 2003 se rano
v koupelné obésil, aniz by po sob& zanechal dopis na rozlou¢enou.
Objevila ho jeho sestra, ktera byla prvni, kdo ten den vstaval.

Otec Ryana, John P. Halligan, se rozhodl vyuzit svou osobni
bolestnou zkuSenost v pomoci jinym. Snazi se o zvySeni povédomi
o rizicich kybersikany a sebevrazdach mladistvych — vypravi Ryanav
pfibéh studentim ve Skolach po celych statech a vytvoril téz
vzpominkové webové stranky, na kterych popisuje Ryanuv pfibéh
i problematiku kybersikany.

Dale se zasadil o pfijeti zdkona o prevenci Sikany (Bullying
Prevention Policy Law), ktery byl ve staté Vermont schvalen tésné
poté, co jej predlozil (Teen suicide: Greater IBMer John Halligan
says there IS something we can do Connections eMagazine 2009).
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Obrazek €. 16: John P. Halligan (Zdroj: NewsWorks.org 2011)

Anna Halman (Polsko, 2006)

se odehral v Polsku. Obéti se stala 14leta studentka 2. gymnazia
v Gdansku Anna Halman, ktera spachala sebevrazdu poté, co byla
20. fijna 2006 vystavena pred zraky vSech svych spoluzaku sexualni
Sikané a kybersikané.
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Obrazek €. 17: Blog vénovany vzpomince tragicky zemrelé Anny
Halman (Zdroj: Blog pamigci tragicznie zmartej Ani 2006)

Béhem vyucovani, kdy musela ucitelka na odvolani feditele opustit
na 20 minut tfidu, Annu napadli a sexualné obtézovali 4 spoluzaci
(kukasz P., Arkadiusz P., Mateusz W., Dawid M.). Strhali z ni Saty,
osahavali ji a pfedstirali, Ze ji znasilfiuji. Jeden z nich ji chytil
za hlavou a predstiral, Ze provadi oralni sex. DalSi student, Michat
Sz., vSe natacel na svij mobilni telefon.

Anna se snazila branit, pokusila se schovat pod lavici, kficela
a s placem prosila, aby ji nechali. Nékolik spoluzatek se ji sice
snazilo zastat, ale byly slabSi nez utocnici. Ostatni zaci pouze se
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zajmem prihlizeli, protoZze to povaZovali za vybornou legraci
(Chtopcy przyznali: Dreczylismy Anie 2006, Przezyta horror 2006).

Utognici Anné vyhroZovali, Ze pofizeny zadznam umisti na internet,
aby si ho mohli vSichni prohlédnout, coz také pozdé&ji udélali
(Przezyta horror 2006).

Anné se nakonec podairilo vyprostit a utekla domud. O Sikané doma
nikomu nefekla. Ucitelka po navratu do tfidy obdrzela kusé
informace o tom, co se stalo. Po vyuc¢ovani zavolala k Halmanovym,
aby je informovala, ale zastihla pouze 18letého bratra Anny. Anna
bratra prosila, aby rodi€im nic nefikal, chtéla jim o tom povédét
sama, ale to se nestalo (Przezyta horror 2006).

,Dité, co se ti stalo ve Skole zlého?“ ptala se ji matka. ,Poradim si,
mami,“ odpovédéla Anna. Téhoz dne veler sdélila kamaradce
Iwone, ktera ji pfiSla navstivit, Ze uz nevydrzi to Skolni ponizovani, ze
se chce zabit. lwone pfi odchodu fekla Anniné matce, aby na ni
davala pozor. Dal$i den Anna spachala sebevrazdu (Dam sobie rade
mamo 2006). Obésila se na Svihadle.

Policejni vySetiovani ve Skole odhalilo, Ze neslo zdaleka o prvni utok,
kterému byla Anna vystavena. Stejni utoCnici ji napadali opakované
nékolik tydnd od doby, kdy s Michatem Sz. odmitla chodit (Matka
Ani: nie winie chtopcow 2006).

Anniny kamaradky uvedly, Ze méla z chlapci panicky strach, a to
bylo také duvodem, pro¢ predchozi utoky neoznamila. Podle rodici
byla ticha, uzavfena a velmi stydliva (Laszyn, Gruszczynska, Pawliko
2006). Ani vedeni Skoly pfedeslé incidenty nijak nefeSilo, ackoli
o nich vé&délo od dalSich studentek.

Soud pro rodiny a nezletilé poslal vSechny ucastniky incidentu na tfi
mésice do Ustavu pro mladistvé, coz vyvolalo velkou vinu nevole
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a protestlu ze strany vefejnosti (Tysigc 0s6b zegnato gimnazjalistke
z Gdariska 2006).

Na zalatku vySetfovani totiz nebyl k dispozici videozaznam, ktery
bé&hem incidentu utocnici pofidili. Chlapci jej po Anniné sebevrazdé
stahli z internetu a smazali z mobilnich telefond. Policii se vSak
smazany zaznam podafilo zrekonstruovat arazem tak zménili
pohled okoli na Annu i jeji tryznitele.

Psychologové prohlasili, Ze z pohledu Anny se tento zaZitek nijak
nelidil od skute€ného znasilnéni, pficemz dale poukazali na fakt, Ze
se to stalo vefejné& pfed celou tfidou, Ze byl téméf cely incident
nato¢en a ze divka méla realny divod bat se zvefejnéni nahravky,
jakoz i dalSiho pokracovani Utokd v pfistich dnech, coz muselo jeji
trauma vystupriovat do neuvéfitelnych rozmérd.

Cely zazitek, podporeny navic hrozbou zvefejnéni nahravky,
hrozbou opakovani a straslivou frustraci nad tim, co ji udélali lidé,
které znala, z nichz nékteré mozna povazovala i za pratele (jeden
z uto¢nikd byl Annin bratranec a vSichni bydleli ve stejné vesnici jako
Anna), nepochybné postacoval k tomu, aby ji dohnal k sebevrazdé
(Blog pamieci tragicznie zmartej Ani 2007).

Vysledky soudu nebyly dosud medializovany.

Tyler Clementi (USA, 2010)

Tyler Clementi, osmnactilety houslista a student Rutgers University
v New Jersey (USA), spachal sebevrazdu skokem z mostu poté, co
jej bez jeho védomi spolubydlici Dharun Ravi a jeho pfitelkyné Molly
Wei s pouzitim webkamery nahravali, kdyz mé&l homosexualni styk
se svym partnerem.
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Obrazek €. 18: Tyler Clementi (Zdroj: The Guardian 2010)

Ve dnech 19. a 21. zafi 2010 Tyler poprosil Raviho, zdali by mohl mit
pokoj na vecer pro sebe. Ravi se seznamil s Tylerovym pfitelem
a Tyler Ravimu Fekl, Ze chtéji byt vecCer spolu sami. Ravi se vSak
obaval, Zze by mu Tylerv pfitel mohl néco ukrast, proto svij pocitac
a webkameru umistil tak, aby mohl déni v mistnosti sledovat. Ravi
a Wai poté sledovali skrze sluzbu iChat déni v pokoji a vidéli, Ze se
Clementi a jeho host libaji. Ravi pak 20. zafi umistil na sv{j Twitter
zpravu:

,Spolubydlici mé pozadal, abych mu aZ do ptinoci pujéil pokoj. Sel
Jjsem do pokoje k Molly, zapnul kameru. Vidél jsem ho, jak to déla
s klukem. Jo.* (Kopecky 2013)

Dne 21. zafi Ravi zvefejnil zpravu, Ze uspofada Zzivy pFenos
z Clementiho pokoje, a pozval uzivatele Twitteru na videochat, ktery
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probéhne od 21:30 do 0:00 (videopfenos vSak probihal pouze pres
chodbu do vedlejsiho pokoje).

Odpoledne Ravi namifil kameru na Clementiho postel a prepnul
pocita¢ do rezimu spanku. U soudu pak Ravi tvrdil, Ze si celou akci
rozmyslel a kameru namifil na svou vlastni postel, policie v3ak
potvrdila, Ze webkamera byla stale namifena na postel Clementiho.
Kdyz se Tyler vratil do pokoje, vidél, Ze jsou pocital a kamera
vypnuté, a napsal svému priteli, Zze pro jistotu vytdhl poéita
ze zasuvky.

Ten den oznamil Tyler spravci koleje (osobné i e-mailem), Ze jej Ravi
webkamerou $miruje a Ze jej natodil pfi sexu s jinym muzem. Zadal,
aby byl Ravi potrestan. A také chtél jiny pokoj.

V noci 22. zafi 2010 opustil Clementi kolej, zamifil k mostu George
Washingtona a v 20:42 pfidal na svou zed na Facebooku nasledujici
Zpravu:

~Skacu z mostu George Washingtona, promirite.*

Jumping off the gw bridge sorry.
Artach: [m] z | 8- m

Obrazek €. 19: Clementiho posledni zprava na Facebooku
(Zdroj: Facebook.com)

Zanechal dopis na rozlou€enou, ktery vSak nebyl nikdy zvefejnén.
Mooly Wei nakonec vyménou za svédectvi proti Ravimu nebyla

trestné stihana, bylo ji udéleno pouze tfi sta hodin obecné

43



Kybersikana

prospéSnych ¢&innosti. Dharun Ravi byl v roce 2012 odsouzen
k 30 dnlim vézeni, 3 letim probacéniho dohledu a pokuté 10 000 $.
Po 20 dnech byl z vézeni propustén.

Obrazek €. 20: Ravi Dharun (Zdroj: abcNEWS 2012)

Jifi Pacholik (Ceska republika, 2009)

Kauza Jifiho Pacholika (56), feditele Zeleznobrodské zakladni Skoly
v Pelechovské ulici, nema dosud v Ceské republice obdoby —
predstavuje totiz vibec prvni pfipad kyberSikany u nas, ktery stal
lidsky Zivot.

V8e se odehralo v roce 2008, kdy Jifi Pacholik odstoupil ze své

funkce a dal vypovéd poté, co se na internetu objevila nahravka jeho
konfliktu s zakem devatého rocniku.
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Na videozaznamu pofizeném Zaky bylo patrné, Ze feditel studenta
za néco karal ataké jej vyzval, aby si uklidil véci, které mél
rozhazené kolem lavice.

»Pro¢ bych si to skladal, ty Smejde?* opacil zak. Roz€ileny pedagog
s chlapcem zacloumal a dal mu pohlavek. Nato se student sebral
a pronasledovany Feditelem opustil tfidu.

Co vSak na nahravce chybi je to, Ze jej feditel pfivedl zpatky do tfidy
a pfede viemi se mu za pohlavek omluvil.

Obrazek €. 21: Ukazka z videa pofizeného zaky
(Zdroj: Prachar 2009)
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Pak si feditel pozval do Skoly rodi¢e Zaka, aby s nimi celou situaci
projednal.

.Bylo to kolem jedenacté, reditel byl zavieny na WC a koufril. Kdyz
vy8el, bylo z néj piti hodné citit, pofadné neartikuloval a rovnovahu
taky moc nedrzel,” tvrdil pan Kilousek, otec drzého zaka.

Reditel jim oznamil, Ze syn dostane za nevhodné vystupovani trojku
z chovani. Otec navrhl pfivolani méstské policie, aby u feditele
provedla dechovou zkousSku. Poté pry Feditel ustoupil. Tento
komentafr poskytl pan Kilousek osm mésicl po incidentu deniku
Blesk.

,<Dohodli jsme se s nim, Ze my i on na v8echno zapomeneme.
On nebude délat synovi problémy posledni rok ve Skole a my
pomi¢ime o jeho piti,“ sdélili v rozhovoru pro denik Blesk
manzelé Kilouskovi (Prachaf 2009).

Nahravka incidentu v8ak byla zvefejnéna 22. 5. 2008 na strankach
YouTube (Reditel $koly fackuje Zaky 2008). Cely pripad byl
nasledné medializovan a vzbudil ve spole€nosti silné emoce.

Re: Re: Na videu jsem zadne deti nevidel

SIS her He TALILE I
Jako Clowkk etk $lolou prohnity i myslim, 2e jeding kdo by mél dostat do huby je ten feditel. Fakt
st odkdy 1 wykameni namylend dédei midou takhle dovolovat Tady nejde o to, jesti je fo
utitel, ani o bo, jestl to ben 24k doma whecd & rodice to budou feSi. Ne. Je sice pravda, 2o kudibtel
by mé| byt néijaky respeld, jenie na drshou stranu Za to zase maji money, lakde to taky neni 2 dobré
wille, a jakodto spravedit Elovik bych tormu 2ikow poradil, aby to tomu fediteli oplatil stejnou
kartou. Prof by se mil nechat midtit od cizino Sowika?

Obrazek ¢. 22: Priklad nesouhlasné reakce v internetové diskuzi
(Sedlak 2008)
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Mapresto v pofadku

Jak jirdnak § Elovikim, Koy provakuje? Ve fidd je par kouskd, tabkde tpuji ndjakou poSkolu  rest 2a
prikévit ned nommaini viuku. Tomu odpovidd | kizach rétorika uéiele. Cekdm, 22 to bylo 24ky dopfedu
pipravené. “Ja pii kazani dédika wiotim a ty 1o natod, on sl néjakého mobilu and neviimne a bude mil
privser” Jako bych to shyiel. Zidna awloa, 2adnd wmahateinost priva, nic, jen drost, arogande a 28
wheho legrace. Uels chapu, j& bych mu jf bowchnl taky

Obrazek ¢. 23: Priklad souhlasné reakce v internetové diskuzi
(Reditel $koly fackuje Zz&ky 2008)

Dne 5. ¢ervna 2008 oznamil feditel radé mésta rezignaci a pozadal
orozvazani pracovniho poméru. Duvodem byl pravé vyse
zminény incident s zakem devaté tfidy. Po zvefejnéni pfipadu
byl pod znacnym tlakem nejen Jifi Pacholik, ale také Skola, nebot
diky této kauze byl v nékterych médiich vytvafen negativni
obraz Skoly jako celku (viz Ukazka z Jabloneckého deniku).
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JABLONECKY
4
denik.cz
AKTUALIZOVANO: Reditel Skoly fackuje o
zaky

Zelezny Brod - Na strankach YouTuhe .com visi video, které pofidili
Faci 25 Pelzchovska v Zelezném Brodé . Reditel nejdfive str<a a
pote fackujz jednoho z nich.

Crtodoxni metody uZiva pro udreni
autority Feditel Zakladni Skoly
Pelechovskay Felezném Brodé.
Mezi né patiii strkani do 24k a
fackovani, Video [sme stahli ze
serveru YouTuhe,

kla serveru ¥auTube.com je od 22,
kvétna letodnino roku povédenn
Zajimavé video ze Zakladni Skaly
Pelechovsks

Reditel SkolyJifi Pacholik na videu
kara jednohoze Zaki z wisich
raéniki. Poté ukazuje zfejmé na
rozhazend véci na zemi pod Skolni
lavici. Fak se sklani a néco
nesrozumitelného fika. Reditel se Budoudi prufidéei u zapisu. Wedi rodide, jakého ma Skola feditele™

profi nému vtha a obéma rukama do Autor: llustraéni foto Z& Falechovskd
néj narddi. Po nékalika sekunddch Zakovi udéli facky. Chlapec vetivé a odehazi 2o tFidy, feditel béiza
nirm.

Obrazek &. 24: Ukazka z Jabloneckého deniku (Reditel $koly fackuje
Zaky 2008)

~Je mi té facky lito, jednal jsem ve zkratu,“ komentoval situaci byvaly
feditel Pacholik (Sedlak 2008).
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,Byl jsem v té dobé nemocen, ale do prace jsem chodil. Do toho
Jjsme C&ekali inspekci. Prosté v mém chovani nastal zkrat. lhned
jsem se postizenému omluvil, omluvil jsem se i jeho rodi¢am, prijali

to. Stale se ztoho vzpamatovavam.“ (Reditel $koly fackuje Zaky
2008)

Osm mésicu po incidentu se Jifi Pacholik ve svém domé obésil.
Nezanechal Zadny dopis na rozlou€enou, takZe o pohnutkach,
které ho pfivedly k tomuto zoufalému ¢inu, mdZeme jen spekulovat.
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1.2 Kybergrooming

Kybergrooming neboli child grooming, grooming je jednim

za nutné vénovat mu patfi¢ny dil pozornosti.

Kybergrooming oznacuje chovani uzivatell internetu, tzv. predatort,
kybergroomeri, které ma ve vyhlédnuté obéti vyvolat faleSnou
davéru a pfimét ji k osobnimu setkani. Jinymi slovy bychom také
mohli  Fici, Ze jde o psychickou manipulaci realizovanou
prostfednictvim internetu, mobilnich telefon a dalSich souvisejicich
technologii, jejimz cilem je vzdy osobni schizka s obéti.

Vysledkem setkani s utoénikem byva nejCastéji sexualni zneuZziti
obéti Ci jeji opakované zneuzivani, dale mize byt obét fyzicky
napadena a mu¢ena, nucena k détské prostituci anebo téZ k vyrobé
détskeé pornografie (Berson 2002, dale Kopecky 2010 aj.).

V SirSim  slova smyslu mlze kybergrooming predstavovat
i manipulaci vedouci k terorismu, to ale prozatim nebude pfedmétem
naseho zajmu, jelikoz se v podminkach Ceské republiky setkavame
pfedevsim se sexualnim zneuzitim obéti groomera.

A stejné jako tomu bylo u kyberSikany se pokusime rozebrat
problematiku kybergroomingu.

Nejprve se zaméfime na jeho charakteristické rysy, jako je misto
vyskytu kybergroomer(i, délka manipulace vyhlédnuté obéti, profil
utoénika a profil obéti. Poté prejdeme k jednotlivym etapam
manipulace — pfiprava na kontakt s obéti, kontakt s obéti, navazani
a prohloubeni vztahu s obéti, pfiprava na osobni schizku a realizace
osobniho setkani s obéti — abychom si objasnili princip chovani
kyberuto¢nika a uméli jej pfi komunikaci na internetu odhalit.
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Na =zavér pak poukdZzeme na dalsi charakteristické rysy
kybergroomingu, pfi¢emZ neopomeneme uvést nékolik pFipadu,
které se skuteéné staly, a to jak v Ceské republice, tak i v zahrani&i.
Jediné na nich Ize totiz demonstrovat, jak nebezpecny jev
kybergrooming je.

1.2.1 Charakteristické rysy kybergroomingu

A. Mista vyskytu kybergroomingu

Kybergrooming je vazan na synchronni i asynchronni komunikacni
platformy a nejcastéji se s nim potykame v ramci sluzeb, které jsou
mezi détmi a mladezi zrovna nejpopularngjsi, v soucasnosti
jde tedy pfedevsSim o socialni sité (Facebook, Lidé.cz, Libimseti.cz,
Milisek.cz, Twitter, MySpace, Bebo a dalsi), jez diky
propracovanému systému virtudlnich sociélnich vazeb poskytuji
idedlni podminky pro jeho realizaci, instant messengery a VolP
(ICQ, Skype). Predatofi rovnéz =zneuzivaji vefejného chatu
a internetovych seznamek, protoZe si obéti v téchto platformach
Casto hledaji nové pratele a potencialni partnery. Dale si podavaiji
rizné inzeraty slibujici kariéru modelky/modela nebo tfeba
moznost snadného pfivydélku a navstévuji portaly pro nezletilé
uzivatele internetu, napfiklad herni portaly, jez umoznuji navazat
online chatovou komunikaci se spoluhracem/protihracem.

B. Délka manipulace vyhlédnuté obéti

Délka manipulace obéti se vzdy odviji od nékolika faktord, a tudiz
mize byt obét od obéti odliSna. Z redlnych kauz vsSak vyplyva, ze
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psychickd manipulace probihd vétSinou delSi ¢&das, a to
cca od 3 mésicu az po nékolik let.

Pfipady, kdy si Uto¢nik z obavy pfed tvrdymi tresty pockal na osobni
setkani se svou obéti i dva tfi roky do doby jeji zletilosti, nejsou
vyjimecné.

Duavodem dlouhotrvajici manipulace byva téz snaha uto€nika
navazat blizky vztah sobéti, aziskat tak jeji plnou davéru.
KdyZ je pak obéti nabidnuta moZnost osobniho setkani, vétdinou se
na né dostavi, ponévadz ocekava schuzku s ,nejlepSim
kamaradem® ¢i potencialnim ,partnerem/partnerkou”. A pokud ne,
byva k setkani kybergroomerem, ktery si za dobu nékolikamésic¢ni
komunikace nastfadal dostatek informaci o jeji osobé (napf. jméno
a pfijmeni, bydlisté, seznam pfatel, obnazené fotografie atd.),
pfinucena skrze vydirani.

C. Charakteristika utocnika

Charakterizovat kybergroomera neni jednoduchy ukol. Jedna se totiz
o heterogenni skupinu lidi, do nizZ Ize zafadit jedince jak s vysokym,
tak nizkym socialnim statutem. Vzdélani a postaveni zde nehraje
zadnou roli, a tak muUze byt predatorem ucitel, lékaF, policista,
listono& nebo vratny.

V fadé pfipadl obét pachatele zna a je na ném zavisla (v 85—
95 % ptipadl, Kopecky 2010), ¢asto byva utoénikem také znamy
rodiny obéti.

Podle vyzkumi mezi utoéniky prevazuji lidé, ktefi nikdy nebyli
trestani. O to tézké je pak hledat agresora v otci rodiny, v dobrém
pfiteli ¢i hodném stryci.
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Kybergroomery se ale nékdy stavaji i ti, ktefi jiz byli za sexualni
utoky proti détem a mladistvym odsouzeni a doslo u nich k recidivé.

Z hlediska véku a vzhledu si déti a dospivajici Casto predstavuji
uto€nika jako nevzhledného postarSiho pana, ktery o jejich ,zivoté
a svété“ nevi zhola nic. Ve skuteCnosti vS8ak mize byt predatorem
i pohledny osmnactilety chlapec, do néhoz by to nikdo ,nefekl”...

Pokud si udéldme maly test a pokusime se na niZe uvedenych
fotografiich dle vzhledu vytipovat sexualniho Gto¢nika, tak zjistime,
Ze jim muze byt opravdu v podstaté kdokoliv.

Obrazek €. 25: Odhal sexualniho uto¢nika (Zdroj: E-Bezpedi)
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Jen pro zajimavost, kybergroomerem je muz Cislo dvé.

U vétSiny utoénikl byl diagnostikovan patologicky zajem o déti,
tj. o jedince mladsi 18 let (viz Umluva o prévech ditéte). A jen asi
10 % znich spada mezi pedofilné orientované uzivatele, ktefi se
zajimaji o déti pfedevsim ve vékovém rozpéti 5-12 let.

Mnohem pocetngjsi skupinu Uto¢nikl pFedstavuji hebofilo-
vé/efebofilové zaméfujici se na dospivajici divky a chlapce s plné
vyzna¢enymi sekundarnimi pohlavnimi znaky (biologicky dospélé
obéti). Tyto utoéniky pfitahuji jak dospéli, tak i déti.

Zajimavy pohled na chovani kybergroomer( nabizi model socialnich
dovednosti (Emmers-Sommer, Allen 1999 in Olson 2007), podle
kterého navazuji kontakty s détmi, protoze maiji strach z navazovani
vztahl s dospélymi. Vztahy s détmi vnimaji jako méné ohrozujici
a citi se v nich bezpec¢néji nez ve vztazich s dospélymi.

D. Charakteristika obéti

Obétmi kybergroomer( se nejCastéji stavaji déti a mladez ve véku
od 11 do 17 let. Stran pohlavi bychom mohli fici, ze jiz mezi nimi
nejsou zadné rozdily, tzn., chlapci jsou ter€éem utokl stejné Casto
jako divky.

Lze pfedpokladat, Ze obéti spojuje velké mnozstvi €asu straveného
v prostfedi internetu a mobilnich telefonl (socialni sité, instant
messengery, chat), kde kontaktuji své kamarady, hledaji nové
pratele a potencialni partnery.

Nachylnost déti a mladezZe k manipulaci je dana tim, Ze jesté nemaji
pIné rozvinuté socialni dovednosti a rovnéz jim chybi dostatek
zivotnich zkusenosti (Lamb, Brown 2007). A podle vyzkumu této
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skutecnosti vyuZivaji utoCnici pfi vybéru svych obéti, mezi néz patfi
zejména:
a) déti s nizkou sebelctou nebo nedostatkem sebedlvéry (Ize
je snadnéji citové ¢i fyzicky izolovat),

b) déti s emocionalnimi problémy, obéti v nouzi (€asto hledaji
nahradu za své rodi¢e a potfebuji pomocnou ruku),

c) déti naivni a pfehnané divéfivé (jsou ochotnéjsi zapajit se
do online konverzace sneznamymi lidmi, obtiZngji
rozpoznavaji rizikovou komunikaci),

d) adolescenti/teenagefi (zajima je lidska sexualita, jsou
ochotni o ni hovofit).

V roce 2009 zadala Policie Ceské republiky upozorfiovat na novy
a politovanihodny trend mezi détmi a dospivajicimi, jenz zasahuje
do vyroby détské pornografie a souvisi sfenoménem zvanym
sexting, blize viz podkapitola 1.3.

Tim trendem je pofizovani intimnich fotografii détmi a dospivajicimi
za ucelem snadného pfivydélku.

Dotyka se predevSim divek, v mnohych pfipadech i dvanactiletych,
které zacaly kladné reagovat na nabidky kybergroomeru pres
internet a vyménou za kredit do mobilu, penize &i darek jim zasilaji
své intimni materidly (viz napfiklad Déti na internetu riskuji, své fotky
posilaji pedofilim za kredit do mobilu 2009, Déti se sviléknou
za kredit do mobilu. Raj pro pedofily 2009). Dokonce jsou schopny
sije nainternetu isamy dohledat a s nabidkou je kontaktovat.
Pfitom si vabec neuvédomuji, ze u komunikace po siti vétSinou

nezustane a Ze je predator bude chtit vidét v ,redlném svété®. A jak

55



Kybergrooming

potom takova schizka s kybergroomerem dopada, zachycuje
preventivni vyukovy film firmy Seznam.cz Seznam se bezpecné 2
(www.seznamsebezpecne.cz).

Nebudeme ale pfedbihat a v nasledujici podkapitole si popiSeme
jednotlivé etapy manipulace obéti utoCnikem.

1.2.2 Etapy manipulace obéti

Proces manipulace ditéte prochazi C&tyfmi zakladnimi etapami,
béhem nichz uto¢nik vyuziva velké mnozstvi technik a postupu.

A. Priprava na kontakt s obéti

V této etapé utoCnik pfipravuje podminky pro realizaci manipulace
obéti, ¢asto se o vytipovanych obétech snazi zjistit co nejvice
informaci (napf. zjejich profilu nasocialni siti — Online
Predators/Internet Predators 2012) a na jejich zakladé pak sestavuje
svou falednou identitu, popfipadé autoritu.

Falesna identita

Pod fale$nou identitou vystupuje predator témér vzdy a duvod je
prosty — aby obét nezjistila, s kym ma co docinéni.

Utoénik o sob& uvadi nepravdivé osobni udaje, jako jsou jméno,
pfijmeni, vék &i fotografie obliceje. A vzhledem k tomu, Ze byva
podstatné star$i nez jeho vyhlédnuta obét, si upravuje svij vék dle
potfeby a také jej doplfiuje o odpovidajici fotografii.
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Identita Uto¢nika muize existovat ve dvou zakladnich formach:

a) Staticka identita — utoCnik si vytvofi jednu identitu,
prostfednictvim které oslovuje vybrané obéti (napfiklad
uzivatelsky profil na Facebooku).

b) Dynamicka identita — Uto¢nik si svou identitu upravuje podle
potfeby, muze tedy  vystupovat pod nékolika
prezdivkami/nicky/avatary. Ugelové si dokaze prizplisobovat
vék, zaliby a zajmy, pfipadné i pohlavi a dalSi osobni udaje
tak, aby oslovil vybranou obét co nejefektivnéji.

Utognik s dynamickou identitou &asto komunikuje s vice
obétmi soucasné, musi si tedy pamatovat Ci evidovat, co
komu sdélil. Udrzet dynamickou identitu je pro uUto¢nika
tim, Ze si utoCnik zaméni obét, se kterou pravé komunikuije,
za jinou. Pokud tedy obét zaznamena ve virtualni
komunikaci zjevné rozpory (napf. uzivatel opakované uvede
rizny vék, jméno &i jiné udaje), mize se jednat o signaly
toho, Ze komunikuje s kybergroomerem.

Falesna autorita

Utognici nékdy nevystupuiji jako fyzické osoby, ale jako predstavitelé
firem (jednatelé, feditelé, manazefi), které vytipovanym obétem
(détem) pfinesou néjaky uzitek. Nalezneme pfipady, kdy utocnik
predstiral, ze je jednatelem firmy zaméfujici se na finanéni pomoc
socialné slabym détem.

Jménem této firmy pak navazoval kontakty s potencialnimi obétmi
pomoci internetovych inzeratd. Autorita firmy (i kdyz fiktivni) dodala
informacim Sifenym internetem na vérohodnosti.
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Inzerat utoénika by mohl vypadat napfiklad takto:

Ahoj kamaradi. Je vam méné nez 15 let? Mate radi pocitate? Radi
brouzdate internetem? Zapojte se do na$i soutéZe a vyhrajte
atraktivni ceny. Staci, kdyZ nam zaSlete vaSe jméno a pfijmeni, e-
mailovou adresu a telefonni ¢islo a budete zafazeni do slosovani.
Tésit se mizete na rychly pocitac, mobilni telefony, znackové
oblec¢eni a dalsi darky.
Napiste ndm na: soutezvip@seznam.cz.
Mgr. Radek Cerny, VIP Child Centre, Prague

B. Kontakt s obéti, navazani a prohlubovani vztahu

Ve druhé etapé kybergroomer usiluje o navazani kontaktu s obéti
a posléze pracuje na vybudovani a prohloubeni jejich virtualniho
vztahu, k éemuz vyuziva nékolikero technik, které si v nasledujicim
textu rozebereme.

Efekt zrcadleni (mirroring)

Charakteristickym rysem chovani kybergroomera je tzv. efekt
zrcadleni (mirroring), jehoz princip spociva v napodobovani obéti
ve snaze prolomit jeji zabrany. Utognik se v podstaté tvaFi jako jeji
odraz v zrcadle. Pokud obét utoCnikovi sdéli, Ze se citi napfiklad
osaméla a ma néjaké problémy a starosti (rozvod rodicl, konflikty
ve Skole...), predator odpovi, Ze je na tom obdobné a piné ji chape.
A jako ,spfiznéna duse” ji nabidne, Ze se mu muze s dlvérou svéfit
(Methods of Predators. iKeepSafe.org 2011).

Diky efektu zrcadleni uUto¢nik u obéti navozuje pocit pratelstvi i
kamaradstvi, ktery obéti pomuUze prekonat strach z komunikace
S heznamou osobou.
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Zrcadleni nemusi byt spojeno pouze s emocéni rovinou vztahu
s obéti, muUze také navodit soundlezitost napfiklad fiktivnimi
spoleénymi koni¢ky, nazory na rlUzna témata apod. Nutno
podotknout, Ze jsou kybergroomefi na tomto poli velice ucenlivi
asnazi se dané vékové kategorii vyhlédnuté obéti pfiblizit co
nejvice. To znamena, ze poslouchaji stejnou hudbu jako jejich obét,
sledu;ji stejné filmy &i serialy, zjistuji si informace o jejich koniccich,
hraji online hry, nebo si zakoupi slovnik teenagert a ,uci se mluvit"
stejnym zplsobem.

Pro uatoCnika totiz neni v souCasnosti problém tyto informace
s pfedstihem ziskat (zejména prostiednictvim socialnich siti jako je
treba Facebook, kde si déti vyplhuji své profily a ostatni uzivatele
informuji o tom, co se jim zrovna libi atd.) anakomunikaci
s vytipovanou obéti se dopfedu nachystat.

Pro dité je pak takika nemozZné odhalit, zda se bavi se svym
vrstevnikem, nebo dospélym ¢lovékem.

Ukazka zrcadleni:

méda_15: Ahoj mysSicko, jak se mas?

Mysicka_13: Mam se fajn, nudim se.

méda_15: Muzu se nudit s tebou?

Mysicka_13: Treba.

méda_15: Kolik je ti let?

Mysicka_13: 13, a tobé?

méda_15: 15, a co mas rada?

MySi¢ka_14: médm rada Hannah Montanu...

méda_15: Hannah Montanu Gplné miluju!!! A délas néjaky sport?
MySicka_14: Jezdim na inlinech.

méda_15: Ja si na inlinech obcas taky vyjedu, je to skvéla zabava...
Odkud jsi?

59



Kybergrooming

Mysicka 14: Z Prahy. A ty?
méda_15: Ja jsem také z Prahy. Odkud presné? Napovis?
MySicka_14: ... no, ze Smichova.

Snaha ziskat co nejvice osobnich informaci o obéti (fishing)

Cim vice informaci Gtoénik o obéti ziska, tim vétsi ma $anci, Ze ji
pozdéji pfiméje k osobnimu setkani. Kromé& osobnich udaji (jméno,
vék, fotografie) se tak snazi zjistit nazev Skoly, kterou zak/zakyné
navstévuje, jizZ zminéné zajmy, oblibené celebrity atp. Tyto udaje mu
pak slouzi k sestaveni obecného profilu obéti.

Profilovani obéti

Profilovani obéti kybergroomerem je velmi Castym jevem, jelikoz
utonik nezlstava u obéti jediné a snazi se jich kontaktovat pokud
mozno co nejvice (desitky, stovky, dokonce i tisice).

Jednak je to dano tim, ze se v komunikaci s nimi ,zdokonaluje®
a stava se tak davéryhodnéjsim, a také tim, Ze zvySuje svou Sanci
na osobni setkani s nékterou z vybranych obéti.

A vzhledem ktomu, Ze neni mozné, aby si kaZdou =z nich
zapamatoval (v€etné spole¢né konverzace), vytvafi si jejich profily
a zalohuje veskerou komunikaci.

PFi sestavovani profilG vychazi jak z (daju, které mu sdélily obéti, tak
ze zaznamd, které nalezl na internetu v ramci vyhledavani.

Uzivatelé rliznych internetovych portalt z obavy o svou bezpecnost
zverejiuji vzdy jen nékteré osobni udaje, proto uto¢nik zpravidla
nenajde vSechny osobni Udaje na jedné strance.
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Pokud ale potencialni obéti zvefejni napfiklad e-mailovou adresu &i
jiny udaj, ktery jednoznacné sméiuje k jejich osobé (Cislo ICQ, E&islo
mobilniho telefonu aj.), mGze je diky tomuto Gdaji Utoénik vystopovat.
Pomoci internetovych vyhledavaclt (Google apod.) mize zjistit, kde
obét tento udaj také pouzila, a postupné doplfiovat dalSi osobni
Udaje do profilu obéti. Napfiklad telefonni Cislo, které obét uvedla
v inzerci, adresu Skoly z profilu obéti na socialni siti atd. Stejnym
zpusobem muize uto¢nik ovéfovat udaje, které mu o sobé obét
sdélila (vék, pohlavi ditéte, bydlisté a dalSi osobni udaje).

Vabeni a uplaceni obéti (luring)

K tomu, aby uto¢nik navazal s obéti co nejuzsi vztah, ¢asto vyuziva
rizné formy udplatkd a ,dareckd“, mezi které patfi penize, kredit
do mobilniho telefonu, moderni technika (mp3 pfehravace, mobilni
telefony), pocitacové hry, znackové obleceni apod. Tyto uplatky
mohou pomoci ovéfit osobni udaj, ktery uto¢nik od obéti ziskal
(napft. telefonni Cislo ¢i adresu obéti, na kterou zasle Uplatek), a také
zvysit davéryhodnost kybergroomera. Uplatek utoénikovi muze
slouzit také k ziskani nejcitlivéjSiho Udaje, kterym je fotografie
obliceje ditéte.

Z uplatku se muze stat mocna zbran. To dokladaji pfipady obéti,
které se k utoCnikovi pro uplatky nékolikrat vracely a nechaly se
opakované zneuzivat. V tomto kontextu jiZ mGZzeme hovofit o détské
prostituci (viz napf. zminény film Seznam se bezpecéné 2).

Snizovani zabran déti a mladeze zavadénim sexualniho obsahu
do konverzace

Cilem tohoto popsaného jednani je snaha postupné sniZovat
zdbrany déti a mladeZe v oblasti sexuality postupnym zavadénim
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sexualniho obsahu do konverzace (Online predators: Help minimize
the risk. Microsoft Online Safety 2011). Tim maze byt v prvé fadé
diskuse o lidské sexualité, sexualnim Zivoté rodiéli, mize dochazet
také k tomu, zZe Uto¢nik ditéti nabidne rizné erotické &i pornografické
materialy, napfiklad proto, aby vzbudil jejich zajem a snizil jejich
stud.

Utognik samozfejmé usiluje o ziskani fotografii & videozaznamu
obnaZené obéti, napfiklad se snazi pfimét obét k tomu, aby se mu
ukazala na webkameru nebo aby mu zaslala své nahé fotografie,
které pak mlze vyuzit k jejimu vydirani (vice napf. Berson 2002).

V této souvislosti mu napomaha novy fenomén internetu zvany
webcam trolling, jehoz prostfednictvim mulze z obéti lehce vylakat
jeji obnazené materialy, aniz by u ni vzbudil sebemensi podezieni,
Ze neni néco v poradku.

Podstata webcam trollingu spo€iva vtom, Ze si utoCnik zakoupi
a nainstaluje specialni program, ktery dokaze simulovat virtualni
webkameru. Stahne si zinternetu tzv. videosmycky (pfedehrané
zabéry odcizené z videochatu) realnych chlapcl &i divek a ty pak
s pfipravenym scénafem pousti své obéti, ktera viibec netusi, Ze jde
o podvrh. Vzajemna komunikace probiha v duchu lechtivych témat
a utoCnik jen Ceka, aZ mu obét ukaze své intimni partie. Ve si
nahrava na kameru a v pfihodnou chvili pak dané materialy proti
obéti zneuzije.

Odhalit kybergroomera neni jednoduché, je zapotfebi byt v§imavy —
u téchto videi chybi zvuk (zvuk by prozradil, ze jde o podvrh),
a hlavné opatrny — nikomu se pres webkameru neodhalovat (ani
,na oplatku“!) a ovéfovat si identitu svého protéjsku (napfiklad tak, ze
napiSe néjaky text a v realném Case jej pfes webkameru i se svou
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tvafi ukaze).

Snahy o izolaci obéti od okoli

Ochota svéfit se neznamému ¢lovéku na internetu je diky anonymité
podstatné vyssi, nez je tomu v bézném Zzivoté. Na internetu totiz
neneseme bezprostfedni disledky, které mize nase sdéleni vyvolat
(v redlném svété disledky svého chovani neseme). Utoénik ochotu
obéti svéfit se s davérnymi informacemi vyuziva ve sv(j prospéch.
Postupné se pro dité stava nezastupitelnym kamaradem, jedinym,
komu se dité svéfuje se svymi problémy, a stava se pro dité
wexkluzivnim pfitelem®. Pomoci citového vydirani a zastraSovani
ditéti napfiklad zakazuje sdélit ur¢itou informaci rodi€im nebo jinym
lidem z okoli ditéte:

Nerikej to mamince, nenavidéla by té.
Nikomu to nefikej, ostatni by to nepochopili.

]

Cim vice davérnych informaci predator zna, tim vice je na né&j obét
fixovana a zavisla. Zpoc¢atku utocnika vyhledava dobrovolné, pozdé;ji
z donuceni. Pokud by totiZ obét chtéla tento vztah ukongéit, mohl by ji
predator vyhroZovat a vydirat zvefejnénim sdélenych tajemstvi:

Jestli se mi neozves, napisu tvému otci, co jsi mi tu
navykladala.

Dité ma pak strach z dusledkd, které by toto zvefejnéni mohlo mit
vrealném zivoté (napf. by mu rodi¢ zakazal pocita€), a radéji
ve virtualnim vztahu s Utoénikem zlstane.

C. Priprava na osobni schizku s obéti

Utoénik jiz disponuje diskriminujicimi informacemi a osobnimi tidaji
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obéti a planuje osobni schlzku. | v této etapé vyuziva techniky
cilené manipulace.

Technika prekonavani vékového rozdilu mezi utocnikem a obéti

V ramci pfipravy na osobni setkani s obéti je dllezité, aby Utocnik
néjakym zplsobem prekonal rozdil mezi jeho skuteénym a virtualnim
vékem. Ponévadz vétSinou vystupuje jako teenager, musi si
vymyslet plan, jak dité pfipravit na komunikaci se starSim clovékem
a pfitom jej nepolekat.

NapiSe mu proto napfiklad, Ze ma zakazan pfistup k pocitaci, nebo
Ze odjizdi na néjaky ¢as do zahrani€i, kde neni pfipojeni k internetu,
ale (!) ma starSiho bratra (ve skuteCnosti jde o dalsi identitu téhoz
uto€nika), ktery je jeho ,spfiznéna“ duSe a rad by v komunikaci dale
pokracCoval.

Na zakladé této 1zi pak obét postupné pfijima fakt, ze komunikuje
s Clovékem podstatné starSim, a viibec ji to nevadi (Berson 2002).

Existuji také pFipady, kdy kybergroomer obéti tvrdil, Ze ji na osobni
schiizce vyzvedne starSi osoba, tfeba tatinek ¢&i sourozenec
uto€nika. Touto osobou v8ak byl pravé onen utoénik, ktery obét
odvezl na ,bezpelné misto“ a tam ji sexualné zneuzil.

VyhrozZovani a vydirani obéti

Ve chvili, kdy ma predator o obéti dostatek informaci a citlivych
materialt, mize se ji pokusit pozvat na osobni schizku.

Pokud obét odmitne na schuzku dorazit, utoénik ji zaéne vydirat.
VyhroZuje, Ze o ni zvefejnéni kompromitujici materialy, napfiklad
zaSle nahé fotografie jejim kamaradum, prateldm a rodic¢im,
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pfipadné tyto materidly vytiskne a vyvési v okoli bydlist&¢ a Skoly
obéti.

Muze také tvrdit, Ze zverejni diskriminujici fotografie na internetu
s hanlivym oznacéenim obéti (napf. Honza Novak je gay! Toto je jeho
telefonni Cislo XXX-XXX, zavolejte mu! Jana Novakova je Spinava
prostitutka! Piste ji na e-mail XXX-XXX. apod.). Mnoho déti témto
vyhrizkam nedokaze vzdorovat a radéji se na schlzku dostavi, nez
aby byly vystaveny ponizeni ze strany okoli.

Ne vzdy je v8ak nutny néatlak ze strany uto¢nika, protoZe fada obéti
je ochotna jit na schizku i bez pfedchoziho vydirani...

D. Realizace osobniho setkani s obéti

Osobni schuzka je ustfednim cilem snah kybergroomera a logickym
zakon&enim pfedchazejicich etap.

Pokracujici manipulace

Prvni schliizka uUto¢nika s obéti mize byt UpIné nevinna, nemusi
jesté dojit k sexudlnimu & jinému zneuziti obéti. Utoénik si mlze
na schuzce pouze ovéfit, zda je obét skutecné nezletila, zda se
nejedna o nasazeného agenta (v nékterych statech jsou tito agenti
bé&Znymi nastroji v boji proti zneuzivani nezletilych).

Na schuizce rovnéz muze utoénik prohloubit navazany vztah s obéti
dal$im darkem (Uplatkem). Obét tak nabude dojmu, ze je utoénik
neSkodny a Ze je skutecné tim ,exkluzivnim kamaradem®, za kterého
se na internetu vydaval. K Utoku muize dojit az po nékolika osobnich
schuzkach.
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Utok na obét’

Utok (sexudlni Utok, fyzicky Utok apod.) ma pro obét nedozirné
nasledky. Jak v oblasti fyzické, tak zejména v oblasti psychické.
Pokud ma kybergroomer dostatek ucinnych nastroji pro manipulaci,
muze obét donutit k opakovanym schlzkam, na kterych uatoky
pokracuiji.

Jsou také znamy pfipady, kdy byla obét na prvni schliizce utoénikem
zavrazdéna.

1.2.3 DalSi charakteristické rysy kybergroomingu

Dal$im pfiznaénym rysem kybergroomingu je vytvafeni tzv. siti
predatori, tedy organizovanych skupin online uto¢nik,
kybergroomerd, ktefi ve své €innosti vzajemné spolupracuiji.

Podstatou takové spoluprace je shromazdovani osobnich profill
obéti do databazi, které pak vyuZivaji ostatni ¢lenové sité, vyroba
a distribuce détské pornografie &iunosy obéti ,na zakazku®
do zahrani¢i — dité je manipulaci donuceno k osobni schizce,
nasledné uneseno a pfevezeno na uzemi jiného statu, kde je
sexualné zneuzivano, fyzicky tyrano, nuceno k prostituci, vyrobé
détské pornografie atp.
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Pripad z USA

Ctrnactileta zakyné dostala od svych rodiét darek v podobé& nového
pocCitaCe. Podvou mésicich pouzivani internetu se v chatu
seznamila s dospélym muzem, se kterym dale udrZovala i emailovou
korespondenci.

Jakmile se o tom jeji rodi¢e dozvédéli, u€inili Fadu krokd, aby tomuto
kontaktu zabranili — odstranili od jejiho pocitaCe klavesnici,
monitorovali jeji postu a telefonni hovory, vyhledali pomoc
psychologické poradny. Bohuzel, zakyné s muzem déle
komunikovala prostfednictvim mobilniho telefonu, ktery ji poslal
postou. Po nékolika mésicich zmizela z domova.

Kdyz policisté prohledali div¢in pocitac, objevili fadu emaill, které je
pfivedly az k siti pedofild komunikujicich mezi Evropou a USA.
Pedofilni uzivatel z Recka si diky této siti ,objednal* nezletilou divku
z USA, zabezpecil faleSny pas a poskytl finance na transport divky
z USA do Recka.

Po péti mésicich byla Zakyné navracena rodic¢im. Nejprve tvrdila, ze
pedofilniho groomera miluje a zbozfuje, avSak po rozsahlé
terapeutické 1é¢bé& si zacala vzpominat na detaily sexualniho
a fyzického muceni, zacala mit sebevrazedné sklony a bylo nutné ji
hospitalizovat na psychiatrické klinice. Divka se postupné zotavuje,
ale jeji zkuSenosti a trauma ji budou provazet po zbytek Zivota
(Berson 2002).
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1.2.4 Kauzy kybergroomingu ze zahranié¢i a z Ceské
republiky

Peter Chapman (Velka Britanie, 2010)

Peter Chapman byl v bfeznu 2010 odsouzen k trestu dozivoti.
Prostfednictvim socialni sité Facebook se seznamil se 17letou
divkou Ashleigh Hallovou, kterou pod faleSnou identitou vylakal
na osobni schiizku, kde ji znasilnil a nasledné zavrazdil.

Triatficetilety deviant Peter Chapman byl za sexudlni nasili
v minulosti uz jednou trestan.

Obréazek €. 26: Peter Chapman (Zdroj: The Sun 2010)

Za znasilnéni prostitutek si odsedél sedm let a po propusténi meél byt
pod pravidelnym dohledem policie. Od dubna roku 2008 se vsak
policii pfestal hlasit. Ta po ném vyhlasila celostatni patrani az v zafi
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roku 2009, tedy mésic pfed udalosti, ktera stala Zivot Ashleigh
Hallovou (Vnoucek 2010).

Obrazek &. 27, 28: Ashleigh Hall (Zdroj: Daily Mail 2010)

V ramci socialni sit¢ Facebook si Chapman vytvoril faleSny profil
(udal jméno Peter Cartwright a vék 19 let, nicméné mél vytvoreny
i dalSi profily, viz obr. 29 a 30).
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Obrazek €. 29, 30: Fale$né profily Petera Chapmana
(Zdroj: The Sun 2010)
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Pomoci Facebooku navézal kontakt se studentkou oSetfovatelstvi
Ashleigh Hallovou, se kterou si podelSi komunikaci domluvil
schlizku. Tvafi v tvar se ji pfedstavil jako otec jejiho virtualniho
pfitele a na izolovaném misté nedaleko Sedgefieldu ji nejdfive
znasilnil a pak zardousil (Carter 2010). Na Chapmana policie pfisla
béhem nasledujiciho dne, kdy jej nahodou zastavila v souvislosti
s podezfelou registracni znackou jeho auta. Chapman se jim
k vrazdé divky pfiznal bezdé¢éné, pfedpokladal, Ze jej policie zatkla
za podezfeni z vrazdy.

Po zvefejnéni kauzy zacaly policii kontaktovat dalSi divky, které se
vizualné podobaly zavrazdéné Ashleigh Hallové a které Chapman
rovnéz kontaktoval a snazil se je pfimét k osobni schizce
(Guy 20009).

Obrazek €. 31: DalSi potencialni obéti Petera Chapmana
(Zdroj: The Sun 2010)
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Facebookovy profil Chapmana obsahoval pfes 3000 virtualnich
pratel = Zen ve vékovém rozpéti 13-31 let. Osobni udaje od svych
pratel ziskaval také pomoci riznych facebookovych dotazniki,
ve kterych se ptal na velmi osobni otazky. Od nékterych divek
rovnéz vylakal citlivé fotografie (ve spodnim pradle, pyzamu apod.).
Kromé Facebooku Chapman pusobil i na dalSich socialnich sitich —
Netlog, Holabox, Profileheaven, Kazoba apod. (Stokes 2010)

Douglas Lindsell (Velka Britanie, 2003)

Byvaly postdk Douglas Lindsell (64) byl v roce 2003 odsouzen
na 5let odnéti svobody za sexudlni obtéZovani nékolika divek
a za pokus o znasilnéni.

Lindsell se s divkami seznamoval pomoci internetového chatu, kde
tvrdil, ze je mu 15 let. Nékdy své tvrzeni doprovazel také informaci,
Ze umira na rakovinu. Dvé divky ve véku 13 a 14 let dokonce pfimél
k osobni schiizce. Tém se nastésti podafilo utéct a uniknout
znasilnéni. Poté jim Lindsell telefonicky vyhrozoval, Ze si je najde
a znasilni je (The perfect family man who preyed on young chatroom
girls 2003).

Radé divek také zasilal své nahé fotografie (nékdy své vlastni,
nékdy fotografie svého syna), na jednu z nich dokonce zapsal i svoji
adresu, coz pozdéji vedlo k jeho dopadeni.

Lindsell si vedl databazi vice nez 70 déti, ktera obsahovala takové
detaily, jako jsou barva a délka vlasu, barva o¢i, obleceni, Skola,
informace o rodiné a dalSi intimni detaily typu velikost podprsenky
a jaké sexualni praktiky se ditéti libi/nelibi (Lindsell ‘biggest’ internet
grooming case 2003).
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Prostfednictvim internetu a mobilnich telefoni komunikoval s vice
nez 73 divkami (54 z Velké Britanie, 19 ze zahrani¢i, mimo jiné
napf. z Kanady a Nového Zélandu). Také si pro tyto ucely koupil
knihu o slangu teenageru, aby jeho zpravy byly presveédcivejsi.

V komunikaci s divkami pokracoval i po svém uvéznéni.

wod * sjoysbnu * mmM

Obrazek €. 32: Douglas Lindsell (Zdroj: Mugshots.com 2003)
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Michael Wheeler (Velka Britanie, 2003)

Britsky pedofil Michael Wheeler (35 let, elektroinzenyr) se v roce
2003 pfiznal k 11 sexualnim utokim na nezletilé divky, pficemz
2 z divek sexualné zneuzil. Byl odsouzen na 3 roky odnéti svobody
(Internet ‘grooming' law moves closer 2003).

Wheeler pouzival k seznamovani se s divkami vefejny chat.
Na chatu navazal kontakt také s jednou ze zneuZitych divek, které
bylo v t¢ dobé 11 let. Postupné ji manipuloval, diskutoval s ni
o riznych problémech, o sexualnich otazkach apod. Divka se mu
zacala stale vice svéfovat a postupné se na ném stala citové zavisla.

Kratce po jejich 13. narozeninach ji zafal sexudlné obté&Zzovat
a zneuzil ji.

V pfipadé, ze by k sexualnimu zneuziti obéti Wheelerem doslo
v dobé, kdy byla mladsi 13 let, hrozil by mu podle britského prava
v maximalni sazbé trest dozivoti. Policie véfi, Ze si na dosaZeni této
vékové hranice Wheeler pockal zamérné (Chat room paedophile
Jjailed 2003).

Obrazek €. 33: Michael Wheeler (Zdroj: BBC NEWS 2003)
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Pavel Hovorka (Ceska republika, 2008)

kauza usvédceného devianta Pavla Hovorky. Pavel Hovorka,
vratny v prazskych tiskarnach, byl v roce 2008 odsouzen za pohlavni
zneuzivani, vydirani, svadéni k pohlavnimu styku a ohroZovani
mravni vychovy ditéte. Trestné ciny se tykaly 20 nezletilych
chlapci, z nichz 8 Hovorka k sexualnimu styku donutil. Byl odsouzen
na 6,5 roku odnéti svobody (plvodni trest 8 let mu byl zmirnén
u odvolaciho soudu).

Soud vratného Hovorku uznal vinnym, Ze od roku 2005 do svého
zatéeni v roce 2007 zneuzil dvé desitky nezletilych chlapcu, které si
vybiral z fad déti z détskych domovl anebo je kontaktoval pres
internetové seznamky (zejména na serveru Lide.cz), s nékterymi
také chatoval. Obéti lakal na fiktivni soutéz ,Dité VIP*, v ramci které
vitézim sliboval, ze stravi dva tydny v Praze a ziskaji zajimavé
soutézni ceny.

Radu obéti, které dorazily na osobni schizku, pfimél k pohlavnimu
styku. Za pohlavni styk détem nabizel penize, nékteré také vydiral.
Zneuzité chlapce si fotografoval a natacel videokamerou. Chlapctiim
pak hrozil, Ze vyzradi jejich homosexualni orientaci a zvefejni jejich
nahé fotografie (nékteré mu za Uplatu posilali, nékteré pofidil sam),
pokud jej nebudou dale navstévovat. Néktefi se branili, a tak je podle
obzaloby znasilnil (Tfedek, Stastny 2009).
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Obréazek ¢&. 34: Pavel Hovorka pfichazi k soudu (TFeéek, Stastny
2009)

Z projevu statni zastupkyné

.ObZalovany na rozkladacim IGzku ve vratnici tiskarny, kde pracoval
Jako straZce, k poskozenému, kterého nejprve libal po téle, prilehl
zezadu, aZ dosahl analniho styku,“ popsala statni zastupkyné jeden
z osmadvaceti Hovorkovych trestnych skutkl. Protoze si Hovorka
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své obéti Casto fotil, vyuzival toho k daldimu setkavani s chlapci.
.VyhroZoval poSkozenému, Ze da okoli védét o jeho homosexualni
orientaci, aby ho presvédcCil k dalsim stykum,” dodala statni
zastupkyné (Bublinova 2009).

S

Obrazek €. 35: Pavel Hovorka u soudu (Zdroj: Blesk 2009)
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,PiSkot a Meluzin“ (Ceské republika, 2012)

Obrazek €. 36: Skautsti vedouci PiSkot a Meluzin
(Zdroj: TN.cz 2012)

Homosexualné orientovani vedouci Junaku Martin Mertl (22 let)
a Milan Machat (20 let) prostfednictvim socialni sité Facebook
vytvofili profil fiktivni divky. Pomoci tohoto profilu navazali kontakt
s 12letym heterosexualnim chlapcem, ktery chodil do jejich oddilu.
Postupné chlapci pod falednou identitou psali, jak se jim libi,
a postupné si s nim utvofili vztah. Chlapec se po ¢ase chtél s divkou
sejit, musel v§ak podat ,dukazy lasky*:

1. nahou fotografii a
2. fotografii z homosexualniho sexu.

Fiktivni divka ho pak prostfednictvim Facebooku vydirala.
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Vedouci z oddilu souhlasili, Ze mu pomohou. Provozovali sex a fotili
se. Po zhlédnuti filmu Seznam se bezpecné chlapec celou situaci
nahlasil...

Doslo k rozkryti pfipadu. Podle obZaloby skautsti vedouci z Usti
nad Labem zneuzili celkem 39 chlapcl. Hrozi jim trest odnéti
svobody na 12 let (ObzZaloba posila skautské vedouci k soudu,
secetla 39 obéti zneuzivani 2013).

.Dochazelo k analnimu styku, oralnimu styku, toceni videa,
fotografovani nahého téla,” vypovédéla matka tyraného chlapce.

Chlapci hrozili, Ze pokud jim nebude po vdli, jeho fotografie poslou
vSem kamaradlm a spoluzakim. Ze strachu je poslouchal na slovo.

.Kdyz koncily schuzky, tak si chlapce nechali v klubovné a tam
vlastné dochazelo k tomu zneuzivani,“ vypovédéla matka (Chlapce
z Usti sexualné zneuzivali vedouci ve skautu! Vymysleli na néj lécku
na internetu 2013).

Obvinéni budou z trestnych ¢inu:
= znasilnéni,
= pohlavni zneuziti,
= sexualni natlak,
= svadeéni k pohlavnimu styku,
= ohrozovani mravni vychovy ditéte,
»= vyroba a jiné nakladani s détskou pornografii,
= zneuziti ditéte k vyrobé pornografie.
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Petr Bukvic (Ceska republika, 2013)

Byvaly straznik Petr Bukvic (26 let) z Zelezného Brodu byl soudem
uznan vinnym za trestny ¢in vyroby a Sifeni détské pornografie,
znasilnéni a pohlavni zneuzivani. Byl odsouzen k sedmi letim odnéti
svobody ve véznici s ostrahou a &eka jej povinna sexuologicka
lécba.

Trestné Cinnosti se Bukvic dopoustél nékolik let. Své obéti (divky
ve véku 13-14 let) hledal v blizkém okoli nebo prostfednictvim
socialnich siti. Dvé divky znasilnil a Sest jich pohlavné zneuzZival,
pfitom si je ve vyzyvavych polohach fotografoval, nékteré fotografie
se objevily na internetu (Za zneuzivani $kolacek pajde byvaly
straznik na Sest let do vézeni 2011, Byvaly straznik si za sex
s nezletilymi divkami odpyka sedm let 2013).

Obrazek €. 37: Petr Bukvic (Zdroj: Tyden.cz 2013)
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1.3 Sexting

Sexting pfedstavuje pomérné novy (prvni pfipady byly
zdokumentovany v roce 2005) a rychle se rozmahajici fenomén,
kterym pro potfeby této publikace oznacujeme elektronické
rozesilani textovych zprav, vlastnich fotografii €i vlastniho videa se
sexualnim obsahem (Kopecky 2011), ke kterému dochazi v prostredi
virtualnich elektronickych médii — zejména internetu.

Jedna z prvnich obecné uzivanych definic jej vymezuje jako akt
rozesilani fotografii zachycujicich nahotu mezi mobilnimi telefony &i
dalSimi elektronickymi médii, napf. internetem (Streichman 2009),
a nové je dle nékterych autorl sexting spojovan predevsim s mladou
generaci, jez pofizuje své sexualné ladéné materialy (tzv. youth-
produced sexual images) a dale je rozesila a zverejiuje (Wolak,
Finkelhor, Mitchell 2011-2012). Definice doplfiuje Sullivan (2011),
ktera do sextingu fadi sugestivni textové zpravy a obrazky
znazoriujici nahé nebo &astecné obnazené déti ¢i dospélé, ty jsou
pak dale Sifeny mobilnim telefonem ¢&i internetem. Mnozstvi
platforem a nastrojii umoznujicich Sifeni takovychto materiall
doplfiuje Streichman (2009) o socialni sité¢, hlavné Facebook
a MySpace.

V Ceském prostfedi je sexting Sifen predevSim prostfednictvim
socialnich siti Facebook, Libimseti.cz anebo digitalniho ulozisté
fotografii Rajce.net (Kopecky 2011).

Mezi nebezpeéi sextingu patfi vysoké riziko zneuZiti citlivych
materiall potencialnim Gto¢nikem, napfiklad byvalym partnerem,
znamou/znamym atd., ktery muaze obét vydirat, Sikanovat i
manipulovat.
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A pokud dojde ke zvefejnéni obnaZenych fotek, videi na internetu,
tak byva problém s jejich zpétnym stazenim, protoze tam mohou
kolovat i nékolik let nebo mohou byt pouzity po nékolika letech
od svého vzniku, coz Uzce souvisi se ztratou prestize obéti. Je totiz
pravdépodobné, Zze dany material dfive nebo pozdéji nékdo objevi
aupozorni na néj (kolega z prace, Séf, sousedi, manzel/partner,
rodina, déti...). Vysledkem jsou pak problémy doma i na pracovisti,
sexualni utoky, haraSeni, kyberSikana obéti atd., viz nasledujici
kauzy z Ceska a zahraniéi.

1.3.1 Pipady sextingu ze zahraniéi a z Ceské republiky

Jessica Renee Logan (USA, 2008)

Jessica ze Cincinnati v Ohiu se obésila 3. ¢ervence 2008 poté, co
jeji byvaly pfitel rozeslal jeji nahé fotografie. Stala se tak jednou
z prvnich obéti sextingu.

Obrazek €. 38: Jessica Renee Logan (Zdroj: Bullycide 2010)
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V bfeznu 2008 se Jessie spolu s dalSimi dvéma kamaradkami
vyfotily nahé mobilnimi telefony. Jessie pofizenou fotografii poslala
svému pfiteli Ryanu Salyersovi. Chlapec pak fotografii rozesilal
4 dalSim divkam navstévujicim stfedni Skoly Loveland High, Moeller
High School, Sycamore High, kam chodila také Jessica,
a kfestanskou akademii Cincinnati Hills (McConnell 2009).

Studentky je pak rozesilaly dal$im lidem.

Po zvefejnéni fotek se Jessie stala teréem posméchu ostatnich
nejen ve 8kole, ale i mimo ni. Pomoc se snaZila najit u Skolniho
poradce, pravniho poradce a dlstojnika méstské policie. Nicméné
vzhledem k tomu, Ze Jessice bylo uz 18 let, nenaSel se zakon, ktery
by ji mohl zarugit ochranu.

Mistni dlstojnik Jessice poradil, aby svuj pfibéh sdélila médiim.
Jessie proto poskytla rozhovor pro cincinnatsky TV Kanal 5 WLWT.
Hovofila o rozsahlém obtéZovani a ponizovani, kterému cCeli diky
tomu, ze jeji fotografie koluje po Skole. ,Porad mé pronasleduji
a zesmé3riuji,“ tekla. ,Jen chci, aby si nikdo jiny nemusel projit
nécim podobnym.“ snazila se varovat ostatni (Jessica Logan /18/
hanged herself after her boyfriend circulated a nude photo of her
2009).

A ackoli byla JessiCina totoZnost utajena (na obrazovce byla vidét
pouze silueta a jeji hlas byl zménén), to, ze rozhovor poskytla pravé
ona, brzy védéla cela skola. Rozhovor vidélo znaéné mnozstvi
studentl Sycamore High, ucitelt i vedeni Skoly.

Poté se obtézovani vystupriovalo. Spoluzaci Jessice nadavali, ze je
,coura“, ,dévka“ a ,kurva“. Také pfijimala telefonni hovory, dostavala
textové zpravy a zpravy na své stranky na socialnich sitich MySpace
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a Facebook od spoluzakl i od studentl, které neznala, v nichz
zaznivaly podobné urazky a nadavky.

,Vidéla jsem, jak ji béhem léta vyhodili ze 3 nebo 4 vecirku kvali jeji
Lpovésti“® fekl jeji pfitel Steven Arnett. ,VsSude, kam $la, o té fotce
védeli, protoze ji vidéli! Je to ponizujici. Byla poniZovana,“ fekla
Cynthia Logan (Hastings 2009).

~INEktefi vrstevnici $li nad ramec slovniho trapeni a hazeli po Jessice
vécmi. Toto zavazné a vSudypfitomné obtéZovéani pokracovalo, kdyz
Jessica opustila Skolni budovu, kde nebyla nijak chranéna pred
svymi tryzniteli. Opakovalo se to az do konce $kolniho roku,” uvedli
rodiCe (Bosker 2010).

Jessica se velmi zhorsila v prospéchu i v dochazce do Skoly. Aby se
vyhnula posméchu a nadavkam spoluzakd, utikala ze $Skoly
a vyucovani travila na parkovisti ve svém auté (Jessica Logan /18/
hanged herself after her boyfriend circulated a nude photo of her
2009). Velka absence ve Skole také ohrozila Jessiinu maturitni
zkousku, ke které byla pfipusténa pouze diky svym piedchozim
dobrym studijnim vysledkdim. Usp&$né& odmaturovala a zadala si
planovat budoucnost. Chtéla si najit novou praci a na univerzité
v Cincinnati studovat graficky design (Hastings 2009).

Pak se ale 27. €ervna obésil Jessiin kamarad, 16lety student
ze Sycamore High. Jessica se proti pfani rodi¢l vydala na jeho
pohreb.

.Porad jen plakala,” fekla jeji kamaradka Lauren. ,Pofad opakovala
jen: Jak to mohl udélat své rodiné? Jak mohl své rodiné a svym
pratelum zpusobit tolik bolesti? ... Nikdy by mé nenapadlo, Ze pujde
a udéla to samé.” Po navratu doml Jessica spachala sebevrazdu.
Obésila se v Satniku.
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,Vesla jsem do jejiho pokoje a vidéla, jak visi. Jeji mobilni telefon byl
uprostfed podlahy. Jeji Zehlicka byla horka. Byla pfipravena jit ven.
Nevim, co se stalo,” fekla matka. ,Bylo to impulzivni, jako by se v ni
néco zlomilo. Jako by veskera ta tiha byla jedinou véci na svété.”

Jessie nenechala vzkaz. ,Muselo to byt néco z téch hovord,” uvedla
Cynthia vrozhovoru pro WLWT. Jessica Logan zemfela mésic
po ukonceni studia na stfedni Skole (Jessica Logan /18/ hanged
herself after her boyfriend circulated a nude photo of her 2009,

Bosker 2010, Hastings 2009).

) TEEN TRAGEDY
HE DANGERS OF "SEXTING"

Obréazek €. 39: Jessica Renee Logan (Zdroj: WebSafety NZ)

Po Jessiiné smrti byli jeji rodi¢e Cynthia a Albert rozhof€eni tim, ze
za celou dobu tyrani jejich dcery nebyl nikdo potrestan.
Dne 8. kvétna 2009 podali Jessiini rodi¢e Zzalobu k okresnimu

soudu v Ohiu na nékolik studentd, vedeni Skoly Sycamore High,
policejniho distojnika Paynea a hlavni mésto Montgomery za Sifeni,
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obtéZovani, Sikanu, Umysiné zpusobovani emocionalni UGzkosti,
nactiutrhani, nedbalost, poruSeni soukromi, obc&anskych prav
a protipravni smrt (McConnell 2009, Bosker 2010).

Soudni stihani ale nakonec zahajeno nebylo (Mach 2009).

Hope Witsell (USA, 2009)

Dne 12. zafi 2009 spachala sebevrazdu 13leta zZakyné 7. tfidy
floridské zakladni Skoly Hope Witsell. Duvodem jeji sebevrazdy byl
sexting.

Obrazek &. 40, 41: Hope Witsell (Zdroj: CBSNEWS 2009)
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Hope vyrustala v malém zemédélském mésteCku Sundance
na Floridé. Ve tfidé patfila k vybornym a aktivnim zakynim, netrpéla
depresemi, méla hodné pratel. Naplanovala si, ze bude v budoucnu
studovat na Floridské univerzité, zajimalo ji hlavné zemédélstvi
a chovatelstvi.

Protoze chtéla upoutat pozornost Alexe Eargooda, chlapce, ktery se
ji libil, zaslala mu mobilnim telefonem svou nahou fotografii. Jeho
spoluzacka si ale v autobuse od néj pUjcila mobil, ve kterém nasla
nahou fotku Hope. Tuto fotku pak divka pFeposlala dalSim
spoluzakim a spoluzackam ze Skoly. Béhem nékolika hodin zacala
fotografie kolovat po okolnich zakladnich a stfednich Skolach.

A od té chvile zac¢ala probihat ve Skole Sikana — spoluzaci se Hope
smali, urazeli ji, fikali o ni, ze je dévka a coura. Postupné se
o sextingu Hope a o jeji nahé fotografii Sifici se Skolou dozvédélo
vedeni Skoly, které Hope na tyden vylou€ilo (vylouéena méla byt
na zacatku nového Skolniho roku).

.Tisice lidi mé nenavidi* napsala si Hope do svého deniku
(Kopecky 2011).

Na konci Skolniho roku se chtéla Hope s dalSimi spoluzaky
a spoluzackami delegovanymi z rdznych S$kol zuc€astnit vyro€niho
setkani organizace Future Farmers of America (FFA), ktera se
zaméfuje na vzdélavani v oblasti zemédélstvi. Na této akci jsou
studenti za svou praci v oblasti zemédélstvi odménovani.

Vyroéni setkani FFA se uskute¢nilo v Orlandu. Na této akci Hope
oslovila skupina chlapcu, ktefi ji nutili, aby jim dala svou nahou
fotografii, aby se jim vyfotila na mobilni telefon. Jeden z nich byl
obzvlasté agresivni — nékolikrat volal k Hope na pokoj, ve kterém
bydlela s ostatnimi divkami, a nutil ji, aby mu poslala fotografii svych
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nader. Hope chlapce nejdfive ignorovala. Obtézovani vsak
neprestalo ani v noci, a tak se Hope nakonec mobilnim telefonem
vyfotografovala a nechala ho za dvefmi, kde jej rano nasli dospéli
a spatfili jeji fotografii (Kopecky 2011).

PocCatkem nového Skolniho roku po absolvovani trestu vylouceni se
Hope se svou matkou Donnou vratila do Skoly. Tam se dozvédéla,
Ze ji Skola zakazala kandidovat na studentského zastupce na dalsi
akci FFA. Byla to pro ni rdna, protoZze sama cenu FFA obdrzela.

O tyden pozdéji se Hope se svou spoluzackou Rebekou zastavila v
kavarné, kde ji oslovila skupinka chlapcl s tim, Ze maji jeji nahou
fotografii a Ze se zastavi u ni ve Skole a zacne peklo. Hope utekla
z kavarny v slzach.

O tom, co se délo dal, se vedou spory. V patek 11. zafi 2009 se
mélo odehrat zhruba nasledujici — Hope se setkala se Skolni socialni
pracovnici Jodi Orlando. Néktefi zaméstnanci Skoly si vSimli, Ze ma
Hope na nohou fezné rany, které mohou byt dikazem
sebeposkozovani.

Socialni pracovnice ve své kancelafi s Hope néjakou dobu hovofila
a nakonec spole¢né uzaviely a podepsaly tzv. ,no-harm contract® €ili
smlouvu o neubliZovani si. Podle této smlouvy Hope souhlasila s tim,
Ze jakmile by pocitila potifebu si ublizit, Fekne to nékomu dospélému.
Jodi i Hope tuto dohodu podepsaly (smlouva byla po smrti Hope
nalezena v kosi jeji loznice). Rodi¢e Hope pozdéji vypovédéli, ze jim
nikdo ze Skoly nefekl, Ze by si jejich dcera chtéla ubliZit.

V sobotu 12. zafi 2009 zlstala Hope doma a sekala travnik.
Rodic¢e byli v praci. Po jejich navratu z prace se spoleCné navecereli.
V 20:30 zazvonil telefon a Hope jej zvedla. Kdyz se jeji rodice
ptali, kdo vola, odpovédéla ,Tereza“. Na displeji telefonu vSak bylo
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uvedeno ,Michael®, vypové&déli pozdé&ji rodi¢e. V 21:10 byla matka
zkontrolovat Hope v jejim pokoji. Ta byla v pofadku, lezela na posteli
a psala si denik. O hodinu pozdégji ji matka Sla ulozit a nasla ji
obéSenou. Visela na r0zovém Satku, ktery si omotala kolem
baldachynu své postele... (Kopecky 2011)

Jeji posledni zaznam z deniku obsahoval tato slova:

.~Jsem rozhodnuta. Citim to v Zaludku. Zkusim se obésit. Doufam,
Ze se mi to podari.“ (Kopecky 2011)

Emma Jones (Velka Britanie, 2010)

Emma Jonesova spachala sebevrazdu poté, co se na Facebooku
objevily jeji intimni fotografie.

Utoénikem, ktery fotky z jejiho pogitade odcizil a nasledné je zavésil
na socialni siti Facebook, byl Emmin expfitel Jamie Brayley.
A bohuzel tak ucinil vdobé&, kdy Emma puUsobila jako ucitelka
na mezinarodni zakladni Skole v hlavnim mésté Spojenych
arabskych emiratll Abu Zabi. Kolega z prace George snimky objevil
a obvinil Emmu z prostituce.

Mlada Zena byla zdrcena, méla strach z taméjSiho vézeni a z reakci
lidi v okoli. ,Rikala jsem ji, Ze to jisté neni tak zlé, a vybizela ji
k tomu, at’' se vrati do Velké Britanie, ale rikala mi, Ze to neni mozné,
pry by ji pfi pokusu opustit zemi zatkli,“ uvedla nesStastnd matka
(Ucitelka vypila kyselinu kvali nahym fotkam na Facebooku 2010).

Emmino télo nalezla jeji spolubydlici, iranska ucitelka Mona
Moshkiova. V kapse dzin byl nalezen jeji britsky pas a na posteli
méla nachystané véci k zabaleni. Pravdépodobné se chystala
opustit zemi. Nakonec si to vdak rozmyslela a vypila leptavy Cistici

89



prostfedek (Ucitelka vypila kyselinu kvdli nahym  fotkam
na Facebooku 2010).

LI at redcross.org

SUNLITE SITEMAP NEWS ALERTS  SUN TALK

Nude pictures
teacher tragedy

By STAFF REPORTER
Published: 24 Feb 2010

ary 2040

9 1dd a comment (0)

A YOUNG British teacher working in the Middle
East was found dead after telling her mum her
boyfriend had posted naked photos of her on
Facebook.

Obrazek €. 42: Emma Jones (Zdroj: Blesk 2010)

Phillip Alpert (USA, 2009)

Znamy pfipad sextingu pfedstavuje i kauza nezletilého Phillipa
Alperta z Floridy (viz obr. &. 43, 44), kterému jeho pfitelkyné zaslala
své obnazené fotografie, a to aniz by o né zadal. Kdyz se rozesli,
Philip tyto fotografie rozeslal kamaradim a také rodi¢um divky.

Byl odsouzen na 5 let podminéné za Sifeni détské pornografie a az
do svych 43 let bude zafazen do registru sexualnich Gto¢niki
(ve kterém jsou evidovani sexualni nasilnici, devianti, ktefi obtézovali
nezletilé apod.). (Kopecky 2009)
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Obrazek €. 43, 44: Phillip Alpert (Zdroj: TIME World 2009, FDLE
Florida Sexual Offenders and Predators 2013)

Pripad z Méfina (Ceska republika, 2008—2009)

Nezletild zakyné devaté tfidy vyfotila sv{j vlastni intimni snimek pro
svého kamarada. Divka si chlapce zfejmé chtéla ziskat. Ten ale
fotografii rozeslal dalSim pratellim, ktefi zacali snimek rozesilat dal.
Do Sifeni fotografie se zapojilo pfes 30 déti. Fotografie divky se
dostala az k ucitelim, ktefi divku identifikovali podle fetizku na krku
a pfipad oznamili policistim s podezienim ze Sifeni détské
pornografie.

Trestni zadkon povazuje posilani pornografickych snimkd osob
mladSich 18 let za Sifeni détské pornografie, za které hrozi az ffi
roky ve vézeni. U mladistvého se trest obvykle krati na polovinu.
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Pokud bylo ,rozesilateli méné nez patnact let, nebude trestné
stihany. Hlavni aktérka se trestu od soudu bat nemusi. Pfesto uz
pouhé policejni vySetfovani pfinese divce i jeji rodiné tézké chvile.
Pokud se ukaze, Ze se mladistvi aktéfi v minulosti niceho zavazného
nedopustili, mize soud upustit od potrestani.

Pfipad byl dofeSen v fijnu 2009 a mladistvi zZaci, ktefi se do Sifeni
snimku zapoijili, byli potrestani tresty spoleCensky prospésnych
¢innosti.

»,Renata“ (Ceska republika, 2010)

DalSi pfipad sextingu, jenz si uvedeme, se vztahuje ke studentce
jedné nejmenované Ceské stfedni Skoly, ktera se stala obéti svého
byvalého pfitele.

Divku zde budeme nazyvat tfeba Renata, protoze nam
tzv. nahubkovy zakon neumoznuje podavat blizSi informace
o nezletilé obéti, jez by mohly vést k odhaleni jeji identity.

Pfipad Renaty bychom mohli oznaCit jako modelovy, jelikoz se
s obdobnymi pFib&hy setkavame v Ceské republice pomérné &asto.

Renata méla pfitele Pavla, se kterym chodila od svych 15 let. Za tu
dobu spole¢né& spolu natodili sérii erotickych a pornografickych
videozaznamu a nafotili velmi intimni fotografie. Po dvou letech se
vSak spolu rozesli a Pavel se rozhodl Renaté pomstit.

Vytvofil na internetu webovou stranku, na kterou umistil torza
zadznaml a vybrané fotografie, jeZz spoleéné vytvorili. Na webové
strance zverejnil jméno a pfijmeni Renaty, jeji telefon a nabidku
erotickych sluzeb... Zaroveh na webu nabizel k prodeji natoCena
videa.
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Odkaz na stranku odeslal emailem spoluzakim Renaty, ucitellim
a fediteli Skoly i jejim rodi¢lm.

PFipad byl ptedan Policii CR s podezfenim ze spachani nékolika
trestnych €inl (vyroba, Sifeni détské pornografie atd.).

»Zaneta“ (Ceska republika, 2012)

)

15letd Zaneta se rozhodla, Ze si vyzkousi, jak funguje socialni sit
GIFYO. Zaneta byla jazykové zdatna a angli¢tina ji nedinila zadné
potiZe, zaregistrovala se a stala se aktivni uZivatelkou.

Jednoho dne se seznamila s Michelem. Michel byl krasny, Stihly,
¢ernovlasy 16lety vyznava¢ stylu emo — bleda kize, hubena
postava, piercing v jazyku.

Michel pochézel z Francie a stejné jako Zaneta sit& GIFYO aktivné
vyuzival, svUj profil zasoboval rdznymi fotografiemi, na nékterych byl
od pasu nahoru nahy. Zaneté rovnéz odeslal odkaz na svdj profil na
Facebooku. Michel zagal se Zanetou konverzovat, zagali si spoleéné
vyménovat stale odvaznéji fota a jednoho dne mu Zaneta poslala
svou vlastni fotografii ,nahofe bez®, pficemz na ni byl zfetelné
a jasné zachycen Zanetin obligej.

Michel zagal Zaneté psat o dal§i fotografie. Zaneta v$ak odmitla.
Zpusob jejich komunikace se pak ze dne na den radikalné zménil.
Michel oznamil Zanet&, Ze navstivil jeji facebookovy Gcet a ziskal
kontakty na jeji pratele a rodiCe s tim, ze pokud mu nezasle dalSi
intimni materialy, zvefejni jeji fotografie na erotickych portalech
a informuje o jejich existenci jeji pratele. Zaneta mu nevéfila, nacez
Michel zvefejnil prvni 3 fotografie na verejném ulozisti fotografii,
zatim s omezenym pfistupem (vefejnost neméla do galerie fotografii
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pFistup, fotografie mohl zobrazit pouze Michel a Zaneta).
Vydirani pokradovalo stale intenzivngji a v tuto chvili Zaneta
kontaktovala poradnu E-Bezpedi...

Po vstupni analyze, kterou tym E-Bezpeli provadél ve spolupraci
s tymem internetové bezpecnosti Seznamu.cz, jsme zjistili, ze profily
Michela jsou falené. Fotografie, kterymi Michel zasoboval Zanetu,
pochazely ze zahraniCnich ulozist emo-fotografii. Stejné tak IP
adresy, které méla Zaneta v zaznamech komunikace s Michelem,
pochazely mimo oblast Francie a jsou €asto pouzivany pro rozesilani
spamu. Zaneta pfestala s Michelem komunikovat.

Ten zkusil zaméfit Utok na jeji facebookovy profil. ProtoZe si jej
Zaneta jiz dfive pfidala do svych piatel na Facebooku, mé&l Michel
pFistup k udajum o jejich ostatnich pratelich. Jejich seznam si stahl,
aby jej pak mohl vyuzit pro dalSi vydirani. A pak se rozhodl na ucet
zaUtogit. Prvni pokusy odhalit pfihlaSovaci Udaje Zanety selhaly,
po sofistikovanéj§im utoku zaméfeném na ziskani hesla a pfistupu
k Facebooku vSak do$lo k zablokovani a uzaméeni uétu Zanety.
Té pfisSla do e-mailové schranky zprava, Ze se nékdo pokusil o utok
na jeji UGet. Zaneta se na svij Ucet prihlasila, zménila heslo
a zablokovala Michela, ktery tak ztratil pfistup na jeji profil.

V prab&hu Setfeni celého pfipadu nase tymy se Zanetou
komunikovaly pomoci chatu. Zaneta méla velky strach ze zneuziti
svych fotografii, bala se pfipad nahlasit policii, nebo o ném alesponi
fici rodi€um. Méla strach, Zze se o fotografiich dozvédi jeji pratelé
a rodiCe. Kazdy den v obavach &ekala, zdali ji utoénik odepise, citila,
jakou ma nad ni pfevahu a moc. ProtoZe pfipady vydirani
a vyhrozovani (ve spojeni se sexualné ladénymi fotografiemi) jsou
pfedevSim o moci nad druhym, o jejim demonstrovani.

94



Michel zkusil vyhroZovat Zaneté a vydirat ji i pfes Skype, b&zny e-
mail a dalSi internetové sluzby, opakované pokusy kontaktovat
Zanetu probihaji i v sougasnosti... Pfipad byl pfedan Policii CR.
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Obrézek ¢&. 45: Fale$na eroticka fotogalerie vyuzita k vydirani Zanety
(Zdroj: E-Bezpeci)
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1.3.2 Vyzkum sextingu v zahraniéi a Ceské republice

Vyzkumy zaméfené na problematiku sextingu probihaji od roku 2009
v fadé zemi na celém svété, a to napfiklad v USA, ve Velké Britanii,
Austrdlii, Kanadg, Ciné (Jolicoeur, Zedlewski 2010) a Ceské
republice (Kopecky, Krejé¢i 2011), (Kopecky, Szotkowski, Krejci
2012).

Za zminku urcité stoji vyzkum v ramci The National Campaign to
Prevent Teen and Unplanned Pregnancy (USA 2009), ktery
poskytuje zajimavé vysledky o prevalenci sextingu mezi mladymi
uzivateli internetu a mobilnich telefond.

V ramci tohoto vyzkumu realizovaného na vzorku 653 teenageru
ve véku 13-19 let bylo prokazano, ze 38 % z nich odeslalo sexualné
ladéné zpravy jinym lidem a 19 % nezletilych dale odeslalo své
vlastni fotografie zachycuijici jejich obnazené télo jinym osobam.

U dospélych ve véku 20-26 let (627 respondentll) sexualné
sugestivni sextingové zpravy odeslalo 58 % respondentu a fotografii
vlastniho nahého téla odeslalo 32 % respondentu.

Zajimavé je rovnéz sledovat divody, pro¢ je sexting mladistvymi
uzivateli realizovan — 71 % divek a 67 % chlapcl odesila sexualné
ladény obsah své partnerce Ci partnerovi, sexting se tak stava
soucasti jejich intimniho vztahu. Celkem 21 % divek a 39 % chlapcu
odeslalo intimni fotografie osobé, se kterou si naplanovali schiizku
(The National Campaing to Prevent Teen and Unplanned
Pregnancy, 2010).

K prvnim obsahlejS§im vyzkumim, monitorujicim aktualni stav
v oblasti sdileni a odesilani sexualné ladéného obsahu jinym
uZivatelim internetu v Ceské republice, Fadime vyzkum Nebezpedi
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elektronické komunikace Il (Kopecky, KrejCi 2011) a Nebezpecli
elektronické komunikace Il (Kopecky, Szotkowski, Krej¢i 2012).
Vyzkum Nebezpecli elektronické komunikace Il (Kopecky, Krejci
2011) pracoval se vzorkem 10 414 respondentd a odhalil, ze 9,70 %
déti (11-17 let) sdili své sexualni materialy na internetu a 10,44 % je
pak odesila jinym osobam. Vyzkum Nebezpeli elektronické
komunikace Ill (Kopecky, Szotkowski, Krejéi 2012) pracoval se
vzorkem 10 700 respondentl a odhalil, Ze 8,25 % déti (11-17 let)
sdili své sexualni materialy na internetu a 9,15 % je pak odesila
jinym osobam. Zjisténa data tedy hovofila o tom, Ze sexting neni
v Ceském prostfedi rozSifen tak, jako je tomu napf. v USA a jinych
zemich.

V ramci naseho vyzkumu jsme vSak opét tento fenomén pro
srovnani s predeslymi udaji sledovali a zavéry, ke kterym jsme dosli,
uvadime v podkapitole 3.3.
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Sdileni osobnich udaji v prostredi internetu

1.4 Sdileni osobnich udaji v prostredi internetu

Vyznamnou roli pfi realizaci kyberSikany a jinych v textu uvadénych
nebezpeénych  komunikacnich  praktik, jako je  sexting
a kybergrooming, hraje sdileni osobnich udajlii détmi na internetu.
Zabyvaji se jim proto Cetné vyzkumy ze zahrani€i a upozorfiuji
na vysoké procento déti zvefejfiujicich nekontrolované své osobni
udaje na internetu.

Napfiklad dle vyzkumu serveru eMarketer (2007 in Children's Web
Safety) je 75 % americkych déti ochotno sdilet své osobni udaje
a udaje o rodiné s ostatnimi uzivateli internetu vyménou za pfistup
ke sluzbam a produktim nabizenym na internetu, coz mize byt
obzvlasté nebezpelné napfiklad v souvislosti s jiz zmifiovanym
kybergroomingem. Statistiky systému Zoomsphere (2013), jenz
monitoruje uZivatele nejvétsi socialni sité Facebook, zase uvadéji,
Ze je z celkového poétu pFihlagenych Cechli 23 % uzivateld ve véku
od 0—19 let.

Podle Zoomsphere byl k 19. 5. 2013 celkovy pocet uzivatell
Facebooku v Ceské republice 3 943 240, pfiéemz je z toho
odhadovan pocet détskych uzivatelll sdilejicich své osobni udaje na
siti na cca 927 000. Realné Cislo bude v8ak nizSi, ato vzhledem
k jinak definované vékové struktufe uzivatell v demografickych
prehledech Zoomsphere (0-19 let). Podle udaji nejrychleji rostouci
socialni sité Google+ (2013) tvofi uzivatelé této sité mladsi 18 let
12 % vSech uzivateld.

Existuje samozfejmé i nékolik kvalitativné orientovanych vyzkumu
sledujicich  faktory ovliviujici sdileni osobnich udaji (détmi,
dospélymi) na internetu a zajimavy je z tohoto pohledu napfiklad

98



Sdileni osobnich udaji v prostredi internetu

australsky vyzkum ACMA (2009) — Attitudes towards use of personal
information online.

Vyzkumu, které jsou zameéfeny na sdileni osobnich Udaja détmi
prostfednictvim informacnich a komunikac¢nich technologii a které
jsou realizovany v Ceské republice na reprezentativnich vzorcich, je
pomérné malo.

Za v3echny Ize uvést vyzkum Nebezpedi elektronické komunikace I
(Kopecky, Krejci 2011) a Nebezpeci internetové komunikace Il
(Kopecky, Szotkowski, Krej€i 2012). Oba vyzkumy byly realizovany
na reprezentativnich vzorcich respondentt.

Vyzkum Nebezpeli elektronické komunikace Il byl uskutecnén
na vzorku 12 533 respondenttd mladSich 18 let. Z jeho zavérecné
zpravy napfiklad vyplynulo, na zakladé kterych udajd maze byt dité
vysledovano v realném Zivoté — jméno spolu s pfijmenim zverejfiuje
72,97 % respondentl a sdéluje 60,22 % respondentl; svou e-
mailovou adresu dle této studie sdili 63,19 % Ceskych déti
a telefonni gislo 22,8 % déti.

Vyzkum Nebezpeli elektronické komunikace IV byl realizo-
van na daleko vétsim vzorku gitajicim 21372 respondentd
mladsSich 18 let.

Z naméfenych dat podobné jako v pfedchozim vyzkumu vyplynulo,
Ze jméno spolu s pfijmenim zvefejiiuje 75,64 % respondentl
a sdéluje 51,96 % respondent; svou e-mailovou adresu dle
této studie sdili 58,68 % Ceskych déti a telefonni Cislo 16,78 % déti
(viz kapitola 3.4).
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2 Metodologie vyzkumu

Popis vyzkumné procedury zahrnuje vyzkumné cile, na néz
navazeme vyzkumnymi problémy, vybér respondent
do vyzkumného vzorku vcéetné popisu vyzkumného vzorku, dale
metodiku a ¢asovy harmonogram vyzkumu a popis haméfenych dat
a statistickych procedur.

2.1 Vyzkumné cile

Hlavnim cilem provedeného vyzkumu bylo zjistit vyskyt rizikového
chovani u Ceskych déti spojeného s informacénimi a komunika¢nimi
technologiemi, zejména internetem a mobilnimi telefony.

V deskriptivni roviné si vyzkum kladl za cil zjistit mnoZstvi obéti
i to¢nika  zapojenych do jednotlivych projevil  kybersikany.
Soucasné monitoroval, ukoho by obéti hledaly pomoc v pfipadé
potfeby (ucitel, rodi¢, sourozenec, kamarad).

Déle bylo jeho ukolem zjistit, zda déti komunikuji s neznamymi lidmi
na internetu, jestli jimi byly pozadany o osobni schizku a jestli jsou
ochotny setkat se s virtualnim kamaradem ¢i znamym v realném
svété, coz Uzce souvisi s jevem zvanym kybergrooming.

Cilem bylo také zjistit formy vefejného sdileni intimnich material
v prostfedi internetu a odhalit motivaci pubescentll a adolescentt
k tomuto chovani, tedy k sextingu. TaktéZ nas zajimalo, kolik
dotazanych déti povaZuje sexting za rizikovy a riskantni.

V souvislosti s tim jsme se zaméfili i na sdileni osobnich tdaju
détmi v prostfedi internetu (zvlasté pak na fotografii obli¢eje) a na je-
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jich znalost socidlnich siti. Socialni sité totiz pfedstavuji misto
¢etnych kyberutok(l, které jsou realizovany s vyuzitim osobnich
informaci, sdilenych jednotlivymi uZivateli, i Udaju, které utocnici
ziskaji selhanim zabezpeceni téchto siti.

Rela¢ni cile zde uvadét nebudeme, protoZe jsme jejich zavéry
publikovali jiz v odbornych periodicich.

2.2 Vyzkumné problémy

Vzhledem k povaze formulovanych cild vyzkumu jsme si stanovili
problémy deskriptivni povahy.

U deskriptivnich (popisnych) problémda jsme hledali odpoveédi
prostfednictvim zakladnich veli¢in popisné statistiky, které se
odvijely od zjisténych ¢etnosti sledovanych jevu.

Deskriptivni vyzkumné problémy byly nasledujici:

A. Jaké je mnozZstvi obéti kyberSikany ve vztahu k jejim
jednotlivym projevim a platformam, na nichz probiha?

B. Jaké je mnozstvi plvodcu kyberSikany ve vztahu k jejim
jednotlivym projeviim a platformam, na kterych probiha?

C. Ktera komunikaéni platforma je nejCastéji vyuzivana
ke kybersikané?

Koho obét kontaktuje v pfipadé, ze zaziva kybersikanu?

Kolik déti by Slo na osobni schizku s internetovym
znamym/kamaradem, kdyby je o ni pozadal?
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F. Kolik déti obdrzelo pozvani na osobni schizku s uzivatelem
internetu bez ovérené identity?

G. Kolik déti dorazilo na osobni schiizku s uzivatelem internetu
bez ovéfené identity?

H. Jaké mnozstvi déti umistilo své sexualné ladéné materialy
na internet?

. Kolik déti odeslalo jinym osobam své vlastni sexualné
ladéné materialy?

J. Kolik déti vnima sexting jako rizikovy a riskantni?

K. Které osobni udaje sdileji Ceské déti na internetu nejCasté;ji?

L. Které osobni udaje odesilaji déti nejcastéji jinym uzivatelim
internetu?

M. Kolik déti bylo pozadano jinou osobou na internetu o zaslani
své fotografie obliceje?

N. Které socialni sité Ceské déti znaji?

0. Na kterych socialnich sitich maji Ceské déti své ucty?

2.3 Vybér respondentti do vyzkumného vzorku

Obdobné jako v minulych letech (2009-2012), kdy byly realizovany
podobné vyzkumy, sestaval zakladni soubor z uzivatelld sluzeb
internetu a mobilnich telefonl z fad zakd zakladnich a stfednich Skol
v celé Ceské republice.

Vzhledem ke zkoumané problematice byl vék respondentd vymezen
11-17 lety, pfiCemZ jsme toto udobi dale rozdélili do dvou vékovych
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kategorii: 11-14 let (stfedni Skolni v&k), 15-17 let (starSi Skolni vék).
K rozdéleni do vySe uvedenych vékovych kategorii jsme pfistoupili
s ohledem na mozné rozdily mezi pubescentnimi détmi a détmi
na pocCatku adolescence.

Pro zvySeni reprezentativnosti vyzkumného vzorku jsme se snazili
ziskat proporcionalni pocCty respondentll tak, aby odpovidaly
demografickému rozloZzeni jednotlivych kraji. Pro vybér prvkd
do vyzkumného vzorku jsme tedy zvolili kontrolovany vybér
(proporcionalni stratifikovany vybér), u néhoz je pocet respondent
vybiranych do pomysinych podskupin (v nasem pfipadé kraju)
proporcionalni poc¢tu respondentt v zakladnim souboru.

PFiblizné slozeni zakladniho souboru dle vékové kategorie 11-17 let
jsme zjistili na strankach Ceského statistického ufadu, konkrétné
z dat namérenych v roce 2011 pfi s€itani lidu, viz tabulka Cislo 1.

103



Metodologie vyzkumu

Kraj Pocty % zastoupeni
respondentt 2011 respondentt
Praha 62 047 9,04
Stredocesky kraj 82 376 11,99
Jihocesky kraj 43 067 6,27
Plzefisky kraj 36 259 5,28
Karlovarsky kraj 20 653 3,01
Ustecky kraj 57 980 8,44
Liberecky kraj 29 994 4,37
Kralovéhradecky kraj 37 562 5,47
Pardubicky kraj 36 136 5,26
Kraj Vysocina 36 941 5,38
Jihomoravsky kraj 74 923 10,91
Olomoucky kraj 43 031 6,27
Moravskoslezsky kraj 85 809 12,49
Zlinsky kraj 39900 5,81
Zakladni soubor 686 678 100 %

Tabulka €. 1: Slozeni zakladniho souboru

2.4 Popis vyzkumného vzorku
Celkovy pocet respondentd ve vyzkumu Nebezpeci elektronické

komunikace IV ¢ital 21 372 dotazanych. V nasledujicich tabulkach
Cislo 2 a 3 je vybrany vzorek respondentt podrobné popsan.
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Divky Chlapci
11-14 7923 6 731 14 654
15-17 3920 2798 6718

11 843 9 529 21372

Tabulka €. 2: Struktura vzorku respondentd podle pohlavi

Divky % Chlapci %
37,08 31,49 68,57
15-17 18,34 13,09 31,43
55,42 44,58 100

Tabulka €. 3: Procentualni rozlozeni vyzkumného vzorku
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44,58 % H Divky
H Chlapci

n=21372

Graf €. 1: Procentudlni rozloZeni pohlavi ve vyzkumném vzorku

2.4.1 Regionalni rozlozeni vyzkumného vzorku

Zastoupeny byly véechny kraje Ceské republiky, nejvice dotazanych
jsme ovSem zaznamenali v oblasti Moravskoslezského kraje,
Hlavniho mésta Prahy a Kraje Vysoc€ina. Nejméné respondentd
pak pochazelo z Kralovéhradeckého kraje.

Poéty respondentll  odpovidaly demografickému  rozlozeni
jednotlivych kraju.
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Pocty vybranych PRI
Kraj vybranych
respondentt
respondentt
Praha 2 060 9,64
Stfedoéesky kraj 2 061 9,64
Jihocesky kraj 1218 5,70
Plzensky kraj 1398 6,54
Karlovarsky kraj 903 4,23
Ustecky kraj 1856 8,68
Liberecky kraj 1076 5,03
Kralovéhradecky kraj 686 3,21
Pardubicky kraj 1271 5,95
Kraj Vysoéina 1580 7,39
Jihomoravsky kraj 1453 6,80
Olomoucky kraj 1395 6,53
Moravskoslezsky kraj 3364 15,74
Zlinsky kraj 1051 4,92
Vybér respondentt 21372 100 %

Tabulka €. 4: Procentualni rozlozeni vyzkumného vzorku

Nasledujici graf & 2 znazorfiuje porovnani proporcionality
procentualniho zastoupeni vybranych respondenti se zakladnim
souborem v jednotlivych krajich.
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Zgrafu je patrno, Ze bylo dosazeno pfiblizné proporcionality

vyzkumného vzorku (vybéru) vzhledem knami zvolenému
zakladnimu souboru.
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Graf &. 2: Porovnani rozlozeni vybéru respondentt a zakladniho
souboru v krajich

Podle proporcionality zastoupeni respondentl v jednotlivych krajich
bylo vybrano nejvice respondentli z Moravskoslezského kraje,
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na dalSich mistech se umistil Stfedodesky kraj, Praha, Ustecky kraj
a dalsi kraje.

2.5 Metodika vyzkumu

Vyzkum byl s ohledem na zamysSlené mnozZstvi respondentl
orientovan kvantitativné. Vychozi vyzkumnou metodou byla metoda
explorativni, v jejimz ramci jsme pouzili dotaznik jako vyzkumnou
techniku.

Dotaznik, u kterého byly jiz v minulosti ovéfeny jeho vlastnosti
(validita, reliabilita), obsahoval celkem 71 polozek
(40 dichotomickych, 2 polytomické, 22 s vice moznymi odpovédmi
a 7 otevrenych), jez vznikly na zakladé teoretickych poznatki a byly
sestaveny takovym zplUsobem, aby reflektovaly stanovené cile
a vzniklé problémy.

Dotaznik byl respondentim distribuovan elektronicky (on-line)
prostfednictvim dotaznikového systému E-Bezpedi, ktery disponuje
e-mailovymi adresami 8 641 $kol, Skolskych zafizeni, spolkl
zaméFfenych na déti a mladez a jinych instituci v celé Ceské
republice.

Soupis adres pofidili ¢lenové tymu E-Bezpedi v letech 2009-2012
z vefejné dostupnych zdrojli, a to z dlvodu realizace pfedchozich
vyzkumnych Setfeni.

Anonymni dotaznik, jenz automaticky ovéfoval, odkud byl odeslan
(IP adresa, regionalni pfislusnost, monitoring chovani respondent(
za vyuziti nastroje Google Analytics atd.), nabizel moznost uvedeni
e-mailové adresy 3koly, skrze niz mohli byt jeji zastupci v kontaktu
s vyzkumnym tymem — nékteré Skoly zapojené do vyzkumného
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Setfeni napfiklad pozadaly o izolaci svych dat a jejich nasledné
zpracovani.

2.6 Casovy harmonogram vyzkumu

Pfiprava vyzkumu byla zahajena 1.5.2012, sbér dat probihal
od 1.11.2012 do 31. 1. 2013. Jejich vyhodnoceni bylo realizovano
v priibéhu unora roku 2013.

2.7 Data a statistické procedury

Naméfena data byla pfevazné na nominalni a ordinalni urovni,
¢emuz odpovidalo i jejich nasledné zpracovani, pouzité numerické
operace a statistika.

Vyhodou elektronické verze vyzkumného nastroje (dotazniku) byla
automatizace sbéru dat do pfisluSnych tabulek. Nasledné bylo
provedeno jejich tfidéni, zpracovani a vyhodnoceni.

Na deskriptivni problémy jsme hledali odpovédi skrze zakladni
veli¢iny deskriptivni statistiky (vypocet charakteristik polohy — miry
ustfedni tendence, vypocCet smérodatnych odchylek, vypoc€et procent
apod.), pficemz nechybélo ani jejich grafické znazornéni.

K verifikaci hypotéz jsme vyuzili induktivni statistiky, konkrétné test
nezdvislosti chi-kvadrat pro &tyfpolni tabulku. Jak v8ak bylo
zminéno, vysledky relaéni ¢&asti vyzkumu v monografii uvadét
nebudeme.
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Kybersikana u ¢eskych déti

3 Vysledky vyzkumu

Vysledky  vyzkumu prezentuji  shrnuti nejvyznamnéjsich
deskriptivnich dat vyzkumu. Jak jsme poznamenali v Uvodu
do problematiky, zavéry z relaéni ¢asti vyzkumu byly jiz publikovany
v odbornych periodicich, proto je zde neuvadime.

3.1 Kybersikana u ¢eskych déti

Nejvétsi ¢ast vyzkumu Nebezpedi internetové komunikace IV byla uz
tradiéné vénovana kybersikané.

Mezi okruhy otazek patfila problematika:
A. obéti kybersikany (mnozstvi obéti ve vztahu k jednotlivym

projeviim kybersikany a platformam, na kterych kyberSikana
probiha),

B. plvodci kybersikany (mnozZstvi uto¢niki ve vztahu
k jednotlivym projeviim kybersikany a platformam, na kterych
kybersikana probiha),

C. osob zapojenych do feSeni kybersikany (koho by obét
kontaktovala v situaci, kdy zaziva kyberSikanu)

D. a dalSich souvisejicich jevl (specifické formy kyberSikany
realizované napf. prolomenim uc¢tu a naslednou kradezi
identity apod.).
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Stran forem uatokt v oblasti kyberSikany jsme sledovali:

a) verbadlni utoky v kyberprostoru — ublizovani formou

ponizovani, urazeni, zesmésnovani, ztrapriovani ditéte,
b) vyhroZovani a zastrasovani ditéte,
c) vydirani ditéte,
d) kradez identity,
e) pranik na ucet,
f) obtéZzovani prozvanénim,
dg) poniZovani, ztrapriovani realizované Sirenim fotografie,
h) ponizovani, ztrapriovani realizované Sifenim audia,

i) ponizovani, ztrapriovani realizované Sifenim videa.

Obéti kybersikany

Podle vysledkl vyzkumu se s nékterou z forem/projeva kyberSikany
setkalo 50,62 % déti z Ceské republiky, viz nasledujici graf &. 3.
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50,62 %
B ANO (obéti
49,38 % kybersikany)
B NE
ANO (obéti NE
kybersikany) n =20 265

Graf €. 3: Obéti kybersikany

Pfi blizSim zkoumani jsme se dale dozvédeéli, ze se obéti nejCastgji
potykaji s verbalnimi utoky, jako je urazeni, ztraphovani,
ponizovani, nadavani atd., (33,44 %) a se snahou uto¢nika prolomit
jejich elektronicky ucet (32,58 %) — zde jde o pfipady, kdy
respondent zjistil, Ze se nékomu neznamému podafilo pfihlasit
na jeho uc€et spojeny s ur€itou internetovou sluzbou, napf. Slo o e-
mail, Ucet na socialni siti nebo Ucet k ICQ, Skype atd. Ke zneuziti
Uctu ke kybersikané pak doslo u 30,38 % pfipadu prolomeni uctu.

S obtéZovanim za pomoci prozvanéni se setkalo 24,08 %
dotazanych a s vyhroZzovanim &i zastraSovanim 17,38 %.

Na dal$i strance v grafu Cislo 4 nabizime srovnani dat s pfedeSlym
vyzkumem Nebezpedi internetové komunikace lll. Jak je patrno,
v minulém roce jsme dosli ke stejnym zavéram.
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Utoénici kybersikany

Ve vyzkumu nas zajimala problematika kyberSikany jak stran jejich
obéti, tak také utoénikd. A vzhledem k anonymité vyzkumného
Setfeni se nam k realizaci kyberSikany nebo k zapojeni se do jiz
probihajici kyberSikany pfiznalo celych 30,13 % déti.

69,87 %
B ANO (utocnici
30,13 % kybersikany)
B NE
ANO (utocnici NE
kybersikany) n=19 360

Graf ¢&. 5: Utoénici kybersikany

Graf Cislo 6 ukazuje nejcastéji uzivané formy utokd.
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,48 %

Pranik na ucet

Verbalni utoky

Obtézovani prozvanénim
PoniZovani, ztraprniovani...
VyhroZovani a zastrasovani
PoniZovani, ztrapifiovani...
Vydirani

Kradez identity

PoniZovani, ztrapfiovani...

n=19 360

Graf ¢. 6: Nejcastéjsi formy kybersikany z pohledu uto¢niki

A opét je v ném patrny fakt, Zze Gtocnici usiluji zejména o prolomeni
elektronického uctu obéti — 10,36 % z nich se pfiznalo, ze posléze
vyuzili pfistup do Uc¢tu k tomu, aby jeho majitele dostali do problému.

Dale byly zastoupeny slovni utoky (10,68 %) v podobé nadavek,

zesmésSnovani ztrapnovani atd. a obtézovani prozvanénim (5,69 %).
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Komunikacéni platformy kybersikany

Dulezitym ukazatelem v ramci sledovaného jevu je komunikaéni
platforma, na niz nejCastéji dochazi ke kybersikang, a to z pohledu
obéti i utocnika, viz grafy 7 a 8.

socialni sit 4,47 %
SMS

neverejny chat, IM
verejny chat

jina sluzba

e-mail

blog, web
n=7809

Graf &. 7: Kybersikana podle komunika&nich platforem — obét’
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17 %

socialni sit
neverejny chat, IM
SMS

verejny chat

jina sluzba

e-mail

blog, web
n=2131

Graf €. 8: Kybersikana podle komunikacnich platforem — Gto€nik

Utoky spojené s ponizovanim, urazenim a zesmé$fovanim
vyhlédnuté obéti utoénikem jsou nejvice vedeny v prostiedi
socialnich siti, téch k dtoku na jinou osobu zneuzilo 37,17 %
Utoénikd. K utokim jsou dale vyuzivany nevefejné chaty nebo
instant messengery (21,02 %) a SMS zpravy (18,49 %).

Osoby zapojené do reseni kybersikany

Zajimalo nas, koho by obét kontaktovala v situaci, kdy zaziva
kybersikanu, proto jsme se v ramci tohoto okruhu ptali déti na to,
komu by se svéfily v pfipadé, Ze by se staly obéti kyberSikany.

Pozornost jsme zaméfili zejména na poniZzovani, uréZeni,

zesmé3iovani, jiné slovni ztrapfiovani — verbalni utoky; poniZzovani,
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urazeni, ztrapfiovani pomoci fotografie; poniZzovani, urazeni,
ztrapfiovani  pomoci  videonahravky;  ponizovani, urazeni,
ztrapfiovani pomoci  zvuku; vyhrozovani nebo zastrasovani;
zneuziti elektronického  uctu; obtéZovani prozvanénim nebo
opakovanym odesilanim velkého mnozstvi zprav; vydirani. Vysledky
viz graf €. 9.

Rodice i ucitele by déti kontaktovaly zejména v pfipadech vydirani
(62,81 %; 48,27 %) a vyhrozovani nebo zastrasovani (50,96 %;
38,65 %).
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3.2 Osobni schiizky s uzivateli internetu (vychodisko pro
kybergrooming)

Vyzkum také monitoroval ochotu dotazanych déti komunikovat
s neznamymi lidmi s neovéfenou identitou v prostfedi internetu
a jejich reakce na pozvani k osobni schiizce s neznamym clovékem.
Tato oblast zajmu nédm totiz byla vychodiskem pro jev zvany
kybergrooming, pro néjz je pfiznatné, Ze si uto¢nik vyhlédne svou
obét, snazi se s ni navazat kontakt, posléze ji zmanipuluje a pfiméje
k osobnimu setkani.

Je v8ak tfeba upozornit na fakt, Ze ne kazda komunikace
s neznamym Clovékem v prostiedi internetu musi byt pro dité nutné
nebezpecna a bude sméfovat k jeho sexualnimu zneuziti! Pokud ale
dité na groomera v kyberprostoru narazi, maze mu hrozit velké
nebezpedi, viz jednotlivé kauzy z Ceské republiky a ze zahranii
v podkapitole 1.2.4.

Détem jsme proto pokladali nasledujici otazky. Odpovédi na né jsme
pro prehlednost znazornili graficky.
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Bavis se na internetu také s lidmi, které neznas osobné?

53,16 %
46,84 % = ANO
ANO NE n=17418

Graf €. 10: Komunikace déti s neznamymi lidmi pfes internet

Pokud té oslovi neznamy clovék z internetu (napf. v ramci
socialni sité atd.) s Zadosti, aby sis ho pridal mezi osoby, se
kterymi muZes komunikovat (napfr. mezi pratele/kontakty atd.),

udélas to?

73,43 %
26,57 %
ANO, udélam. NE

H ANO, udélam.
mNE

n=17 302

Graf €. 11: Ochota déti pfidat si mezi své pfatele/kontakty
nezndmého ¢lovéka na internetu
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Chtél po tobé nékdy internetovy znamy/kamarad, abys nikomu
nerikal/-a, Ze se spolu bavite nebo o ¢em se spolu bavite?

74,33 %

B ANO, chtél.
25,67 %
m NE
ANO, chtél. NE n=9229

Graf &. 12: Zadost o udrzeni komunikace v tajnosti ze strany
neovéfené osoby

Pokud by té internetovy znamy/kamarad pozZadal o osobni
schizku, Sel bys na ni?

64,02 %
35,98 % H ANO, sel
bych na ni.
B NE
ANO, sel bych NE
na ni. n=9132

Graf 8. 13: Zadost neovéfené osoby o schiizku s ditétem
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Komu bys o takové schiizce rekl/-a?

58,70 %

41,06 %

15,01 %

3,00 % 6,89 %
e mm I
rodi¢iim ucitelim jinym kamaradim  nikomu
dospélym nebo
sourozenclim
pod 18 let n=9132

Graf &. 14: Ochota ditéte svéfit se nékomu o planované osobni
schlizce s neovérenou osobou z internetu

Pozval té nékdy tvij internetovy znamy/kamardd na schizku?

56,18 %
43,82 %

B ANO, pozval.
H NE

ANO, pozval. NE n=9203

Graf €. 15: Pozvani na schlizku od neovéfrené osoby z internetu

124



Osobni schizky s uzivateli internetu (kybergrooming)

Sel/sla jsi na ni?

50,81 %
49,19 % B ANO, sel/sla
. jsem na schtizku.
. : . B NE
ANO, 3el/sla NE
jsem na
schiizku. n=4072

Graf &. 16: Setkani ditéte s neovéfenou osobou z internetu v
Jealném” svété

Pozval jsi ty nékdy svého internetového znamého/kamarada
na schiazku?

54,35 %

B ANO, pozval.
45,65 %
H NE

ANO, pozval. NE n=4079

Graf ¢. 17: Nabidka k osobnimu setkani s neovéfenou osobou
z internetu ze strany ditéte
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Povazujes komunikaci s lidmi z internetu, které neznas osobné,
za riskantni/nebezpecnou?

57,99 %
42,01 %
mANO
m NE
ANO NE n=17171

Graf ¢. 18: Nazor déti na otazku bezpecnosti komunikace
s neznamymi lidmi na internetu

PovazZujes osobni schizku s lidmi z internetu, které neznas
osobné, za riskantni/nebezpeénou?

76,07 %
H ANO, jeto
risk.
23,93 %
ANO, je to risk. NE n=17 366

Graf €. 19: Nazor déti na otazku bezpecnosti osobni schlizky
s neznamym Clovékem z internetu
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Z jakého duvodu povaZujes osobni schizku s lidmi z internetu,
které neznas osobné, za riskantni/nebezpecnou?

Ukazky odpovédi déti (zaznamy neproSly jazykovou korekturou):
Muze to byt néjaky uchyl...

Tento ¢lovék muze mit jakoukoli "Gchylku" a mohl by mé jakymkoli
zplsobem zneuZit navic ani ja nefikam pfi komunikaci s neznamimi
lidmi vzdy pravdu a oni stejné tak..... TakZe "krdsna mladé sexi
divka" mize byt nakonec s prominutim néjéky tchylak...

Pokud ho nezna nikdo z mého okoli a "tlac¢i na pilu" , zfejmé mu
o pratelské povidani neptjde.

Prohlidnou si vas a zjisti si nahodou odchody ze $koly a mohou vas
ukrast a sexualné zneuzit.

Nikdy nevis co je to za ¢lovéka!ll!

Misto sedmnactiletého Petra se muZe jednat o padesatiletého
Josefa.

Nikdy nevime, kdo za tim pocitacem sedi.

Protoze ho neznam a nevim co je to zac..Na socialnich strankach
muZe byt fajn,ale nakonec se z néj mze vyklubat mizera..

ProtozZe nevim co je zac ta osoba. Za tou osobou muze byt kdokoliv
a my nevime co s nama chce udélat. Ale nemusi to byt tak pokazdé.

Tak podle toho jeslti ho znam dlouho prez internet. Ale tak kdybych
ho neznal dlouho tak se toho bojim.

Nevim, co mé tam Ceka, ale kdyz jsou fajn, tak s némi rada pujdu.
Ovsem s doprovodem a na frekventované misto.
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Tak, zéalezi na tom jak dlouho si piSeme a jestli jsme se vidéli
napfiklad na skypu. Pokud uz bych s nim méla videohovor, tolik bych
se nebala. Ale stejné bych s sebou vzala pro jistotu kamaradku.

Nikdy nevim, kdo mi to piSe vZdy kdyZ se chci sejit, protoZe je mi ten
Clovék sympaticky, vzdy prfizvu kamarada/kamaradku Mohl by mé
nékdo unést nebo znasilnit.

Nikdy nevime, co je to za clovéka. Co nam muzZe zpusobit. Vibec ho
nezname..tak pro¢ se snim stykat. A kdyz, tak s nékym dospélym
v blizkosti konani schiizky.

Nevim jak se zachovéa co ma v umyslu, jestli mi neublizi atd...
Mohli by mé sexualné obtéZovat a chtit po mé sex.

Protoze té muze ten ¢lovék znasilnit.

Mdze to byt vrah.

ProtoZe je neznam osobné. A nevim kdo jsou na internetu se mizZe
pfedstavit jako napr. Eliska a bude to tfeba franta

Kdyz ¢loveka zname jen z internetu, nemuZeme védét jak se bude
chovat ve skutecnosti.

To snad vi§ ..omg.. Znésilnéni,vyhledani,vydirani..apod..
Protoze by mé nékdo mohl zabit. A protoze ho neznam.
Meé svaze a hodi do sklepa a pak mé znasilni, to ryskovat nebudu.

Mohl by nas unist, znasilnit a zabyt. Nebo nas uspat a zesliknout
a vyfotit.

128



Osobni schizky s uzivateli internetu (kybergrooming)

Ten dotycny by mne mohl napf.: znasilnit, okrast, zneuZzit, vydirat
a dokonce i zabit.. vSe je mozné.. bohuzel i takovi lidé existuji a jsou
na nasem svété.. ;/

Mduize mé unést, znasilnit, mucit, dokonce i zabit

Mdazou mi ubliZit! Mam s tim zkusenost. ..

©
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Obrazek €. 46: Vizualizace odpovédi respondentll na danou otazku
podle Eetrnosti vyskytu slova €i slovniho tvaru uvnitf pole vSech
odpovédi — metoda Word Clouds (Zdroj: E-Bezpeci)
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S neznamymi lidmi na internetu komunikuje vice nez polovina
respondentt (53,16 %), coZz nas ani moc nepfekvapilo, jelikoz
zejména teenagefi vyuzivaji internet k tomu, aby se mohli s nékym
seznamit nebo si najit kamarady.

Velice znepokojujicim zjisténim v3ak pro nas bylo velké procento
déti (49,19 %), které Slo na osobni schiizku s neznamou osobou,
respektive Clovékem, kterého znaly pouze z internetu a v redlném
svété se s nim nikdy nesetkaly ani jej nevidély.

Ve vztahu k osobnim schiizkam déti s cizimi lidmi z internetu, které
neznaji osobng, bylo také sledovano, zda toto jednani povaZuji
za riskantni ¢i nebezpec¢né. Celkem 57,99 % respondentll povazuje
komunikaci s lidmi z internetu, kieré neznaji osobné&, za riskantni,
76,07 % respondentl povazuje osobni schizku s lidmi z internetu,
které neznaji osobné, za nebezpecnou. Pfesto by na osobni schiizku
54,95 % z nich Slo.

Neovéfenymi uzivateli internetu bylo 25,67 % respondentd dale
pozadano, aby nikomu nefikali, Ze se spolu bavi a o €em se spolu
bavi.

Zajimava fakta spojena s tim, koho by dité kontaktovalo, pokud by
bylo uzivatelem internetu pozadano o osobni schlizku, byla
vyzkumem rovné&z odhalena.

Kamaradlm nebo sourozenclm, ktefi jsou mladsi 18 let, by se
svéfilo 58,70 %, 41,06 % déti by o planované schizce feklo rodi¢tm.
Znepokojivé je, ze ucitelim by se svéfila pouze 3 % respondentd,
a dokonce 15,01 % by o schlizce nefeklo nikomu!
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3.3 Sexting u €eskych déti

V ramci sextingu u Ceskych déti jsme stejné jako v minulych letech
monitorovali dvé zakladni formy jeho Sireni:

= umisténi sexualné ladéného materidlu na internet
(napfiklad do profilu v ramci socidlni sité ¢i do databaze
digitalniho ulozisté fotografii),

= piimé odeslani vlastniho sexualniho materialu jinym
osobam (partnerovi, pfiteli, pfitelkyni, kamaradovi atd.).

A zjistili jsme, ze vlastni sexualné ladéné materialy (fotografie, video)
umistilo v roce 2012 na internet 7,23 % Ceskych déti a jinym osobam
je pak odeslalo 8,99 % respondentd.

Po komparaci dat z roku 2010, 2011 mdzeme tedy konstatovat, ze
mezi ceskymi détmi doslo k nepatrnému sniZeni tohoto jednani.

9.70 ‘y10,44 %

m Sdileni

m Odesilani

2010 2011 2012

Graf €. 20: Vyvoj sextingu u Ceskych déti v letech 2010, 2011, 2012
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Pokud pohlédneme na realizaci sextingu z hlediska pohlavi, tak
65,93 % dotazanych tvofi divky a 34,07 % chlapci, podrobnéji viz
graf 21.

65,93 %

[+)
34,07 % ® Chlapci

B Divky

sdileni Odesilani n=17781

Graf €. 21: Sdileni a odesilani sexualné ladénych materialt eskymi
détmi stran pohlavi

Zajimavé je, ze ackoliv si 75,32 % déti mysli, ze je sdileni i
odesilani vlastnich obnazenych materialGi riskantni, tak 6,24 %
z nich sexualné ladéné materialy sdili a8,90 % znich tyto
materialy odesila jinym osobam.

Pro¢ se takového jednani déti dopoustéji, neni jednoznacné,
ponévadz motivd pro realizaci sextingu sami respondenti udavaji
mnoho, napf. snahu navazat intimni kontakt s osobou jiného pohlavi,
nudu, snahu prezentovat a propagovat sam sebe, touhu byt pfijat
ve skupiné a pfekonat stud atd.
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3.4 Sdileni a odesilani osobnich udajt

Vyzkum Nebezpedi internetové komunikace |V rovnéZz zahrnoval
problematiku sdileni a odesilani osobnich (daji détmi v prostredi
internetu, a to proto, Ze se od ni odviji vSechny v monografii zminéné
nebezpeéné komunikaéni jevy, tj. kyberSikana, kybergrooming,
sexting, kyberstalking atd.

Z citlivych osobnich udaji ceské déti sdileji nejéastéji jméno
a pfijmeni (75,64 %), dale e-mailovou adresu (58,67 %) a fotografii
svého obliceje (55,19 %), viz tabulka 5.

Pofadi Osobni udaj &
1. Jméno a pfijmeni 75,64 %
2, E-mail 58,67 %
3. Fotografie obliteje 55,19 %
5. Telefonni Cislo 16,78 %
4. ICQ, Skype ¢&i jiné instant 16,06 %
messengery
6. Adresa koly 16,02 %
7. Adresa bydlisté 12,76 %
8. Zadny osobni Gdaj 10,42 %
9. Rodné &islo 2,92 %
10. | Heslo k e-mailovému Gétu 2,58 %
11. | PIN kod kreditni karty 1,18 %

Tabulka €. 5: Osobni udaje, které jsou na internetu ¢eskymi détmi
sdilené nejCasté;ji
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osobnich udaji, ktery osobé mulze dité zvefejnit, jak jsme jiz
uvedli v kapitole vénované kybergroomingu. Byva vSak zneuzivana
i ke kybersikané ¢&i kyberstalkingu.

Mezi nejcastéji odesilané osobni udaje Ceskych déti patfi jméno
a prijmeni (51,96 %), e-mail (31,47 %) a fotografie vlastniho obliceje
(26,76 %).

%

Poradi Osobni udaj
1. Jmeéno a prijmeni 51,96 %
2. E-mail 31,47 %
3. Fotografie obliceje 26,76 %
5. Telefonni &islo 26,32 %
8. Zadny osobni Udaj 22,36%
4. ICQ, Skype ¢&i jiné instant 16,98 %
messengery
7. Adresa bydlisté 9,42 %
6. Adresa Skoly 8,12 %
9. Rodné &islo 2,05 %
10. | Heslo k e-mailovému Gétu 1,11 %
11. | PIN kod kreditni karty 0,89 %

Tabulka €. 6: Osobni udaje nej¢astéji odesilané détmi jinym osobam

Z vysledkd také vyplynulo, Zze 27,80 % déti bylo jinymi osobami
na internetu pozadano o zaslani fotografie svého obli¢eje a 50,71 %
z nich na tuto Zadost reagovalo kladné. A pfitom je 66,45 %
dotazanych pfesvéd&eno o rizikovosti takového chovani.
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Dale 19,54 % respondentd oznacilo, Z?e po svém kamara-
dovi/znamém z internetu nékdy pozadovalo fotografii jeho obliceje.
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3.5 Ceské déti a socialni sité

Socialni sité jsou v sou€asnosti nejen mezi détmi velice popularni,
o ¢emz svéd€i napriklad statistiky systému ZoomSphere (2013).
A tak v jejich prostfedi dochazi k ¢etnym projevim nebezpecénych
komunikaénich praktik.

U c&eskych déti jsme monitorovali, které socialni sité vibec znaji
a taktéZ na kterych z nich maji svij ucet, viz nasledujici grafy.

92,29 %

28,13 %
11,99 % 3,67 %

o . & & . & & & & ° g¢\° N
o 3 N SRS 2 & O ?
B W K & & R @ A
Q) » N
<<°° A $ Y .‘&@9 & RO\
N\
° A n=18277

Graf €. 22: Socialni sité, které ceské déti znaji
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81,53 %

9,94 % 8,73 %

8,76 % 7,66 %5 38 %,

1,98 %

S
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Graf €. 23: Socialni sité, které Ceské déti pouzivaji

Nejvice respondentd zna sociadlni sit Facebook (92,29 %), dalSi
misto zaujali Lidé.cz (62,83 %), Google+ (57,14 %), Spoluzaci.cz
(54,80 %) a Twitter (51,80 %).

Stran UCtu na socialni siti ve srovnani s vyzkumem Nebezpeci
internetové komunikace lll zUstava ve vedeni Facebook (81,53 %),
ale na druhém misté jiz neni socialni sit Badoo, nybrz Lidé.cz (37 %)
a za nimi v zavésu Google+ (30,54 %) a Spoluzaci.cz (27,89 %).

Ohledné dalSich webovych sluzeb mimo socialni sité jsme zjistili,
Ze vice nez polovina dotazanych ma ucet na YouTube (58,17 %).
Objevilo se v3ak i Raj¢e.net (11,18 %) nebo tfeba Alik.cz (11,74 %).
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58,17 %
11,18 %
11,74 % 1,86 %
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Graf €. 24: DalSi webové sluzby, na kterych maji Ceské déti ucet
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3.6 Vnimani pravdy a Izi na internetu

Umét rozeznat mezi pravdou a IZi na internetu nemusi byt viibec
jednoduché. A pfitom je pravé kritickd schopnost pFehodnotit
informace, které o sobé& détem sdéluji respondenti ve virtualnich
prostfedich (zejména na internetu), rozhodujici pro uspéch nebo
neuspéch manipulativnich komunikacnich technik (napf. v ramci
kybergroomingu ) a dalSich souvisejicich technik.

Zjistovali jsme proto, jestli respondenti pfi komunikaci na internetu
hovofi vzdy pravdu a zdali véfi tomu, co jim o sobé fikaji
ve virtualnim prostredi ostatni lidé.

75,87 %

ANO

= NEKDY ANO, NEKDY
21,63 % NE

m NE
2,49 %
ANO  NEKDY ANO, NE
NEKDY NE n=17122

Graf ¢. 25: Odpovéd na otazku: VEFis tomu, co ti o sobé lidé
na internetu fikaji?
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66,98 %
33,02 % mANO
B NE
ANO NE n=17275

Graf &. 26: Odpovéd na otazku: Rika$ pfi komunikaci na internetu
vzdy pravdu?

Pouze 2,49 % déti pIné véfi tomu, co jim o sobé& feknou lidé

na internetu. A jen 33,02 % dotazanych o sobé& na internetu fika
vzdy pravdu.
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4 Moznosti edukace a prevence rizikového chovani
na internetu

Téma prevence rizikového chovani spojeného s vyuzivanim ICT je
v Ceské spolecnosti diskutovano jiz fadu let. Existuje velké mnozstvi
preventivnich programu, které jsou realizovany jak statnimi
institucemi, tak i soukromymi subjekty. Prevence je vSak velmi Casto
podcefiovana, protoZe preventivni dopad na negativni rizikovy jev je
znaCné obtizné zachytit a méfit (napfiklad longitudindlni
experimentalni komparaci vysledk( instituci, na kterych prevence
probiha, s témi, na kterych preventivni program nebyl realizovan).

Na narodni urovni prevence v oblasti bezpeéného chovani
na internetu spada do oblasti prevence kriminality (koordinované
Ministerstvem vnitra CR) a do oblasti prevence rizikového chovani
(koordinované Ministerstvem $kolstvi CR). Pravné je tato oblast
ukotvena nedostatecné, nebot oblast rizikového chovani na internetu
je téma pomérné nové a vzniklé dokumenty, které maiji byt na tuto
oblast zaméfeny, prochazeji neustdle procesem revizi a Uprav
(napf. metodické doporu€eni pro primarni prevenci). Zménu by
mohly pfinést nové vznikajici pravni normy, jako je napf. Zakon
o kybernetické bezpecnosti.

Idealnim zpusobem, jak dosahnout pozitivni vysledek prevence, je
kombinovat pfimou edukaci zaméfenou na ohrozenou cilovou
skupinu a osoby, které s touto skupinou pracuji, s medialnimi
kampanémi zaméfenymi na jednotlivé fenomény. Pfima terénni
edukace je dle nadeho nézoru zakladnim prostfedkem pro Sifeni
informaci o socialné-patologickém chovani spojeném s uZivanim
internetu a tedy i zakladnim funk&nim nastrojem prevence.
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DalSi funkéni formu prevence pfedstavuje nabizeni alternativ
k rizikovému chovani na internetu, napf. nabidkou volno€asovych
aktivit apod. Neméné dllezitou formu preventivnich aktivit
predstavuje rovnéz prevence realizovana pfedkladanim pozitivnich
vzoru chovani u rodicu, uciteld a vrstevnik(l. Ta by méla byt soucasti
procesu vychovy ditéte zcela automaticky.

Centrum prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci realizuje prostfednictvim svych
vzdélavacich programC (E-Bezpeci, E-Synergie aj.) prevenci
v oblasti rizikového chovani spojeného s ICT zejména formou
edukace a formou medidlnich kampani. V nasledujici ¢asti naSeho
textu se zaméfime na to, jak je prevence formou edukace
realizovana u jednotlivych cilovych skupin.

4.1 Edukace déti

Skupinu, ktera je socialné-patologickymi jevy spojenymi s ICT
ohroZena nejvice, tvofi samoziejmé déti (viz vysledky vyzkumnych
Setfeni tymu E-Bezpeci). Aby byla edukace této cilové skupiny co
nejefektivnéjsi, musi byt zalozena na modelovych kauzach obéti
jednotlivych rizikovych jevl (napf. obéti kybersikany atd.).

Program E-Bezpeli vyuziva pro vyklad kazuistiky modelovych
pfipadll z celého svéta, zejména z Velké Britanie, USA, Polska
a dalSich zemi, které doplfiuje o kauzy z CR. Jen minimainé je
do programu této edukace zapojen teoreticky vyklad, ten je nutny
pouze pfi vysvétleni rizik spojenych s jednotlivymi fenomény.

Zakladem je tedy detailni rozbor pfipadl, ve kterych se dité stalo
obéti napf. kyberSikany ¢i sexuéalniho utoku. VétSina kauz je doplné-
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na o fotografie Uto¢nikd a obéti, aby doslo k propojeni a ztotoznéni
UCastnikl vzdélavaci akce s obétmi. Edukaéni a preventivni efekt se
pfi pouziti fotografii znasobi. Bohuzel v CR plati tzv. ndhubkovy
zakon (Zakon ze dne 5. unora 2009, kterym se méni zakon
€. 141/1961 Sb., o trestnim Ffizeni soudnim (trestni fad), ve znéni
pozdéjSich predpisi, a nékteré dalSi zakony), ktery zakazuje
zverejfiovat fotografie nezletilych obéti, proto program E-Bezpedi
vyuziva podrobné zdokumentovanych pfipadl ze zahrani¢i. Navic
zahrani¢ni kazuistika jiZz pracuje s pfipady, které skoncily pro obét
tragicky, coz pfi vykladu opét zvySuje preventivni dopad na déti.

Nabizi se otazka, kdo by mél edukaci zaméfenou na Zaky
zabezpecit. Ve Skolni praxi zpravidla tento Ukol spada na bedra
metodika primarni prevence (Skolniho metodika prevence), ktery je
v8ak zatizen prevenci i v ostatnich oblastech spojenych se socialné-
patologickym chovanim a ¢asto ma i bézny uvazek. Pozici metodika
prevence pak vykonava pouze na ¢astecny uvazek, coz je vzhledem
k mnozstvi témat spojenych s rizikovym chovanim  déti
nedostateéné. Dale neni vhodné, aby prevenci v této oblasti
vzdélavani externiho lektora, ktery se opravdu tématem intenzivné
zabyva a je schopen zodpovédét pfipadné dotazy.

Prevence &asto probiha v kooperaci s Policii CR, konkrétné
pracovnikl preventivné-informaénich skupin (PIS). Casové moznosti
policistd jsou vSak velmi limitovany a ne kazdy policista PIS proSel
vycvikem v oblasti prevence rizikového chovani na internetu. Navic
Vv ramci snizovani poéetniho stavu zaméstnancti Policie CR dochazi
samozfejmé& ke snizovani pocCtu pracovnikl  preventivné-
informacnich oddéleni.
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Res$enim je vyuzit edukace realizované tymem projektu E-Bezpedi,
ktery velké mnozstvi akci financuje z grantd a ucelovych dotaci,
takze je ve vysledku edukace pro $kolu obvykle bezplatna.
Vzdélavani zdarma vzhledem k limitované dotaci sice neni mozné
zabezpeCit ve v8ech pfipadech, ale Skoly, které se ozvou
s patficnym pfedstihem, mohou ziskat edukaci pro své Zaky bez
nutnosti vzdélavani financovat ze svych zdroju.

Detaily o vzdélavacich akcich E-Bezpei jsou k dispozici
na http://vzdelavani.e-bezpeci.cz.

4.2 Edukace ucitel

Ucitelé samoziejmé& musi byt o socialné-patologickych jevech
spojenych s ICT informovani stejné jako jejich zaci. Zde ovSem jiz
neni nutné pracovat s kazuistikou jako zakladnim edukaénim pilifem.
Ucitelé musi ziskat kromé& zakladnich teoretickych informaci
(psychologie, pedagogika, IT aspekty apod.) také informace
o moznostech FeSeni jednotlivych situaci v souladu s platnymi
pravnimi normami. V ramci edukace je tak nutné vysvétlit, jak
postupovat, pokud se ve Skole objevi pfipad kyberSikany, jak feSit
situace spojené napf. s nahravanim mobilnimi telefony,
zvefejnovanim fotografii déti na Skolnim webu, problémy spojené
s Facebookem, s dodrzovanim pravidel definovanych vnitfnim fadem
Skoly atd. Jen velmi malo organizaci v CR je schopno poskytnout
uciteldim takto koncipovany a komplexni vycvik. Program E-Bezpeci
je schopen jako jeden z mala programt v CR tento komplexni vycvik
uciteld zajistit.
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Chcete-li se o vzdélavacich akcich pro ucitele dozvédét vice,
navstivte internetové stranky http://vzdelavani.e-bezpeci.cz, kde se
dozvite vice.

4.3 Edukace rodicu

Otazka edukace rodiCu je velmi problematicka jiz z toho diivodu, ze
rodi¢ je nejslozitéji vzdélavatelnym ¢&lankem v oblasti prevence
rizikového chovani spojeného s ICT. Rodie jsou obvykle pracovné
zatizeni a nezbyva jim mnoho volného €asu, ve kterém by mohli byt
vzdélavani. Proto se jako vhodna forma prevence zaméfené na
rodiCe jevi zejména prevence realizovana prostfednictvim
masmédii — formou videospotl ¢i televiznich porfadud, prFipadné
kampani realizovanych v prostfedi internetu. ldealnim stavem by
bylo, kdyby rodiCe spolupracovali na realizaci prevence rizikového
chovani spojeného s ICT pfimo se Skolou. Tohoto idealu se vSak
zfidkakdy dosahuije.

4.4 Edukace budoucich ucitelt

Dalsi moznosti, jak Ize podpofit prevenci spojenou s rizikovym
chovanim pubescentll a adolescentll na internetu, je zvySovani
znalosti a dovednosti v této oblasti u budoucich uciteldl — studentt
pedagogickych obori. Na Pedagogické fakulté Univerzity Palackého
v Olomouci je tematika spojena s rizikovym chovanim na internetu
zafazena do celé série vybérovych pfedmétl (napf. Moderni trendy
v elektronické komunikace, E-Bezpeli pro ulitele aj.) a je také
soucasti projektu OP VK E-Synergie — védeckovyzkumna sit
pro rizika elektronické komunikace. Tento projekt prostifednictvim
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prednasek, seminafd, odbornych workshoplu a exkurzi zvysuje
znalosti a dovednosti studentl ucitelstvi, ktefi budou po nastupu
do Skolni praxe schopni Iépe zvladat jednotlivé krizové situace.

Vice o projektu naleznete na internetovych strankach www.e-
synergie.cz.
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Summary

Publication The risks of internet communication IV was created
within the research of project E-Bezpeci, which is realized by Centre
for the Prevention of risky virtual communication at the Pedagogical
Faculty of Palacky University in Olomouc.

The monograph consists of the original results of the third course
of research (research report from the previous survey — www.e-
bezpeci.cz) focused on the area of risky behaviour on the Internet
and mobile phones, it means communication and information
technologies. But the text does not include the detailed conclusions
of the study, as they were published in specialized periodicals.

The work is divided into four main chapters that cover both
theoretical anchoring of the research as well as its results including
methodology.

The first chapter Theoretical possibilities of observed phenomena
present to readers the phenomena that are associated with
adolescent risk behaviour (pubescent and adolescent) on the
Internet. Specifically, it describes the problems of cyber bullying,
sexting and sharing children personal data in virtual world. In the first
chapter there are also links to the relevant authors, publications
and statistics illustrating the topicality of these subjects.

The second chapter is called Research methodology. It introduces
the research plan and the research objectives. It also contains
a description of the research sample and research methodology
as well as the timetable of the research and processing method
of data obtained.
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The third chapter presents the research results. First, attention
is paid to the matters of cyber bullying, its forms, victims, originators
etc. Then, the objects of interests are personal meetings of Czech
children with internet users and dangers of communication with
strangers over the Internet. In this chapter there are also discussed
the research results of sexting, the use of social network and sharing
or posting personal data on the Internet.

The fourth chapter monitors the actual cases of risky behaviour
on the Internet that were dealt with by Centre PRVoK.

The fifth chapter Possibilities of prevention of risky behaviour
on the Internet proposes the possibilities of protection against the
phenomena mentioned.

The monograph is concluded by information about authors
and by links to web sites of the projects (E-Synergie, E-Bezpedi,
PRVoK) dealing with the prevention, research and education in the
field of dangerous communication phenomena realized within
information and communication technologies.
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Zusammenfassung

Zusammenfassung

Die Publikation Die Gefahr der Internetkommunikation IV ist im
Rahmen der Forschung des Projektes E-Bezpedi entstanden, das
durch Das Zentrum fir Pravention der Risiko - und
Virtualkommunikation der Padagogischen Fakultat der Palacky
Universitat in Olomouc realisiert wird.

Die Publikation besteht aus Ergebnissen des schon dritten Laufes
der Forschung (der Forschungsbericht (ber die vorigen
Forschungen — www.e-bezpeci.cz), die auf den Bereich des
Risikobenehmens im Milieu von Internet und Handys, d. h. der
Informations- und Kommunikationstechnologien, orientiert ist.
Der Text beinhaltet jedoch nicht die ausflihrlichen
Schlussfolgerungen der Forschungstatigkeit, weil diese
in Fachperiodiken veroffentlicht wurden.

Der Text wird in vier Tragkapiteln strukturiert, die sowohl die
theoretische Verankerung der Forschung als auch ihre Ergebnisse
inklusive Methodologie beinhalten.

Das erste Kapitel Die theoretischen Ausgangspunkte der
beobachteten Pha&nomene macht die Leser mit solchen
Erscheinungen bekannt, die eng mit dem Risikobenehmen der
Heranwachsenden (im Stadium der Pubeszenz und Adoleszenz)
im Internet verbunden sind. Konkret charakterisiert es die
Problematik von Cyberschikane, Sexting und Teilen der persénlichen
Angaben von den Kindern in der virtuellen Welt, wobei die Verweise
auf benutzte Literatur, betreffende Autoren und Statistiken, die
die Aktualitat der angefihrten Themen illustrieren, nicht fehlen.
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Zusammenfassung

Das zweite Kapitel tragt den Namen Die Methodologie der
Forschung, es stellt das Forschungsvorhaben und — ziele vor. Weiter
beinhaltet es die Beschreibung der Forschungsgruppe und
der Forschungs-methodik, das Zeitharmonogramm und die Weise
der Verarbeitung der gewonnenen Daten.

Das dritte Kapitel prasentiert Die Ergebnisse der Forschung. Zuerst
wird die Aufmerksamkeit der Fragen der Cyberschikane, ihren
Formen, Opfern, Tatern usw. gewidmet. Dann werden zum Objekt
des Interesses personliche Treffen der tschechischen Kinder
mit Benutzern des Internets und Risiken der Kommunikation mit
unbekannten Personen Uber das Netzwerk. Es werden auch die
Ergebnisse der Forschung im Bereich von Sexting, sozialen
Netzwerken und Teilen oder Senden der personlichen Angaben
im Internet behandelt.

Das vierte Kapitel monitore aktuelle Falle im Internet, die geldst
Zentrum PRVoK.

Das finfte Kapitel Die Moglichkeiten der Pravention des
Risikoverhaltens im Internet bietet die Moglichkeiten des Schutzes
vor den geforschten Erscheinungen an.

Die Monographie wird mit Informationen Uber Autoren und mit
Links zu Webseiten der Projekte (E-Synergie, E-Bezpeci, PRVoK)
abgeschlossen, die sich mit Pravention, Forschung und Bildung
aufdem Feld der gefahrlichen, im Milieu der Informations —
und Kommunikationstechnologien  realisierten,  Kommunikation-
serscheinungen befassen.
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