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Slovo uvodem

Vazenipratelé,

projekt E-BezpeCi, realizovany Centrem prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého, oslavil v tomto roce jiz 6. vyroCi. Za dobu své existence proSel rychlym vyvojem a stal se dilezitym
a uznavanym Clankem v systému prevence rizikového chovani na internetu. Institucionalni zastitu nad projektem
prevzala Pedagogicka fakulta Univerzity Palackeho v Olomouci, ktera tymu E-Bezpeci poskytla prostor pro
rozSifeni plsobnosti v oblasti védecke, edukacni a preventivni ¢innosti.

V pribéhu roku 2013 se ndm podafilo zrealizovat fadu aktivit, zejména velké mnozstvi vzdélavacich akci pro déti
i dospélé a reprezentativni vyzkum zameéreny na rizikové chovani Ceskych déti na internetu. Projekt poskytl pomoc
vice nez 200 obétem internetové kriminality, v mnoha pfipadech v soucinnosti s policii. O detailnich vysledcich
a vystupech jednotlivych aktivit vas budeme informovat v dalSich ¢astech této zpravy.

Velmi si cenime UspéSné spoluprace s komercnimi subjekty, zejmeéna firmami Vodafone, Seznam.cz a Google,

které ndm diky své podpore pomahaji vyrazné rozvijet nase aktivity. Mnohé z téchto aktivit byly realizovane take
diky podpore mést a krajt.

Dovolte mi, abych podékoval vSem, ktefi se na realizaci projektu E-BezpeCi podileli a dale podileji — dékuji
lektorskému, poradenskému i vyzkumnému tymu projektu, diky patfi rovnéz vSem donatorim, ktefi naSe aktivity
podporuji (a doufame, Ze nadale podporovat budou), predevsim Ministerstvu Skolstvi, miadeZe a t&lovychovy CR,
statutarnim méstiim Olomouc a Ostrava, firmam Vodafone Czech Republic, Google Czech Republic, Seznam.cz a
dalSim.

dr. Kamil Kopecky
vedouci projektu E-Bezpecia Centra PRVoK PdF UP
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O projektu E-BezpecCi

E-Bezpedi je narodni projekt zaméreny na prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou s rizikovym chovanim
na internetu a souvisejicimi fenomény. Realizatorem projekiu je Centrum prevence rizikové virtudini komunikace
Pedagogickeé fakulty Univerzity Palackého.

Projekt E-Bezpeli se specializuje zejména na:

a) kyberSikanu a sexting (r(izné formy vydirani, vyhrozovani, poskozovani obéti s vyuzitim informacnich a komunikacnich
technologii),

b) kybergrooming (manipulativni internetova komunikace sméruijici k osobni schiizce s obéti),

¢) kyberstalking a stalking (nebezpecné pronasledovani s vyuzitim ICT),

d) rizika socidlnich siti (zejména sité Facebook),

e) spam a hoax (Sifeni nevyzadanych a poplasnych zprav),

f) zneuZiti osobnich (dajd v prostfedi elektronickych médii.

Zékladnim vychodiskem ¢&innosti projektu je terénni prace s nejriznéjSimi cilovymi skupinami, pfednaskova ¢innost,
realizace preventivnich vzdélavacich akci apod. Prednasky/besedy mapuji konkrétni nebezpeCné jevy, nabizi moznosti
prevence a strategie obrany proti UtoCnikdim. Predstava o problematice je vytvafena na zakladé modelovych situaci i
skutecnych kauz. Besedy jsou multimedialni (jsou doprovazeny prezentaci a videoukazkami).

Mezi cilové skupiny projektu E-BezpeCi patfi zaci a studenti zakladnich a stfednich Skol, uCitelé, preventisté socialné
patologickych jevil, metodici prevence, policisté (méstskd policie, Policie CR), manaZefi prevence kriminality,
vychovatelé, pracovnici OSPOD a v neposledni fadé také rodice. V priibéhu roku 2013 jsme zrealizovali rovnéZ pilotni
projekt zaméreny na seniory.

Kromé vzdélavacich akci projekt E-Bezpeci uskuteCiiuje také pravidelna celorepublikova vyzkumna Setfeni zamérena na
rizikovou komunikaci v online prostfedi, provozuje online poradnu, vydava fadu tiskovin pro ucitele, zaky
irodiCea realizuje mnoho dalSich aktivit.
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Kontakt

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 771 40

Web: www.e-bezpeci.cz, www.prvok.upol.cz
E-mail: info@e-bezpeci.cz

| zprava projekiu E-Bezpeci za rok 2013
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Vzdelavani (rok 2013)

Klicovou aktivitou projektu E-Bezpeci je realizace vzdélavacich akci pro nejrizn€jsi cilové skupiny, zejména pro  Pogty vzdélavacich akei (2013)
zaky zakladnich Skol, studenty strednich a vysokych Skol, rodiCe, uCitele, policisty, psychology, pracovniky OSPOD,
firemni zaméstnance a také seniory. Vzdélavaci akce jsou zaméfeny na témata spojena s rizikovym vyuzivanim
internetu a mobilnich telefon(, zejména na rizika socialnich siti, kyberSikanu, kybergrooming, sexting a ochranu
osobnich dajt v prostrediinternetu.
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144 vzdglavacich akei pro déti (Zaky ZS, studenty SS)
7 vzdeélavacich akci pro pedagogické pracovniky

« 6 vzdélavacich akci pro rodice

5 « 1 vzdélavaci akce pro policisty

Vzdélavaci aktivity probihaji v ramci celé Ceske republiky. « 13 vzdélavacich akci pro seniory

1 vzdélavaci akce pro firemni zaméstnance

Pocty proskolenych osob (2013)

Pocty proSkolenych osob (2013)

5656

74kl a studentl

5656 74kl ZS a studentti SS
316 uditeld

176 rodicl

25 policisttl

25 seniortl

50 pracovnik(l firem

Celkova sumarizace (2007-2013)

50 N « 22627 7aki ZS a studenti SS
pracovnikli firem . 2897 yéitell
» 1244 policistd

25 + 50 zaméstnancd firem
JR 25 seniort

o  pres 500 rodic(
25 ] Detailni informace o poCtech proSkolenych v dalSich cilovych
policistli skupinach nejsou evidovany.

176

rodic(

316

ucitelli
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Mapa puasobnosti projektu E-Bezpeci

Projekt E-Bezpeti plisobi na celém tizemi Ceské republiky. Diky dotacim poskytnutym z rozpotti statutarnich mést
Olomouc a Ostrava vSak probiha nejvice vzdélavacich akci pravé v téchto regionech (Olomoucky a
Moravskoslezsky kraj). Diky podpore komercnich firem vSak stale vice dochazi k rozSifovani aktivit do dalSich ¢asti
CR. NiZe uvedena mapa zobrazuje mnozstvi vzdélavacich akci rozlozenych podle jednotlivych region.

Regionalni rozlozenivzdélavacich akci projektu E-Bezpecivroce 2013

regiony s vysokym poctem vzdelavacich akci
regiony se stfednim poCtem vzdélavacich akci
regiony s niz8im poCtem vzdélavacich akci
regiony s malym poctem vzdélavacich akci

Mapa proSkolenych

NiZe uvedend mapa zachycuje celkem 202 mist, ve kterych
byl realizovan vzdélavaci program E-BezpeCi. Na mapé
nejsou rozliSeny akce pro déti a pro dospélé.
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Interaktivni mapa s ozna¢enim konkrétnich mist je k dispozici
na webovych strankach projektu www.e-bezpeci.cz. Mapa je
zpracovana s pouzitim technologie Google Maps.

Vyro€ni zprava projektu E-Bezpeci za rok 2013
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Ukazky ze vzdelavacich aktivit

Vyro€ni zprava projektu E-Bezpeci za rok 2013




Online poradna (rok 2013)

Online poradna projektu E-Bezpeci je dlilezitou aktivitou, kterou tym E-Bezpeci realizuje od roku 2010. Poskytuje  Aktivity online poradny (2013)
bezplatné anonymni poradenstvi vSem, ktefi se dostali do obtizné Zivotni situace spojené se zneuzitim internetu i
mobilnich telefond.
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202 feSenych pripad(i 5
17 pripadl pfedano k feseni Policii CR
provedeno 52 blokaci zavadného obsahu na internetu

Poradna je provozovana ve spolupraci s Policii CR, statutarnim méstem Olomouc, statutarnim méstem Ostrava
a Pedagogickou fakultou Univerzity Palackého v Olomouci. Poradna spolupracuje s Linkou bezpeCi,
bezpecnostnimi experty firem Seznam.cz, Google, Vodafone a dalSimi poradenskymi linkami a krizovymi centry. « web: www.napisnam.cz

Pocty pfipadi feSenychvroce 2013 26

(maximum) . L i
NejCasteji reSené problémy
(fazeno dle frekvence)

« stalking (nebezpeCné pronasledovani)

« Unik intimnich material do prostfedi internetu (sexting)
« (tok na e-mailovy Ci jiny UCet, kradez hesla
 kyberSikana a dalSi formy virtualni agrese

 zavadny obsah na socialnich sitich

« vydirani, vyhrozovani v prostredi internetu

Celkova sumarizace (2010-2013)

Od doby svého vzniku v roce 2010 FeSil tym online poradny
projektu E-Bezpedi vice nez 700 pfipadd spojenych se
zneuzitim internetu a mobilnich telefond.

202
feSenych pripadi
v roce 2013

Vyro€ni zprava projektu E-Bezpeci za rok 2013




Vyzkum (rok 2013)

Tym projektu E-BezpeCi realizuje kazdoroCné rozsahly celorepublikovy vyzkum, ktery je zaméren na penetraci
rizikovych komunikacnich jevi spojenych s pouzivanim ICT do populace Ceskych pubescent(i a adolescent.
Vroce 2013 byl ve spolupraci se sdruzenim Bezpecny internet realizovan narodni vyzkum Nebezpeciinternetové
komunikace 4 (monografie s vysledky vyzkumu bude publikovana v priibéhu prvni poloviny roku 2014, dilgi
vystupy jsou dostupné pomoci internetovych stranek projektu E-Bezpeci).

Vyzkumné Setieni Nebezpeci internetové komunikace 4 navazuje na predchozi vyzkumy projektu E-Bezpeci
astejné jakov predchozich letech zachovava reprezentativnost vzorku poctem vice nez 21 000 respondentd.
Vyzkum si v deskriptivni roviné kladl za cil zjistit mnozstvi obéti i Utocnikd zapojenych do jednotlivych projevd
kyberSikany, véetné zajmu obéti hledat pomoc u dalich osob. Déale monitoroval ochotu déti komunikovat
S neznamymi osobami v ramci sluzeb internetu i jejich zajem se s takovou osobou setkat, coz Uzce souvisi s tzv.
kybergroomingem.

Vyzkumné Setieni se zamérilo také na sdileni osobnich tdaji détmi v ramci ICT prostfedi, zejména fotografi,
z2vlasté pak fotografii a dalSich materidlli sexualni povahy (tzv. sexting). Zjistovana byla motivace adolescent
a pubescent( k tomuto jednani i jejich vnimavost K rizikiim, ktera z takoveého jednani plynou. V ramci vyzkumu byla
sledovana takeé prostredi, ve kterych se komunikace, pfipadné sdileni osobnich Udajd, realizuje. Velka pozornost
byla vénovana predevsim zkuSenostem déti se socialnimi sitémi.

Monografie s vystupy vyzkum( Nebezpeci internetové komunikace 1—4 jsou dostupné také v elektronické verzi
na internetovych strankéach projektu E-BezpeCi a na strankach Centra prevence rizikové virtualni komunikace.

Nebezpeciinternetové komunikace 4 (ukazky z medialnich vystup)
— L] Sairy — Snrty mlan s sdc oy
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Nebezpecdi internetové komunikace 4

vice nez 21 000 respondentil
vékova struktura 11-17 Ietv
zastoupeny vsechny kraje CR

71 otazek

\lyroCni zprava projekiu E-Bezpedi za rok 2013
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Granty a dotace (rok 2013)

Tym projektu E-BezpeCi kazdoroCné usiluje o ziskani dotaci na zajiSténi co nejvétsiho poctu edukacnich
a vyzkumnych aktivit. Diky dotacni podpofe jsme schopni nabizet mnozstvi vzdélavacich akci pro cilové skupiny
zdarma. K nejdulezitéjSim poskytovatelim dotaci na aktivity projektu E-Bezpeci patfila v roce 2013 statutarni
mésta Olomouc a Ostrava, se kterymijiz spolupracujeme nékolik let. Mezi ddleZité donatory rovnéz patfi vyznamni
zastupci firem poskytujicich internetové sluzby a mobilnitechnologie, jako je Vodafone, Google a Seznam.cz.

0oy

Poskytovatelé grantové podpory

Statutarni mésto Olomouc

(Méstsky program prevence kriminality)
Statutarni mésto Ostrava

(Méstsky program prevence kriminality)
Nadace Vodafone Ceska republika

(nadacni program Technologie pro spole¢nost)
Google Ceska republika

(Ucelova dotace)

Seznam.cz

(Ucelova dotace)

Prehled grantd feSenych v roce 2013

E-Bezpedi pro Olomouc 2013

E-Bezpedi pro Ostravu 2013

Online poradna Centra PRVoK pro oblast rizikového
chovani na internetu (etapa 2013)

E-BezpecCi s Google 2013

E-BezpeCi — prevence, edukace a intervence v oblasti

Vv

OSTRAVA!!

Sezwmcz  Google

= Nadace
6 Vodafone
" | Ceska republika

Vyro€ni zprava projektu E-Bezpeci za rok 2013
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Publikace, tiskoviny (rok 2013)

Nedilnou soucasti edukacnich a intervencnich aktivit projektu E-Bezpeti je publikace tiskovin shrujicich aktualni pyplikace, tiskoviny, odborné texty
situaci v oblasti problematiky rizikového chovani v prostredi internetu. Tyto materialy jsou urCeny zejména ucitel(im

a osobam pracujicim s détmi, rodictim a détem. Produkované materialy jsou k dispozici v tiSténé i elektronické

podobé (zdarma ke stazeni na strankach www.e-bezpeci.cz).

Univerzita Palackého v Olomouci - Pedagogicka fakulta
Centrum prevence rizikové virtualni komunikace

NEBEZPECI
INTERNETOVE KOMUNIKACE IV

- a o ] o il

RIZIKA INTERNETOVE KOMUNIKACE

V TEORII A PRAXI

SEXTING
WWW SEXTING G2

Chcete védét, co je sexting?
Zajimaji vas skutecné pripady, ke
kterym ve spojt tingem doslo?
Cheete védi islativa se

n;

RIZIKA POUZiVANI
SOCIALNI SITE
FACEBOOK

A. Odborné monografie

Rizika internetové komunikace v teorii a praxi
Rizikové chovani student(i Pedagogické fakulty
Univerzity Palackého v Olomouci v prostredi internetu
Nebezpeci internetové komunikace IV

B. Tiskoviny pro Zaky a ucitele
« Rizika socialni sité Facebook (2. vydani)
 Online poradna E-Bezpecdi (2. vydani)
» Prehledovy list KybersSikana I, Il (dotisk)
 Prehledovy list Kybergrooming (dotisk)
» Nebezpecné jevy spojené s pouzivanim internetu a
Rizikové chovani studentt mOb”niCh telefon'j (dOtISk)
Redagoglekcifakulty « Pracovni list Rozpoznej sexualniho ttocnika

Univerzity Palackého v Olomouci
v prostredi internetu

Kamil Kopecky C. DalSi materialy
« Vyzkum bezpecnosti pocitacovych hesel mladych
uzivatelll internetu (vyzkumna zprava)

~ .
*
At g
. * « . !
evropsky iy o H
socialni, - MINISTERS STVI 2délavani
[~ 4 fondvCR EVROPSKAUNIE  wiLApeZe OVY " pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVAN(

Odborné monografie byly publikovany v ramci projektu
E-SYNERGIE - védeckovyzkumna sit pro rizika elektronické komunikace
(C2.1.07/2.4.00/17.0062).

Vice informaci o projektu naleznete na www.esynergie.cz.

Vyro€ni zprava projektu E-Bezpeci za rok 2013
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Internetovy portal E-BezpecCi

Internetovy portal E-Bezpedi poskytuje navstévnikim informace z oblasti rizikového chovani ve virtualnich prostredich, |ntemetovy portél E—Bezpeél’
zejména na internetu. Portal je primarné uréen pedagoglim a rodiciim, je vSak vyuzivan rovnéz vysokoskolskymi studenty,
policisty, socialnimi pracovniky a v neposledni fadé také détmi.
m /Zakladni informacni platforma projektu E-Bezpeci.

Portal je zafazen mezi doporutené zdroje Ministerstva $kolstvi, mladeZe a tlovychovy CR pro oblast primarni prevence se  ® Vice nez 700 odbornych text (Clanky, studie...).
zaméfenim na elektronicka média. ® \/ice neZ 90 % piivodnich informaci.

® Portdl je propojeny s online poradnou.

® |nformaéni zdroj doporugeny MSMT CR.

m Adresa: www.e-bezpeci.cz nebo www.ebezpeci.cz.

85 219

navatay Obsah portalu
v roce 2013
® Texty mapuijici rizikové chovani na internetu.
nardst navstévnosti = Odborné studie.
ve srovnani s rokem -\ VI .
2012 0 35 % Vysledky terénnich vyzkumda.

® Prezentace pro ucitele, rodice a 7aky.

m Tiskoviny pro ucitele a zaky.
68 298 ® Archiv rozhlasovych poradil E-Bezpeci.
unikatnich navatvnid : Ig:lei;aekt;\(/)r;; (rjnne;pa proSkolenych instituci.
v roce 2013 '

® Nabidka vzdélavacich aktivit.

RozloZeni navstév portalu E-Bezpedi podle regioni
(za obdobf 1. 1. 2013 a7 31. 12. 2013) Internetové odkazy

http://www.e-bezpeci.cz
http://www.ebezpeci.cz
http://vzdelavani.e-bezpeci.cz
http://sl.e-bezpeci.cz
http://www.napisnam.cz
http://www.sexting.cz
http://www.e-bezpeci.cz/jitcingjit
http://www.ditevohrozeni.cz

WWW.e-bezpeci.cz
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Aplikace E-BezpeCi

V'roce 2013 aktualizoval realizacni tym projektu E-Bezpeci dve aplikace urcené pro majitele mobilnich zafizeni  Kompatibilita, dostupnost
(smartphon, tablet( atd.). Aplikace E-BezpecCi Free a E-Bezpeci HD jsou ur¢ené predevsim uciteldm a rodicam.
Zpfistupiiuji uzivatelim mobilnich telefond IPhone a tabletd IPad odborné texty, materialy pro podporu vyuky,
elektronické verze publikaci E-BezpeCi a dalSi podstatné informace. Obé aplikace jsou propojeny
sonline poradnou projektu E-Bezpeci, umoznuji snadno a rychle kontaktovat nasi poradnu a pozadat o pomoc.

Apple iTunes AppStore
i0S 5.1+

podpora IPhone 3+
podpora IPad 2+
lokalizace: ¢eStina
zdarma

O
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Ukazky z aplikace E-BezpeCiHD pro IPad

PORADMA E-BEZRECI

Vyro€ni zprava projektu E-Bezpeci za rok 2013




Partneri

Radi bychom podékovali vSem partnerskym institucim za podporu v roce 2013. Nejvyznamnéji partnefi:

Ministerstvo $kolstvi, mlddeZe a t&lovychovy CR
Ministerstvo vnitra CR
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Google
Seznam.cz
>~ ° ° Policie CR
IK%I, EE:. .;EE statutarni mésto Olomouc
cecececes | Gleliblis statutarni mésto Ostrava
MINSTERSTYO SKOLaTY ceeeceses Vodafone
CESKE REPULKT Cesky rozhlas Olomouc
Olomoucky kraj
OSTRAVA!!! ‘/ Sezuwmcz (GO gle Bgig'bgjpgge“-
vodafone Clovek v tisni
Net University
Axe design studio Olomouc
o L& a dalsi
e CeESKY ROZHLAS

Olomoucky kraj oLOMOUC

VyroCni zpréva projektu E-Bezpedi za rok 2013




Kontakty

PoStovni adresa:

Centrum prevence rizikové virtualni komunikace (Centrum PRVoK)
Projekt E-BezpeCi

Pedagogicka fakulta Univerzity Palackého v Olomouci

Zizkovo ndm. 5, 771 40 Olomouc

E-mailové kontakty:

info@e-bezpeci.cz (obecny e-mailovy kontakt)
vzdelavani@e-bezpeci.cz (oddéleni vzdélavani)
redakce@e-bezpeci.cz (redakce portalu E-Bezpeci)
prvok@upol.cz (kontakt na Centrum PRVoK)

Telefony:
+420 773 470 997 (vedouci projektu)
+420 777 588 382 (objednavky vzdeélavacich akci)

Facebook:
www.facebook.com/ebezpeci

Web:

Www.e-bezpeci.cz, www.ebezpeci.cz (centralni portal)
www.prvok.upol.cz (web Centra PRVOK)

www.napisnam.cz (online poradna)

www.ditevohrozeni.cz (prvni pomoc pro pedagogy a vychovatele)
www.sexting.cz (miniwebsite zaméreny na oblast sextingu)

| i—;,n'i‘z ava projektu E-Bezpeti za rok 2013
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