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Podle Petra Hutly, clena
predstavenstva CSOB je dule-
zité, aby déti pravidla bezpec-
ného pohybu na internetu nejen
znaly, ale také se jimi fidily.
CSOB a Policie CR budou pro-
to zvySovat digitalni gramot-
nost skolakl v ramci spole¢né-
ho preventivniho programu.

B Banka a osvéta v oblasti
digitalni bezpecnosti. Jde to
dohromady?

\ dobé, kdy
pfesouvame

naSe sluzby

do digitalntho
prostiedi, ziskava

| bezpe¢nost novy
rozmér. Nejsme

uZ jen trezorem na
penize, ale i na data

Jednozna¢né ano. S banka-
mi je odjakzZiva spojovdna di-
véra v to, Ze penize svych kli-
entll ochrdni. V dobé, kdy pre-
souvame naSe sluzby do
digitdlniho prostfedi, ale ziska-
vd 1 bezpecnost novy rozmeér.
Nejsme uZ jen trezorem na pe-
nize, ale i na data. A neustale
naSe ochranné mechanismy
zlepSujeme. Je samoziejmé
nutné, aby s ndmi za jeden pro-
vaz tdhli i klienti. Z naSich pri-
zkumt vime, ze 59 % lidi si
pise své PINy na papirek, coz
je samoziejmé velmi rizikové
chovdni.

B Co konkrétné budete
v digitalni gramotnosti pod-
nikat za kroky?

V prvni fazi se zaméfujeme
na zaky zdkladnich a stfednich
skol. V kyberprostoru jsou nej-
ohrozenéjsi skupinou a zaro-
veil mladez bezpecnostni zasa-
dy nejvice podceriuje. Napii-
klad 78 % mladych lidi ma
stejnd hesla u riznych interne-
tovych sluzeb. Vyhodou je, Ze
uz tfi roky chodime do skol
a mluvime s détmi o financich
v rdmci programu Finanéni
vzdélavani CSOB pro skoly.
Nasi ambasadofi, mimocho-
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CLEN PREDSTAVENSTVA CSOB PETR HUTLA:

Ukazujeme Skolakuim, jak se
branit v digitalnim prostredi

dem je jich uz vice nez 500 po
celé Ceské republice, uz oduci-
li néco kolem 1600 hodin
a predstoupili pfed 25000 déti.

ukdZeme, Ze to, co mohli pova-
Zovat za nepiijemnost, je Spat-
né, mozna i krimindlni chova-
ni, a maji pravo se branit. I pro-

unikdtni, bude pro déti maxi-
malné piinosné. Stejné jako
policie jsme silni v krajich,
takZe nebude problém propojit

B Pokud ovSem lidé sami
nebudou dodrzovat bezpec-
nosti pravidla, osvéta je ne-
zachrani...

Clen predstavenstva CSOB Petr Hutla.

Program ma ve Skoldch velkou
podporu a téma digitdlni bez-
pecnosti je mezi détmi velmi
populdrni. Dilem i diky tomu,
Ze o ném vi opravdu hodné.

B Berou vas déti jako od-
borniky, kdyz na sitich jsou
dnes samy jako doma?

Ony opravdu mnohdy védi
vice nez sami ucitelé. JenZe
kdyZ pfed né predstoupi nékdo,
kdo je pro né neokoukany, maji
tendenci ddvat vétsi pozor
a tfeba se 1 vice osmélit a byt
pfistupni novym informacim.
Navic ¢asto mohou mit dojem,
Ze se jim déje néco nespravné-
ho, ale neuméji to pojmenovat,
stydi se o tom mluvit. My jim

Kyberzlocinu pribyva.

Ctrnévct procent osmiletych
déti v Cesku vyuziva socidlni
sité. Ve 13 letech ma podle pro-
jektu E-Bezpeci zaloZeny profil
uz vice nez polovina. Svymi
digitdlnimi dovednostmi pfed-
¢f rodice, presto jsou v online
prostiedi nejohrozenéjsi skupi-
nou.

Na vzdélavdni Skoldkli na
druhém stupni a studenti stfed-
nich $kol se proto nové zaméefi
program CSOB a Policie CR.
.V kazdém kraji mdme preven-
tisty, kteff jsou pfipraveni cho-
dit s ambasadory CSOB do
Skol. Jsem presvédcen, Ze pro-
gram bude mit vyznamny
efekt, protoze vyuZzivd silné
stranky banky i policie,” uvedl

Martin Vondrasek, prvni na-
méstek policejniho prezidenta
na konferenci Bezpe¢né online,

to spojujeme sily prave s Policif
Ceské republiky, nejpovolanéj-
81 instituci v této oblasti.

B Jak bude spoluprace vy-
padat?

Nedavno jsme v olomouc-
kém science centru Pevnost
poznani uspoiddali pod zasti-
tou MSMT konferenci Bezpec-
né online, kam jsme pozvali
odborniky na téma digitdlni
bezpecnosti a predstavili i pri-
pravu spole¢ného memoranda
s Polici CR.

Velmi brzy nase spolupréice
nabyde konkrétnich obrysu.
Myslime si, Ze spojeni zkuSe-
nosti policie a banky, které
jsou svym zpilsobem kazdd

naSe ambasadory a jejich od-
borniky na prevenci, aby se na-
priklad spole¢né vypravili na-
vstivit Skolu v regionu.

B Co dalsiho bude spolu-
prace obnaset?

My dnes mame vyukové ma-
teridly ve tfech rtiznych naroc-
nostech, a to pro zaky prvniho
a druhého stupné a studenty
sttednich Skol. V pldnu je, Ze
v oblasti digitdlni bezpecnosti
vytvoiime spole¢né s policii
nové materidly, budeme také
spolupracovat na preventivnich
kampanich a materidlech pro
vefejnost. Spoluprice by se te-
dy méla postupné rozSifovat
i mimo Skoly.

To je pravda. Z prizkumi
vime, Ze lid€ jsou si rizik védo-
mi a maji predstavu o tom, jak
by spravné zodpovédné chova-
ni mélo vypadat. Tieba 74 %
procent si mysli, Ze hesla by se
méla pravidelné obmériovat.
Bohuzel v kazdodennim Zivoté
se témito pravidly nefidi. Zjis-
tili jsme to mimochodem
i v rdmci na8i guerillové kam-
pané, kdy jsme lidi zdmérné
vyzyvali, aby klikli na bezpec-
ny, ale faleSny odkaz na inter-
netové bankovnictvi. Vysledek
byl pomérné alarmujici. Témér
tfetina lidi chybu nékolikrat
zopakovala a na faleSné stran-
ky se neustdle vracela.

Déti jsou nejohrozené€jsi skupinou

kterou uspotddala CSOB s Po-
lici CR v olomoucké Pevnosti
pozndni pod zastitou MSMT.

Na konferenci Bezpecné online si déti mohly otestovat své digi-
tdlni znalosti.

Podle Pavla Schweinera, po-
licejniho vySetiovatele z Olo-
mouckého kraje, uz ted spolu-
prace banky a policie pfi vySet-
fovani kyberzlo¢inii funguje.
,,UZ nyni je spoluprdce rozsdh-
14 a velmi efektivni, kdyZz fesi-
me podvodné jedndni na inter-
netu. Z vlastni zkuSenosti mo-
hu fici, Ze napriklad CSOB mé4
bezpecnosti opatfeni na velmi
vysoké drovni.*

Pocet kyberzlo¢inl pfitom
na rozdil od hospodérské
a obecné kriminality nartsta
zdvratnou rychlosti. Jen v roce
2018 se jednalo o zhruba 6800
pripadi, zatimco v roce 2011 to
bylo 1500 ptipada.

Cilené Gtoky rostou
o desitky procent
mezirocné

Trend potvrzuji i v bance.
Z hlediska tutokii na data
a Gcty klientl se jednd o vyraz-
ny meziro¢ni ndrlst. Cilené
tutoky rostou o desitky procent
mezironé a o stovky procent
rostou ty plo$né. Dobrou zpra-
vou je, Ze jejich uspéSnost kle-
sd, i kdyZ jsou stdle sofistikova-
né&jsi, fika Petr Vosdla, expert
na digitdlni bezpecnost CSOB.

Stranu pfipravil
Vaclav Tucek

CO TRAPI

DETI
NA INTERNETU?
Kamil Kopecky,

Univerzita Palackého
v Olomouci, E-Bezpeci

Nejcastéji Celi déti v online
prostiedi riiznym druhim agre-
se. Verbdlni agresi napf. proZi-
lo v pozici obéti pres 30 % Ces-
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kych déti. formou
agrese je pak kyberSikana — ta
je opakovand, intenzivni a ma
na déti skute¢ny dopad. Tu pro-
ziva ptiblizné kazdé desité di-
té. Dal3f rizika jsou pak spoje-
na s fenoménem sexting a rizi-
kovym seznamovanim v online
prostiedi. V prostiedi Skoly je
velmi dileZité stanovit jasnd
pravidla hry, ke kterym patfi
i regulace pouzivani mobilnich
telefont, které drtiva vétSina
déti aktivné vyuZzivd. Mobiln{
telefon muze byt skvélou uceb-
ni pomiickou a pfirozenym ko-
munika¢nim ndstrojem, ale ta-
ké nebezpecnou zbrani! V ro-
diné je pak dulezité nastavit
jasnd pravidla vyuzivani tech-
nologii a s ditétem o svété in-
ternetu aktivné komunikovat
a klidné se i nechat od ditéte
poucit! Zikladem prevence
v rodiné je totiz pfedevsim
dobry vztah mezi rodic¢em a di-
tétem, postaveny na davéfe
a porozuméni.

Regina Jandova,
Linka Bezpedéi

Neustdle stoupd pocet déti,
které se na nds obraci s tématy
jako sexting, kyberSikana, ob-
téZovdni, lakdni na schiizku ne-
bo nebezpetné vyzvy na inter-
netu. NejcastéjSim problémem
je kyberstalking, tedy dlouho-
dobé a stupriované prondsledo-
vdni obéti pomoci informac-
nich technologii. Typickym vo-
lajicim na Linku bezpe¢i je
divka ¢i chlapec ve véku 13 az
15 let. Déti, které ndm volaji
vétsinou prozivaji strach, poci-
ty viny, proto pracujeme s je-
jich emocemi, hleddme spolec-
né strategii, jak k problému
pristoupit. Zpravidla se snaZzi-
me, aby mluvily s rodi¢i, svefi-
pfipadech odkazujeme na po-
radnu E-Bezpeci.
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