E-Bezpeci:
Katalog vzdélavacich aktivit



Vzdélavani s E-Bezpecim

Projekt E-Bezpeci Pedagogické fakulty Univerzity Palackého
jiz vice nez 16 let nabizi Sirokou paletu vzdélavacich aktivit
zameérenych na problematiku rizikového chovani v online
prostredi a souvisejici témata. Za tuto dobu proslo nasimi
vzdélavacimi kurzy vice neZ 100 000 klientt z celé Ceské
republiky.

K nasim cilovym skupindm patri Zaci zakladnich, stfednich
a vysokych skol, pedagogové, feditelé skol, rodice,
policisté, pracovnici nizkoprahovych center, péstouni, ale
také napr. seniofi a dalsi specializované cilové skupiny.



Centrum prevence rizikové
virtualni komunikace

Centrum prevence rizikové virtualni komunikace (PRVoK)
je certifikovanym odbornym pracovistém Pedagogické
fakulty Univerzity Palackého v Olomouci, které se orientuje
na problematiku rizikového chovani v online prostredi,
predevsim pak na oblast kybernetické kriminality.
Centrum PRVOK je odbornym garantem projektu E-Bezpe¢i.

Centrum se orientuje na oblast vzdélavani, prevence,
intervence, vyzkum, podili se také na tvorbé legislativy

v oblasti vSeobecné primarni prevence rizikového chovani.
Zaroven se prostrednictvim dilé¢ich projekt
(www.digidoupe.cz) vénuje také smysluplnému

a bezpeénému vyuzivani modernich technologii ve
vzdélavani a béZzném zivoteé.

Podrobnosti o aktivitach Centra PRVoK naleznete na
webovych strankach: www.e-bezpeci.cz,
www.prvok.upol.cz, www.digidoupe.cz, www.sexting.cz,
www.kybergrooming.cz, pripadné na kanalech a strankach
na socialnich sitich:

facebook.com/ebezpeci, twitter.com/ebezpeci,
instagram.com/ebezpeci a youtube.com/ebezpeci.

Kontakt na vedeni Centra PRVoK:
doc. Mgr. Kamil Kopecky, Ph. D.
(vedouci centra)

E-mail: kamil.kopecky@upol.cz



Téemata

V nasich lekcich se zamérujeme na fadu témat:

- kybersikana, kyberneticka agrese, kyberzlobeni,
- sexting jako rizikova forma komunikace,

- kybergrooming, sexualni predatori,

- internetové podvody,

- rizikové vyzvy v online prostredi (challenge),

- rizika socialnich siti, aktualni trendy,

- dezinformace, hoaxy, fake news,

- netolismus, internetové zavislosti,

- kybernemoci a dalsi souvisejici fenomény.

Ve vzdélavaci lekcich vyuzivame unikatni kazuistiky
zahrnujici vice nez 4400 pripada kybernetické kriminality,
které online poradna E-Bezpeci fesila v letech 2010-2021.
Ukazky z feSenych pripadi naleznete na webovych
strankach www.e-bezpeci.cz.




Vzdélavaci akce pro zaky

Projekt E-Bezpeci realizuje pro zaky zakladnich a stfednich
skol vzdélavaci akce rozdélené do nekolika modula:

1. Zakladni modul pro zaky Z$ (2 x 45 minut)

Zakladni modul se orientuje na problematiku kybernetické
sikany a rizikovych forem seznamovani, predevsim pak s tzv.
kybergroomingem a sexualnimi predatory v online prostredi.

2. Rozsifujici modul pro zaky ZS (2 x 45 minut)

Modul se orientuje predevsim na problematiku socialnich siti
a rizika, ktera jsou se socialnimi sitémi spojena. Zaméruje se
na komunikacni nastroje a socialni sité Facebook, Instagram,
TikTok ¢i Snapchat.

Vzdélavaci moduly pro zaky na sebe navazuji, proto je vhodné
s zaky nejdrive realizovat modul zakladni, teprve poté znalosti
a dovednosti doplnit o modul pokro¢ily.

Vzdélavaci akce nabizime také pro zaky strednich skol, zde je
mozné moduly libovolné kombinovat v zavislosti na
aktudlnich potrebach skoly.

Akce pro zaky realizujeme jak ve formé prezencénich
vzdélavacich akci (prfimo ve skole), tak i podobé webinafa.



Vzdélavaci akce pro rodice

K velmi vyhledavanym vzdélavacim akci patfi nase vyukové
lekce s diskusemi zamérené na klicova témata online
bezpecénosti a jeji prevence v rodinach. Pro rodice nabizime:

Zakladni modul E-Bezpeéi pro rodice (2 x 45 minut)

V ramci vyukové lekce (besedy) se zamérujeme na aktualni
trendy v oblasti kybernetické kriminality a souvisejici
fenomény, ke kterym patfi problematika kybersikany,
sextingu, kybergroomingu, zabezpeéeni mobilniho telefonu ¢i
pocitace ditéte, problematika sharentingu atd.
Samozrejmosti je seznameni s riznymi komunikaénimi
nastroji a platformami, které vyuzivaji déti.

Modul realizujeme jak prezencné, tak v podobé webinare.

Online videokurz E-Bezpe¢i pro rodice (7 videolekci)
Komplexni online videokurz pro rodice zahrnujici 7 klicovych
témat spojenych s prevenci rizikového chovani déti. Kurz
obsahuje videolekce: Co délaji ceské déti na internetu?
Sexting. Kybergrooming a online predatori. Kyberneticka
sikana. Rizikové vyzvy v online prostredi. Bezpecnostni
aplikace pro rodice. Netolismus.

Online kurz E-Bezpe¢i pro rodice realizujeme ve dvou
podobach:

1. Online kurz bez synchronni uéasti Zivého lektora

2. Online kurz s avodnim seminarfem Zivého lektora
(4cast zivého lektora je za priplatek v zavislosti na délce
vstupu).



Vzdélavaci akce pro rodice

Prioritou nasich vzdélavacich akci je zodpovédét rodicim na
klicové otazky, které jsou prirozené integrovany do nasich
vzdélavacich lekei:

1. Jakeé sluzby/nastroje ¢eské déti pouzivaji, v éem jsou jejich
rizika a benefity?

2. Jak se zachovat v pripadé, Ze chce moje dité mit uicet na
socialnich sitich?

3. Jak s détmi komunikovat o klicovych tématech spojenych
s bezpeénym chovanim v online prostredi?

4. Jak zajistit, aby se nam dité v krizové situaci svérilo?

5. Jak regulovat aktivity déti v online prostiedi?

6. Na jaka témata se v oblasti prevence rizikového chovani
zameérit?

7. Jaka zdravotni rizika jsou s nadmérnym vyuzivanim
internetovych sluzeb spojena?



Videokurz E-Bezpeci pro rodice

Od roku 2020 realizujeme pro rodice specialni druh
vzdélavaci aktivity - online videokurz E-Bezpec¢i pro rodice.

Videokurz E-Bezpeci pro rodice vychazi ze zakladniho
predpokladu, Ze rodi¢e maji velmi omezené ¢asové moznosti
ucastnit se riznych druhu vzdélavacich akeci, stejné tak
nechtéji ¢ist dlouhé strukturované distanéni (e-learningoveé
texty). Proto jsme se rozhodli predstavit jim klicova témata
jinym zptsobem - pomoci videoprednasek s zivymi lektory,
doplnénymi o ¢asté otazky a odpovédi, na které se nas rodice
na nasich prezenénich akcich ptaji, a také o dalsi zajimavé
bonusové materialy k problematice. Videoprednasky jsou
online, jsou tedy dostupné kdykoli a kdekoli, zaleZi pouze na
rodici, kdy si konkrétni prednasku ¢i blok prednasek pusti.

Videokurz je sloZen ze 7 vzajemné propojenych
videoprednasek:

1. Co délaji ceské déti na internetu? (00:12:17)

2. Sexting - rizikové sdileni intimnich materialt (00:46:28)
3. Kybergrooming a online predatori (00:56:46)

4. Kyberneticka sikana (kybersikana) (01:05:45)

5. Rizikové vyzvy v online prostredi (00:27:07)

6. BezpecCnostni aplikace pro rodice (00:17:58)

7. Déti a zavislostni chovani (netolismus) (01:05:55)

ZkusSebni lekci kurzu si mGzete vyzkouset zde:
www.e-bezpeci.cz/rodice
Heslo: DEMO




Vzdeélavaci akce pro pedagogy

Projekt E-Bezpeci realizuje celou fadu vzdélavacich akei pro
pedagogy ZS, SS a VS.

Zakladni modul E-Bezpec¢i pro pedagogy (4 x 45 minut)
Uvodni modul pro pedagogy se zaméruje na kliové rizikové
fenomény spojené s vyuzivanim a zneuzivanim internetu. V
tomto modulu se pedagogové seznamuji predevsim s
problematikou kybersikany, kybergroomingem, sextingem,
metodami FeSeni rizikovych jevl ve Skole, metodickymi
doporugenim MSMT apod. Kurz obsahuje velké mnoZstvi
kazuistik ze Skolniho prosttfedi a je vhodny pro pedagogy
vSech typu Skol. Kurz je doplnén také o 3 hodiny lekci

v e-learningové podobé.

Rozsitujici moduly pro pedagogy

(individualni ¢asova dotace dle pozadavku skoly)

Pro pedagogy nabizime celou fadu dalsich rozsitujicich
moduld, které se podrobnéji zaméruji na jednotlivé fenomény.

1. Bezpecénost online vyuky

2. Online predatofi a film V siti

3. Aktualni trendy v kybernetické bezpecénosti

4. Online zavislosti a kybernemoci

5. Zaklady medialni vychovy, dezinformace a hoaxy
6. Rizikové vyzvy v online prostredi (challenge)

Kurzy jsou realizovany jak v prezenéni podobé, tak i podobé
webinaru. Kurzy jsou akreditovany v systému DVPP.



Vzdeélavaci akce pro pedagogy

Kromé kurzli zameérenych na problematiku online bezpecénosti
nabizime celou fadu dalsich vzdélavacich aktivit
orientovanych na vyuzivani modernich IT nastroja ve vyuce.

Moderni technologie ve vyuce (3 x 45 minut)

Kurz se zaméruje na predstaveni modernich digitalnich
technologii, které lze s ispéchem zapojit do vyuky na ZS a SS.
V kurzu se vénujeme robotickym programovatelnym
pomuckam (beebot, bluebot, ozobot, sphero, humanoidni
roboti apod.), 3D tisku (3D pera, 3D tiskarny), virtualni a
rozsirené realité, prezentacnim technologiim (digitalni
dotykové panely, vizualizéry), tabletm ve vyuce apod.

Kurzy jsou realizovany v prezenéni podobé (vyhradné v
Digidoupéti Pedagogické fakulty Univerzity Palackého v
Olomouci), tak i v podobé webinai.

Ukazky z nasich kurzd si mGzete prohlédnout na
youtube.com/digidoupe.



Vzdélavaci akce pro seniory

K velmi dilezitym cilovym skupinam patri také seniori.
Pro né jsme pripravili specialni vzdélavaci kurz zaméreny na
bezpecné vyuzivani internetovych sluzeb.

E-Bezpe¢i pro seniory (2 x 45 minut)

Kurz se zaméruje predevsim na razné druhy podvodd, se
kterymi se senior miize v online prostredi setkat. Vénuje se
podvodnym e-shoptim, podvodnym aukcim, podvodné
reklameé, riznym druhtim podvodného scamu (romance scam),
ale také napft. praci s informacemi a dezinformacemi v online
prostredi. Kurz obsahuje bohatou kazuistiku.

Kurz je realizovan jak v prezenéni podobé, tak i v podobé
online webinara.




Vzdélavaci akce pro verejnost

Pro verejnost dale nabizime vzdélavaci kurz orientovany na
problematiku online podvodl s ndzvem Previti na siti.

Kurz je urcen vSem, kteri se v online prostredi nechté&ji nechat
nachytat.

Previti na siti (3 x 45 minut)

Kurz se zaméruje na Sirokou paletu online podvodd, ke kterym
patfi rizné druhy phishingu, scam, podvodna reklama,
podvody spojené s m-platbami, podvody spojené s tzv.
sextortion, problematika ransomware apod.

Kurz je realizovan jak v prezenéni podobé, tak i v podobé
online webinara (s moznosti diskuse a Zivymi dotazy).

S jednotlivymi lekcemi cyklu Previti na siti se mtizete
seznamit také prostfednictvim naseho kanalu:
youtube.com/ebezpeci.



Grantova podpora

Projekt E-Bezpeci a jeho aktivity jsou dlouhodobé
podporovany celou fadou statnich i soukromych subjektt.
Mnoho vzdélavacich aktivit je tedy mozné realizovat také
s podporou nejrizneéjsich typa grantd a dotaci.

Vzdeélavaci akce dotované z grantové podpory jsou
realizovany ve specifickém rezimu, ktery zahrnuje
predevsim dokumentaci vzdélavaci akce (fotografie,
prezencni listiny dospélych ucastnikl atd.), pri objednavani
akce tedy berte na védomi, Ze je pro donatory nutné tuto
dokumentaci zajistit. Dékujeme za pochopeni.

O aktualnich mozZnostech realizace vzdélavaci akci zdarma
se informujte u manazerky vzdélavani.



Cenik

Vzdélavaci akce pro Zaky

(prezenc¢ni akce/webinare):

- zakladni modul 2940,- Ké* (do 30 osob)
- rozsifujici modul 2940,- Ké* (do 30 osob)
- moduly v podobé webinaft 2490,- Ké* (do 30 osob)

Vzdélavaci akce pro pedagogy
(prezenc¢ni akce/webinare):

- zakladni modul 9450,- Ké* (do 30 osob)
- modul v podobé webinafe 7990,- K&* (do 50 osob)
- rozsirujici moduly individualni cena*

Vzdélavaci akce pro rodice
(prezenc¢ni akce/webinare):

- zakladni modul 4990,- Ké* (do 30 osob)
- modul v podobé webinafe 4490,- Ké* (do 50 osob)
- online videokurz 4840,- K&* (do 50 osob)

Vzdélavaci akce pro seniory ¢i firemni zaméstnance
(prezenc¢ni akce/webinare):
-zakladni modul 4990,- Ké* (do 30 osob)

Vzdélavaci akce pro specifické skupiny, akce na klié:
(prezenc¢ni akce/webinare):
-individualni modul individualni cena*

* Cena zahrnuje DPH a cestovné (cestovné je pohybliva ¢astka urcend na
dopravu na misto akce v pripadé prezencnich vzdélavacich akci). Soucasti
ceny prezencnich akci jsou tiskoviny pro danou cilovou skupinu.




Kontakt

Vzdeélavaci akce l1ze objednavat prostifednictvim oddéleni
vzdélavani Centra prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci.

Kontaktni osoba:

Mgr. Klara Hruba (manazerka vzdélavani)
E-mail: klara.hruba@upol.cz

Telefon: 776 322 357

Garanti vzdélavacich kurzu:
doc. Mgr. Kamil Kopecky, Ph.D.
doc. PhDr. René Szotkowski, Ph.D.

Adresa:

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo namésti 5, Olomouc

77140



