Doporuceni

Pokud si objednavate zboZi z internetu,
preferujte formu platby pfi prevzeti
zbozi. ZboZi rozbalte hned pfi prevzeti
(napf. na posté &i pred dorucCovatelem)
a v pripadé, ze vam nebylo
pozadovaneé zbozi dodano, kontaktujte
okamzité policii.

Pri okamzitém oznameni podvodu lze
platbu za zbozi &i sluzby pozastavit ¢i
zcela stornovat.

Pokud se stanete obéti podvodu, ohlaste
vS8e okamzité policii - a to i v pfipadé, Ze

z vas pachatel vylakal malou ¢astku (nizsi

nez 5000,- K¢&). Pachatelé totiz
pravdépodobné zpusobili Skodu i dalSim
osobam a celkova vnikla Skoda muaze byt
podstatné vyssi.

V pfipadé, Ze vznikne Skoda nikoli
nepatrna (dosahujici ¢astky nejméné
5000,- K¢&), muze byt pachatel souzen
za naplnéni skutkové podstaty
trestného Cinu Podvod.

Nebojte se pozadat o pomoc!

Muzete to udélat napf. prostfednictvim
anonymni internetové poradny projektu
E-Bezpedi, kterou naleznete na
webovych strankach
www.napisnam.cz.

Dulezité odkazy

Ovéreni domény
www.nic.cz
Ovéreni existence firmy
www.justice.cz
wwwinfo.mfcr.cz/ares/ares_es.html.cz
www.informaceofirmach.cz

Ovérené obchody (Heureka)
obchody.heureka.cz

Ovéreni obchodul zakazniky (Heureka)
overeno.heureka.cz

Ovéreni, zda nejde o podvodnou firmu
www.podvodnefirmy.cz

APEK - ovérené obchody
www.apek.cz

Poradna projektu E-Bezpecdi
wWww.nhapisnam.cz
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Seniofi a trestné Ciny

Podvodné e-shopy

Podvodné aukce

S rozSifenim internetovych sluzeb mezi
béznou populaci zacali byt seniofi na
internetu velmi aktivni. Aktivné pracuiji
s e-mailovymi sluzbami, vyhledavaji
informace pomoci internetovych
vyhledavacu, diskutuji a také obchoduiji
a Ucastni se internetovych aukci.

Stejné jako v realném svété se i v tom
virtualnim setkavaji s rizikovymi formami
chovani (Casto protipravniho) a stavaji se
obé&tmi trestnych &ind.

Seniofi se v prostfedi internetu
setkavaji zejména s naslednymi
formami rizikového chovani:

a) podvodné e-shopy,

b) podvodné elektronické aukce,
c) podvodné inzeraty,

d) podvodna reklama,

e) podvodné emaily - dopisy, SCAM419,
podvodné objednavky,

f) hoax,

g) podvodné m-platby,

h) phishing,

i) podvodné viry.

E-shop neboli internetovy obchod je
internetova stranka, ktera slouzi ke
zprostfedkovani obchodnich transakci
na internetu.

BohuzZel na internetu narazime také na
e-shopy nekvalitni a podvodné, ktere
muUzeme rozpoznat diky varovnym
signaldm.

Varovné signaly:

1. E-shop nabizi zboZi za podezrele
nizké ceny.

2. E-shop nabizi zbozZi, které je u
jinych  prodejcl vyprodano.

3. U e-shopu chybi kontaktni udaje
(adresa, telefon), komunikace probiha
vyhradné prostrfednictvim kontaktnich
formulara.

4. Firma, ktera provozuje e-shop, nema
kamennou prodejnu.

5. Doména e-shopu existuje velmi
kratkou dobu.

6. E-shop existuje velmi kratkou dobu,
presto nabizi velké mnozstvi zbozi.

7. Na e-shop neexistuji reference a
hodnoceni zakazniky.

8. Vlastnik domény/e-shopu neuvadi
svou identitu.

9. Platba za zboZi probiha pouze
pfedem (neexistuje moznost dobirky).
10. Chybgji obchodni podminky (nebo
jsou chaotické, neuplné).

Aukce je forma obchodovani se zbozim
Ci sluzbami, pfi niz neni pevné
stanovena cena - ta se urCi v soutézi
nékolika nakupujicich ¢i prodavajicich.

Stejné jako u podvodnych e-shopu
existuji i u aukci varovné signaly, ktere
mohou odhalit, Ze jde o podvod.

Varovné signaly:

1. Cena prodavaného zbozi je
podezrele nizka.

2. Platba za zboZi je mozna pouze
predem na ucet.

3. Prodejce ma na aukCnim portéle
svlj ucet zaloZzen velmi kratkou dobu.
4. Prodejce nema zadné komentare
(nebo je jich minimum). Komentare ma
prodejce pouze od jednoho nebo dvou
kupuijicich.

5. Prodejce prodaval levné zbozi, ale
najednou zacne prodavat drahé
predméty.

Vzdy si ovérte, od koho zbozi kupujete!
Zkontrolujte, jak je prodejce hodnocen
ostatnimi uzivateli, s jakym zbozim
obchoduje, jak dlouho ma na aukcnim
serveru zalozeny ucet, zda zvefejnuje
kontaktni udaje, zda umoznuje provadét
platby na dobirku Ci platby realizované
pomoci bezpeCnych transakcnich
sluzeb (napf. PAY U).




