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KAMIL KOPECKY, vedouci projektu E-Bezpeéi, zabyvajici se rizikovym chovanim (nejen) déti na siti:

S nékterou z forem kybersikany
se setkala polovina Ceskych déti

oderni technologie nam v mnoha smé-

rech usnadiiuji Zivot, vitanym pomoc-

nikem jsou také ve vzdélavani. V dobé,
kdy jsou téméf vSechny Skoly pokryty bezdrato-
vym internetem a vétsina déti do Skoly nosi mo-
bil ¢i tablet, se vSak do on-line prostredi pfesu-
nula také mnoharizikova chovani. Déti se snaze
stanou obéti kybersikany, ktera se navic vinter-
netovém prostfedi dokaZe Sifit velice rychle. Jak
s détmi o novych hrozbach mluvit a co zvazit, nez
ditéti poridite telefon €i vlastni pocitac, jsme se
ptali Kamila Kopeckého z Centra prevence rizi-
kové virtualni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci

BARBORA HAVLOVA

Stal jste u zrodu portalu a orga-
nizace E-Bezpeci, ktera pomaha
bojovat s hrozbami elektronic-
kého svéta. Kdy projekt vznikl
a co bylo tim prvnim impulsem
k této aktivité?

Projekt E-Bezpeci vznikl
priblizné v roce 2007 v pod-
staté na zelené louce - v této
dobé v CR vlastné neexistovala
funkéni prevence rizikového
chovani déti i dospélych, ktera
by byla zaméfena na on-line
prostfedi, chybéla jakakoli re-
levantni data o tom, jaké for-
my rizikového chovani existujf,
jak moc jsou roz3ifeny a jak
moc jsou pro déti i dospélé
nebezpecné. Utitelé ani rodice
nemeéli téméf Zadné relevantni
informace. Prvnim impulsem,
ktery projekt E-Bezpeci na-
startoval, byl projekt Grantové
agentury CR, Prevence nebez-
pecnych komunika¢nich prak-
tik spojenych s elektronickou
komunikaci pro pedagogy
a nepedagogy, jehoZ cilem bylo
na jedné strané zajistit infor-
mace o vyskytu rizikovych fe-
noménu v ¢eském prostiedi
a na strané druhé nastartovat
vzdélavani a prevenci v této
oblasti. A to se povedlo. V roce
2010 jsme pak projektu dali
institucionalni podobu a zalo-
Zili specializované univerzitni
pracovisté Centrum prevence
rizikové virtualni komunikace
Pedagogické fakulty Univerzity
Palackého v Olomouci, orien-

tované na prevenci, edukaci,
vyzkum a intervenci v oblasti
internetové bezpecnosti.

Jsou dnesni déti ve svété chyt-
rych telefond a Facebooku
ohrozZenéjsi riznymi typy Sikany
a manipulace? Nebo se jen stej-
né chovani pfesunulo do jiného
prostfedi?

Je tfeba Fici, Ze Sikana exis-
tovala i pfed pfichodem inter-
netu a modernich komunikac-
nich technologii a pravdépo-
dobné bude existovat i po je-
jich zaniku. V zasadé tedy jde
pfedevsim o pfenos psychické
- lépe verbalni Sikany - do
on-line prostfedi, ve kterém
mohu k Gtoku na jinou osobu
vyuZit podstatné vice nastroja,
neZ mam k dispozici v pfipadé
béZné Sikany. Néktefi experti
vnimaji kybersikanu vlastné
jako variantu bézné pfimé ¢i
nepfimé Sikany, ktera se pouze
pfenesla do prostfedi internetu
a tim se zmeénila jeji charakte-
ristika - v on-line prostfedi
muZe byt uto¢nik anonymni,
muZe do Sikanovani zapojit
velké mnozZstvi lidi a maze
utok realizovat kdykoli a od-
kudkoli.

Kdy se v ceském prostfedi zacala
kybersikana Sifit?

Prvni zdokumentované pfi-
pady kyberSikany pochazi
zhruba z obdobi let 2003 aZ
2004, jde tedy o velmi mlady
fenomén, se kterym pfedcha-
zejici generace zkuSenost ne-
meély. Vyskyt kyberSikany po-

tvrzuje pfibliZzné polovina €es-
kych zakladnich a stfednich
Skol, podle naseho vyzkumu
nékterou z forem kybersikany
zaZzila pFibliZzné polovina €es-
kych déti.

Co tedy déti na siti ohrozuje
nejvice? Jaké pripady feSite nej-
castéji v pfipadé malych Skolaka
a jaké u stfedoskolaka?

Déti se nejcastéji setkavaji
s raznymi formami verbalni
kyberSikany v kombinaci s fo-
tografiemi a videi, jakmile dité
zacne vstupovat do puberty,
zatnou se k atoktm stale vice
vyuZivat intimni materidly -
fotografie zachycujici ¢aste¢né
¢i zcela nahé dité. V nasi po-
radné (www.napisnam.cz) fe-
Sime stdle Castéji tzv. sexting
(dobrovolné sdileni vlastnich
intimnich materiald s dalsimi
uZivateli) a z néj vychazejici
problémy - dehonestovani,
vyhroZovani a vydirani.
U menSich déti se také obje-
vuje kybersikana spojena
s hranim on-line her, tfeba
oblibeného Minecraftu.

Technologie by nemély
nahrazovat aktivity,
které dokazi dité
rozvijet lépe.

Kybersikanu mnoho lidi chape
jako problém tykajici se déti,
tyto utoky vSak sméfuji také na
ucitele. Jak se kantor muZe
témto situacim branit? Lze jim
predchazet?

Kybersikana je projevem
problému, ktery existuje pfimo
ve tfidé - vétsina utocniky,
ktefi cili kyberSikanu na udi-
tele, jsou jejich vlastni Zaci ¢i
Zaci z okolnich tfid. Kybersi-
kana a Sikana jsou vlastné
sonemocnénimi socialni sku-
piny*“, ve které napfiklad ne-
funguje komunikace, diivéra,
socialni interakce a podobné.
Pfedchazet kyberSikané lze te
dy pfedevsim ndpravou Skol-
niho klimatu, vzdélavanim
ucitelq, v fadé pfipada se uci-
telé vyrazné na vzniku Sikany
¢i kyberSikany podileji, ale ta-
ké prostfednictvim preventiv-

nich a intervenc¢nich progra-
md.

Plati to i pro Sikanu mezi do-
spélymi tfeba v zaméstnani?

Ano, Sikana ¢i kyberSikana
dospélych na pracovisti, tzv.
mobbing ¢i bossing, funguje
podobné - dochazi k poruse
profesiondlnich vztaht mezi
nadfizenym a podfizenym, coz
se projevuje riznymi formami
vykofistovani a natlaku.

Blokace zavadnych materia-
1a jako jsou fotografie, videa,
chaty ¢i diskusni skupiny pak
samotny problém nefesi - do-
chazi pouze k odstranéni jeho
projevd.

Co se tyce kybersikany uci-
telli, podle narodniho vyzku-
mu kyberSikany ucitelq, ktery
jsme zrealizovali ve spolupraci
s 02 a Seznam.cz v loriském
roce, skutecnou kybersikanu
zaziva 3-5 procent ucitel ZS
a SS, zkuSenosti s on-line
agresi ma v3ak pres 20 procent
z nich.

Rodice casto trapi otazka, kdy
poridit ditéti telefon ¢i tablet

a jak ho dostatecné kontrolovat.
Co byste jim poradil?

Samozifejmé neexistuje né-
jaka idedlni hranice, kdy ditéti
pofidit mobilni telefon, dtle-
Zita je hlavné pficina - rodice
détem mobilni telefony pofi-
zuji zpravidla ve 2. aZ 3. tfidé
ZS, protoZe déti za¢nou chodit
ze Skoly samy domu a rodice
s nimi potfebuji komunikovat.
Z pohledu ditéte je vSak mo-
bilni telefon pfedevsim zaji-
mava a také uZitecna hracka,
kterou vyuZivaji pfedevsim ke
hrani her, sledovani YouTube
a pozdéji ke komunikaci
v prostfedi socidlnich siti.

Pti pofizeni prvniho mobil-
niho telefonu malému ditéti je
nutné dodrZet nékolik zaklad-
nich principli - nastavit ditéti
pravidla, jak bude mobilni te-
lefon pouZivat, zajistit tech-
nické zabezpeceni mobily,

u menSich déti zabezpecit
telefon systémem rodicovské
kontroly, pfipadné pfepnout
internetové vyhledavace do
bezpetného rezimu, ktery fil-
truje neZadouci obsah. Kazdou
restrikci vSak lze obejit.
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0d jakého véku by méli rodice

s ditétem o bezpecném chovani
na siti mluvit? Co Fict tfeba ta-
kovému prviiakovi, ktery dostal
prvni telefon a na domacim po-
¢itaci hraje Minecraft s kamara-
dy?

Prevence by méla zacit co
nejdfive, v podstate€ jiz ve
chvili, kdy dité zacne s jakou-
koli technologii pracovat.

V tvodnich etapach je tfeba
pfedevsim omezovat €as, ktery
dité s technologii travi, a na-
bizet mu dostatek dalsich ak-
tivit - mozek ditéte se nejvice
rozviji do Sesti let véku, kdy
snadno absorbuje velké
mnoZstvi informaci. Techno-
logie by pak mély byt vyuZi-
vany smysluplné a cilenég, ne-
mély by v3ak nahrazovat akti-
vity, které dokazi dité rozvijet
lépe - napftiklad hra s rodicem
rozviji dité podstatné vice nez
hra na tabletu ¢i mobilnim te-
lefonu.

Jakmile dité jiZ vyuZiva mo-
bilni telefon ¢i internet, rodic¢
s nim musi o téchto technolo-
giich aktivné komunikovat -
vysvétlit mu, jak si chranit své
osobni udaje a prog, jak fun-
guje komunikace s neznamymi
lidmi a na co mizZe narazit.
Celou problematiku podrobné
osvétlujeme v nasi pfirucce
Pravidla bezpecného pouZivani
internetu pro rodice.

A co vychova ve Skolach, je
v ramci béZné vyuky prostor pro
vzdélavani tykajici se prave ri-
zikového chovani na siti?
Ramcové vzdélavaci progra-
my pro zakladni vzdélavani
s prostorem pro vyuku v ob-
lasti internetové bezpecnosti
pocitaji, je ale otazkou, jak je
v praxi vyuka a navazujici
preventivni ¢innost realizova-
na. V fadé skol chybi erudova-
ny informatik, stejné jako
kvalitni Skolni metodik pre-
vence. Skolni metodici pre-
vence navic zajistuji
prevenci ve v3ech ob-
lastech -

:-::cv nikoli
_pouze v

oblasti prevence rizikového
chovani v prostfedi internetu -
a k tomu musi provadét vlast-
ni vyukovou €innost. Proto
Skoly aktivné vyuZivaji v pro-
cesu prevence sluZeb externi
organizace, nejcastéji se obra-
ceji na pedago-gicko-
psychologické poradny
a dale na organy socialné
pravni ochrany déti, pfipadné
na policii a neziskové organi-
zace.

Projekt E-Bezpeci ro¢né
v prostfedi Skol zrealizuje pfi-
blizné 150-200 vzdélavacich
akci pro déti a ucitele. Zde

bych rad ocenil podporu Mi-
nisterstva Skolstvi, mladeZe

i télovychovy CR, ale také
soukromych firem - napfiklad
spole¢nosti 02 - diky kterym
jsme schopni vétsinu nasich
aktivit realizovat zcela zdarma.

Kybergrooming, kyberstalking ¢i
sociotechnika jsou jen nékteré

z pomérné neznamych pojmi
oznacujicich nebezpecné chova-
ni na internetu. Prozrad'te nam,
€0 znamenaji.

Zacal bych terminem socio-
technika (socialni inZenyrstvi)
v on-line prostfedi - jde vlast-
né o manipulaci uZivatelt jed-
notlivych internetovych sluZeb
s cilem oklamat je - tfeba
k tomu, aby nam prozradili své
heslo, autorizovali platbu, pfi-
hlasili se na podvrZené stranky
internetového bankovnictvi,
poskytli nam své osobni udaje,
nakazili si pocitac virem apod.
Tercem sociotechnického uto-
ku muZe byt v podstaté kdo-
koli - dité, dospély, v posled-
nich letech pak také €asto se-
niofi.

Kybergrooming je vlastné
druhem socidlniho inZenyrstvi,

které se zaméfuje na détské
uZivatele internetu a jehoZ ci-
lem je donutit dité k osobni
schlizce v redlném svété.

V ramci kybergroomingu s di-
tétem komunikuje dospé€la
osoba, ktera miiZe pfedstirat,
Ze je ditétem, které si chce

s vybranou obéti chatovat. Po-
stupné v3ak chatovani pfejde
k podstatné nebezpectnéjsim
aktivitam...

V poradné projektu E-Bez-
peci jsme Fesili fadu pfipadd,
kdy se napfiklad uto¢nikovi
maskovanému za fale$ny profil
dvanactileté holcicky podafilo

vylakat z ditéte intimni mate-
rialy, které pak byly vyuZity

k vydirani ditéte. VystraSené
dité pak nakonec dorazilo na
schiizku v redlném svété, na
které doslo k jeho zneuZiti.
Nékdy se v3ak pachatel omezi
pouze na sbér intimnich ma-
teriald a na vydirani, aniZ by
dité donutil pfimo ke schizce
v redlném sveéte.

Pripady, které jsou spojeny
s touto formou dtokl na dité,
automaticky pfedavame k fe-
Seni Policii CR. Stejné tak po-
licie potvrzuje narust poctu
ptipadt, ve kterych figuruje
sexting a vydirani ditéte i do-
spélych.

Termin kyberstalking je pak
spojen pfedevsim s dospivaji-
cimi ¢i dospélymi uZivateli in-
ternetu - jde o pronasledovani
v on-line prostfedi, ve kterém
je vybrana obét, ¢asto expart-
ner ¢i expartnerka, v on-line
prostfedi dlouhodobé obtézo-
vana, dehonestovana, ocerno-
vana, je poskozovana jeji po-
vést apod.

V jednom z vaSich vyzkumi
uvadite, Ze kazdé Sesté dité sdili

své intimni fotografie a videa a
nezdrahaji se ani osobnich
schiizek. O jak staré déti se jed-
nalo? Piekvapila vas tato po-
mérné vysoka cisla?

Jedna se o data z vyzkumu
Sexting a rizikové seznamova-
ni ¢eskych déti v kyberprosto-
ru, ktery jsme s nasim hlavnim
partnerem, spolec¢nosti 02
Czech Republic zrealizovali
v loniském roce. Do vyzkumu
se zapojilo téméf 5000 déti
s primérnym vékem 14 let
(8-17 let).

Své intimni materialy po
internetu s cizimi lidmi sdili azZ
16 procent €eskych déti, domi-
nuji pfedevsim fotografie nad
videem. Za pét let se toto ¢islo
zvysilo téméf o polovinu, cozZ
samoziejmeé vede i k rostouci-
mu poctu pfipadid anikd nebo
zneuZiti takovych materiald.

Narust sextingu jsme
v podstaté pfedpokladali
- v Ceském vzdélavani témér
neexistuje prevence cilend na
sexting, pfipadné je realizova-
na nesystémové a ¢asto na
konci povinné Skolni dochazky.
Nartast poctu pfipada sextingu
a nasledného zneuZiti intim-
nich materiali potvrzuji také
nade spfatelené poradny: Linka
bezpeci a poradna projektu
Seznam se bezpecné!

Jak postupujete, obrati-li se na
vas rodic€ ¢i dité s tim, Ze se stali
obétmi kybersikany? Jak doka-
Zete pomoci?

Pfedné je tfeba Fici, Ze kazdy
ptipad kybersikany je jiny
a Zada si jiné feSeni. Klienta
zpravidla nejprve uklidnime
a nasledné mu nabidneme
postup feSeni jeho problému -
muZe to byt zablokovani za-
vadného obsahu, pravni posu-
dek (zda je moZné véc fesit
v trestnépravni roviné), poli-
cejni rozbor (zda jde o trestny
¢in ¢ ne a co Ize délat), jsme
schopni zajistit komunikaci
s metodikem prevence pfi-
sludné Skoly, Skolnim psycho-
logem, v dané Skole jsme pak
schopni realizovat preventivni
program a podobné. Ne vzdy
vSak obéti dokaZeme pomoci -
v nékterych pfipadech obéti
vyZaduji odstranéni jejich
vlastniho intimniho materialu
z internetu, coZ vSak neni
mozné, protoZe se material jiz
stal viralnim a Sifi se v pod-
staté nekontrolované. Jak jsem
jiZ ale vysvétloval, pfi€inu ky-
bersikany je tfeba hledat v so-
cialni skupiné, jejiz je dité
soucasti - tu je tfeba napravit
a zajistit zdravé prostredi.
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