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Online vydirani déti v prostredi internetovych sluzeb (socialnich siti) se stalo velmi nebezpe¢nym fenoménem, ktery v ceském prostiedi
v pozici obéti zazilo 6-8% déti. Vétsina zavaznych pfipadid vydirani postupuje podle nékolika zakladnich schémat, podle kterych Ize
rozpoznat, ze je virtualni komunikace rizikova. Na zakladé podrobné analyzy 15 pfipadt online vydirani autor vytvofil model, podle
kterého internetovi utoc¢nici v praxi postupuji. Model je pro zpiehlednéni rozlozen do nékolika vzajemné propojenych fazi, kterymi
online Utok postupuje. Jednotlivé faze jsou rozvedeny s pouzitim autentického dlikazniho materialu.
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A briefintroduction to the issue of online blackmail of Czech children with a focus on sextortion

The online extortion and/or sextortion of children is a dangerous phenomenon related to the use of internet services (social ne-
tworks, etc.). There is, as estimated, about 6-8% of the child population in the Czech Republic affected by it. In the majority of
serious cases of extortion the process evolves through an elementary succession of communication advances that makes it possible
to recognize the ongoing interchange as dangerous. On the basis of a detailed analysis of 15 serious cases of online extortion,
a model has been developed, according to which the internet offenders proceed in their practice. The model is, for clarity sake,
divided into several mutually interconnected stages, through which the attack proceeds. The individual stages are elaborated on,

using authentic evidence.
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Vydirani déti v prostiedi internetu

Vydirdni déti v prostfedi internetu se sta-
lo do jisté miry tabuizované téma. Je to dano
na jedné strané povahou material{, které jsou
k vydirdni vyuZity, na strané druhé snahou neu-
pozornit na jednotlivé pfipady s cillem neusko-
dit obétem, pfipadné pfipady vydirani ututlat
a pokusit se je fesit jinak (napf. bez policejni
intervence).

Pocet pfipadl déti vydiranych v prostfedf
internetu roste jak v Evropé, tak i ve Spojenych
statech a Kanadé. Podobny vyvoj Ize sledovat
také v Ceské republice. Opfeme-li se o aktualni
data, podle vyzkumu Nebezpeci internetové
komunikace IV (etapa 2012-2013) realizova-
ného tymem projektu E-Bezpedi Univerzity
Palackého v Olomouci a spole¢nosti Seznam.
€z na vzorku vice nez 21000 déti zazilo vydi-
rani v pozici obéti 7,33 % ceskych pubescentd
(1). Dle zjisténi obou organizaci pak vétsina
zavaznych pripadl vydirani détf postupuje po-
dle jednoduchych, ale velmi nebezpec¢nych
schémat, na kterd se zaméfime v dalsich ¢as-
tech textu.

Nésledujici text vznikl na zékladé analyzy 15
pripadl vydiréni déti evidovanych a fesenych
Online poradnou projektu E-Bezpeci (www.
napisnam.cz). Analyza pfipadd vydirani détf
probihala od 1. 1. 2012 do 30. 5. 2014.

Ve viech piipadech vydirdni probihalo pro-
stfednictvim internetovych sluzeb, zejména v pro-
stfedi socidlnich sitf (Facebook, ASKfm aj). V téméf
% pripad (11/15) se obéti vydirani stala divka, v pfi-
blizné V4 chlapec. Vek obéti se pohyboval v inter-
valu 1117 let. V prlibéhu feseni pfipadl cleno-
vé vyzkumného tymu monitorovali synchronni
i asynchronni komunikaci obéti a Utocnika, zapojili
se do profilovani pachatele a do sledovani aktivit
pachatele v rdmci dalsich internetovych sluzeb.
Ve vech sledovanych pfipadech byla skute¢na
identita pachatel& odhalena. Casovy interval vy-
dirdni analyzovanych pfipadd se pohyboval v roz-
mezi 2 tydny az 3 mésice. Ve viech pfipadech byla
pachatelem dospéld osoba (vék 28-39 let).
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Modely chovani pachateli

Vysledkem analyz je zjistént, Ze se pro vydira-
ni déti vyuziva celd fada velmi podobnych tech-
nik, které jsou zaméfeny na vzbuzeni diveéry,
vylakaniintimniho materidlu a nasledné vydiranf.
Vétsina z analyzovanych pifpadl rovnéZ probiha
podle velmi podobnych schémat a postupd.
Na zékladé analyz jsme vytvorili model vydirani,
rozdéleny do logickych postupné navazujicich
fazi. Model si vysvétlime podrobnéji.

1. faze - navéazani kontaktu s ditétem

V této fazi Utocnik navazuje kontakt s dité-
tem, ktery obvykle zahajuje jednoduchou vétou:
Ahoj, vyménime si fotky? Ahoj, pokecdme? Ahoj, jak

Obrdzek 1. Model vydiradni ditéte s vyuZzitim ICT (prostfedi socidlnich siti)
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se vede? Uto¢nik zpravidla vystupuje pod iden-
titou osoby stejného pohlavi, jako je obét, tedy
divka pise divce, chlapec pise chlapci. V pfipadé,
Ze by divka psala chlapci, pravdépodobné jiz
nepuljde pouze o vydirani, ale také o tzv. ky-
bergrooming — tedy vydirani postupné prejde
k 1akani na osobn{ schizku s obéti.

Pokud dfté na podnét ke kontaktu pozitivné
zareaguje (Dobre, vyménime si fotky. JJ), Gto¢nik
pravdépodobné ditéti posle prvni fotografii ¢i
primo ,sérii” fotografii, které zpoc¢étku nejsou
zamérfeny intimné. Intimita nastupuje az v dal-
sich etapach.

V nékolika pfipadech také pachatel vy-
hlédnutou obét kontaktoval jakoby ndhodné,
omylem.

Ahoj, promiri, néco jsem na internetu hledala
aomylem jsem sité pfidala do prdtel. Jd jsem Pavia.
Mdzeme si spolu tfeba psdt, chces?

Postupné pak presvedcil dité, aby s nim
zacalo komunikovat a poskytlo mu informace
osobniho, a zejména intimniho charakteru (2).

2. faze - manipulace lichotkami

Aby Uto¢nik ziskal zajem a pozornost ditéte,
zacne vsechny materidly, které mu obét zaslala,
velmi pozitivné hodnotit. Tj. jakmile mu obét za-
sle fotografii, za¢ne ji itocnik lichotit a fotografii
komentuje napf. takto: Ty jsi na té fotce nddher-
nd. Mds krdsné télo. Moc ti to slusi. Jsi pfekrdsnd.
Lichotku pak obvykle doplini o vétu: Posles mi dalsi?
Touto metodou si dité pomérné snadno zis-
ké — déti touZi po obdivu a uznani, chtéji, aby je
nékdo obdivoval a ocenil. Manipulace lichotkami
plynule prostupuje vsemi nésledujicimi fazemi.

3. faze - ovéreni skutecné identity obéti

V této fazi se Utoc¢nik snazi potvrdit identitu
obéti. To déla tak, Ze napf. po ditéti pozaduje,
aby se mu vyfotilo s konkrétnim ndpisem a da-
tem (napt. Pro Janicku, 31. 5. 2013). Utoenikovi

Petra Pavlickova

Pokud chcete chatovat s uzivatelem
Petra a dalSimi pfateli, zapnout chat.
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Ahoj.jee.ja jsem se spletla.ja
jsem si té omilem dala do
pratel.Ale jestli nevadi tak si mé
nechcej.Rada se tieba
skamaradim s nékim
novim.Kamarad nebo
kamaradka. Ja jsem Petra a je
mi 14. kdyZ napi$es, budu
rada.Diky.ahoj.

Obrdzek 2. Ukizka navazani kontaktu s ditétem v prostredi Facebooku (skutecny pfipad a jméno fiktivni)
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v této fazi vydirdni nejde o to, aby ziskal foto-
grafii obli¢eje ¢i intimni fotografii dité, ale pouze
si ovefil, jestli s konkrétnim ditétem skutecné
komunikuje a zda jsou fotografie opravdu au-
tentické.

Ovéfovaniidentity Uto¢nik zpravidla uvozuje
vétou: Ne, na té fotce nejsi ty. Nevérim. Normdiné
se mi vyfot tteba mobilem a napis k tomu Pro
Terezku. Jo ale nemusi'ti tam byt vidét oblicej. ...

Technika identifikace osob na internetu po-
moci fotografii s konkrétnim napisem, datem
nebo napf. aktudlnimi papirovymi novinami
se bézné vyuziva k potvrzovani identit osob
na internetu. Sama o sobé je tak veskrze pozi-
tivni, presto ji Ize zneuzit pravé v rdmci vydirani.

4. faze — stupniovani intimity

Tuto fazi jsme nazvali stupriovani intimity,
protoze intimita fotografif, které si navzajem
obét s uto¢nikem vyménuji, se zvysuje a stup-
nuje. Fotografie zachycujici nejdfive oblecené
dité postupné nahrazuji fotografie, na kterych je
dité ¢astecné ¢i UpIné svlecené, az k fotografiim,
na kterych si 12leté déti do andlniho i vaginal-
niho otvoru zasouvaji prsty apod. Obdobné
fotografie pak samozfejmé Uto¢nik ditéti rovnéz
zasild, obvykle se jedna o fotografie ze zahra-
ni¢nich erotickych ¢i pornografickych portald.
Vétsina materidld zasilanych obéti Utocnikem
spada do oblasti détské pornografie. Faze stup-
novani intimity je velmi nebezpecnd, protoze
dité napodobuje chovani Utocnika a je schopno
zaslat mu téméft cokoli.

Aby Utoc¢nik prekonal stud ditéte, zpravidla
mu nejdfive nabidne vlastni intimni fotografie,
které jsou samoziejmé podvrhy (fotografie zis-
kané z vefejnych ci privatnich fotogalerii) a ne-
ni na nich zachycen utocnik. Dité poté zacne
vnimat distribuci intimnich materidld jako néco
bézného a pfirozeného a Uto¢nikovi poté po-
skytne svoje vlastni zabéry.

Pokud chcete chatovat s uzivatelem
Petra a dalSimi prateli, zapnout chat.
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Ja jsem Petra.
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Ses super. fakt diky a nezlob se
e jo? Nechce$ se skamaradit?
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5. faze — vicestupnové vydirani
Pokud se dité rozhodne opustit schéma vy-
mény fotografii, Uto¢nik zpravidla prejde k vydi-
rani. To je realizovdno obvykle dvéma zpUsoby:
a) vydirdnim prostiednictvim ,prdtel” na socidl-
nich sitich,
b) vydirdnim prostfednictvim rodic obéti.

V etapé vydirdni prostfednictvim pfatel
na socialnich sitich Uto¢nik vyhrozuje ditéti,
Ze pokud mu neposle dalsi materidly, rozesle
vse, co od néj/ni ziskal prateldm obéti a dalsim
uzivatellm socidlnich sitf, takze rychlost Sifenf
téchto materialt bude velmi vysoka. Uto¢nik
voli napfiklad tyto formulace: Rozeslu to vsem,
comdm v pidtelich a které mdm v odbérech. Takze
se mi jesté pdrkrdt vyfotis a posles mi to, jak budu
chtit, nebo to ddm na internet a vsichni tvoji kama-
rddi to uvidf a bude trapas. Je ti to jasny? TakZe to
vsechno hezky posli (ukdzka komunikace ze sku-
te¢ného pfipadu).

Na dalSim stupni vydirdni se forma utoku
opakuje s tim, Ze je k vydirani vyuzit rodi¢ obéti.
Pravdépodobnost, Ze Uto¢nik postupné ziska
dalsi intimni materialy od ditéte, roste. V fadé
pfipadl pak pachatel dité s vyuzitim intimnich
materidld donuti k osobni schiizce. Vydirdni déle
muze prerdst az v prostitu¢ni chovani, protoze
fada abuzérli na osobnich schizkach nabizi dé-
tem penize za poskytnuti sexudlni sluzby. Déti
se pak za pachatelem dobrovolné vraceji.

100 % obéti v priibéhu vydirdni nekon-
taktovalo Zddnou dospélou osobu (rodice,
ucitele, dospélé sourozence), v pokrocilych
etapdch vydirdni déti kontaktovaly anonymni
internetovou poradenskou linku. Ta poté za-
¢ala s ditétem komunikovat a kontaktovala
Policii CR k dalsimu Setfeni. Z toho Ize pFedpo-
klddat, Ze velké mnozZstvi pFipadti neni policii
viibec nehldseno a nefiguruje tak v oficidlnich
statistikdch internetové kriminality.

Jak jsme demonstrovali na konkrétnich pfi-
kladech, online vydirani je v fadé pfipadl sche-
matické.V chovani pachateld Ize vysledovat urci-

Obrdzek 3. Utocnik (Monika) zasila ditéti pod-
vrzenou galerii intimnich fotografif
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té opakujici se formy komunikace, ze kterych Ize
odvodit daléf vyvoj samotného procesu vydiran.
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