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Projekt E-Bezpeti uzavrel I. etapu vzdélavani Policie CR v oblasti rizikového

chovani na Internetu

Projekt E-Bezpeci realizovany Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci uzaviel |. etapu vzdélavani
policistd preventivné-informacnich oddéleni vsech kraji v CR. Za rok proslo
vycvikem v oblasti rizikového chovani na internetu pres 450 policist(.

Samotny vycvik byl zaméren na fenomény spojené se zneuzivanim osobnich tdajli a
identit na internetu — zejména na kyberSikanu, sexting, kybergrooming, metody
socialniho inZenyrstvi, rizika socialnich siti, ochrana osobnich (dajl, strategie
prevence kriminality apod. Teoreticky vyklad byl doplnén o rozsahlou kazuistiku
pripadti z celé Evropy a také CR, ke kterym doslo u déti ve spojeni s ICT.

Policisté byli rovnéz seznameni s psychologickymi aspekty internetové manipulace,
metodami pharmingu a phishingu, zevrubné se dozvédéli o zakladnich rizicich sdileni

dr. René Szotkowski a dr. Kamil Kopecky pfi vycviku policie

informaci v prostiedi socialnich siti— zejména na Facebooku.

Moravskoslezského kraje
foto: Policie CR

Poradna Centra prevence rizikové virtualni
0 nebezpecich kyberprostoru

0 tom, jak zakefné mohou byt internetové a komunikacni technologie,
mohou vypravét pracovnici online poradny Centra PRVoK PdF UP. Ta totiz
pravé v téchto dnech feSi pres 20 pfipad(i spojenych se socialné-
patologickym chovanim nainternetu.

,Pocet pripadi, které eviduje nas poradensky systém, rok od roku
roste. Ve srovnani s rokem 2010 pocet resenych pripadi vzrost! na
dvojnasobek, v nékterych mésicich dokonce na clyrnasobek.
predstavuji kauzy vyhroZovani na internetu (¢i pomoci SMS), urazky
na webu, stalking a kyberstalking, faleSné internetové profily
s dehonestujicim obsahem a v neposledni fadé rovnéz sexting", uvadi
dr. Kamil Kopecky, vedouci poradny.
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Mezi velmi zajimavé a neobvyklé pfipady patfi rizné formy sdileni
sexualniho obsahu v 3D virtualnich prostfedich, napf. v prostfedi Second
Life.V Second Life napf. Cesti nezletili uzivatelé sdileji s ostatnimi materialy
sexualni povahy (videozaznamy sexualné zneuzivanych déti) a fadu z nich

,prodavaji“ za virtualni penize — tzv. linden dolary (nebo zkracené lindeny).

Ty Ize pak snadno prevést za ménu zcela nevirtualni — tedy ¢eské koruny. Je
tedy zfejmé, jak moc v tomto prostredi mdze bujet (a zpravidla také buji) tzv.
détska pornografie a virtualni détska prostituce. Bohuzel navaznost na
redlnou ménu ukazuje, jak moc jsou oba svéty — redlny a virtualni —
propojeny.

»PPoradna prijima riiznorodé pripady. Nékteré z nich jsou dany spise
nedorozuménim, nepochopenim nebo malou informovanosti klientii
v oblasti informacénich technologii, jiné ale predstavuji zavazné
problémy, které je nezbytné reSit. K Zadnému ale nelze a priori
pristupovat jako k nedorozuméni éi detailu, nebot hranice mezi nim
a zavaznym problémem je v prostiedi internetu velmi tenka“, uvadi dr.
Vojtéch Bednar, pracovnik online poradny.

Pokud se dostanete do obdobnych nebezpecnych situaci spojenych se
zneuzitim ICT, mliZete se s dlvérou obratit na online poradnu, kterou
naleznete na http://www.napisnam.cz.

Vzdélavaci akce E-Bezpeti pro Zaky ZS a
studenty SS v roce 2011 opét ZDARMA

Diky ziskanym grantovym dotacim MSMT a Statutarniho mésta Olomouc
ziskal projekt E-BezpeCi Centra prevence rizikové online komunikace
Pedagogické fakulty Univerzity Palackého v Olomouce prostiedky na
realizaci limitovaného mnozstvi vzdélavacich akci pro zaky ZS a studenty
SS.

Besedy pro Zaky jsou jako v minulych letech zaméfeny na rizikové jevy
spojené se zneuzivanim ICT - zejména na internetu. Ustfednimi tématy
dvouhodinovych besed jsou kybersikana, sexting, kybergrooming, ochrana
osobnich tdajii na internetu, rizika Facebooku a metody ochrany a obrany
pred témito fenomény.

Veskeré vzdélavaci akce jsou realizovany pro Skoly ZDARMA. Vzhledem
k limitovanému mnoZstvi akci je tfeba co nejdfive objednat vzdélavaci akci
nainternetové adrese: http://vzdelavani.e-bezpeci.cz.


http://www.napisnam.cz
http://vzdelavani.e-bezpeci.cz
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Pribyva deti, které se na vlastni kuzi presve
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dcily o tom, co je kyberSikana

Podle vyzkumu NebezpeCi elekironické komunikace 2 (2010/2011)
realizovaného projektem E-BezpeCi Centra prevence rizikové virtudlni
komunikace Univerzity Palackého v Olomouci, jehoZ se z¢astnilo pres 12
500 74k 28 a SS z celé CR, se s kybersikanou setkalo jiz 59,4 % déti ve
véku11-17let.

To je 0 6 % déti vice, nez kolik ukazal podobny vyzkum provadény v
lofiském roce (NebezpeCi elektronické komunikace, 2009-2010). ,Je
samoziejmé jasné, Ze ne kazdy projev kyberSikany je stejné
zdavazny, nicméné hodnoty, kieré z vyzkumu vyplynuly, ukazuji, Ze
kybersikana je rozSifenym problémem a je tieba ji vénovat
pozornost,” uvedla realizatorka vyzkumu Veronika Krejéi z Centra
prevence rizikové virtudlni komunikace. Déti se podle vyzkumu
nejcastéji setkavaji s verbalnim poniZzovanim (34,4 %), prolomenim
elektronického UCtu, napf. e-mailového (32,8 %) a opakovanym
obtéZovanim, napf. neustalym prozvanénim, spamovanim atd. (25,8 %).

Znatelny je také narist déti, které se na kybersikané podili v roli utoCnika.
KyberSikanu dalSi osoby uZ vyzkouSelo 41,08 %, zatimco loni se
k podobnému chovani pfihlasilo 27,8 %.

Ddvodd, prog jsou vySe zminéna Cisla tak vysoka, je nékolik. Podili se na
nich napf. snadna dostupnost internetu a mobilnich telefonil, absence
pravidel chovani ve virtualnim prostfedi i jejich obtizna

kontrolovatelnost, zdanlivd anonymita prostiedi, kterda nahrava jak
agresivité atocnikd, tak neopatrnému chovani ze strany potencialnich
obéti atd.

Podle Veroniky Krejci je G¢innym nastrojem v boji s kyberSikanou prevence.
»Nasi snahou by mélo byt zvy$eni informovanosti o rizicich spojenych
s pouzivanim ICT v celé spolecnosti, zejména u déti, které jsou jak
vzdélavani ucitelii a predevsim pak rodici.“ \lyzkum ukazal, ze zajem
déti o to resit tyto problémy s rodici nebo uciteli vriista. Krej€i vSak zaroven
varuje pred negativistickym postojem vici ICT.

»Pozitiva informaénich a komunikaénich technologii jsou naprosto
ziejma a dalece prevysSuji mozna rizika. S prehnanymi zakazy bych
proto byla opatrna. Je vSak treba nastavit jasna pravidla. Neméli
bychom také zavirat oéi pred moznymi riziky ICT, protoZe uvédoméni
si rizik je prvnim krokem k tomu naucit se pouZivat tyto technologie
bezpeéné.”

Sexting u éeskych déti - struCné ajasné

V priibéhu lofiského roku realizoval vyzkumny tym Centra PRVoK PdF a projektu E-Bezpegi rozsahly vyzkum,
zaméreny na rizikové chovani ve virtudlnich prostredich (zejména na internetu). Kromé pomérné rozsifenych
socialné-patologickych jevil spojenych s virtualnimi prostfedimi (jako je napf. kyberSikana) se vyzkum

zaméfil také na fenomén sexting.

Termin sexting (nebo textovani) oznaduje odesilani sexualné ladénych zprav, fotografii ¢i videozaznamd,
jehoz cilem je nejcastéji navazani partnerského vztahu mezi odesilatelem a pfijemcem nebo jeho zpestreni.
Sexualné ladéné materialy tvofi zpravidla fotografie ¢i videozaznamy déti — odesilatell. Ti vlastné Sifi své

vlastni materialy, aniz si uvédomuiji rizika, kterym mohou byt vystaveni.

10,44 %

Respondenti, ktefi odesiali rafii
nebo videozaz i
- m.;.':}lmmh-%nu

Z odpoveédi vyplynulo, Ze 10,44 % Ceskych déti alespori jednou odeslalo dalsi osobé sexudlné ladénou
fotografii nebo videozaznam. 9,15 % pak méa takové vyobrazeni zverejnéno volné na internetu. Zajimali jsme se také o to, zda déti povazuji toto jednani za

rizikové —to potvrdilo 71,18 % dotazovanych.



E-Synergie klepe na dveie

Projekt E-Synergie — védeckovyzkumna sit pro rizika elektronické
komunikace Centra prevence rizikové virtualni komunikace
Pedagogické fakulty v Olomouci zaméfeny na boj proti kyberkriminalité a
rizikovému chovéni spojenému s virtudlnimi prostiedimi (zejména
socialni sité, digitalni GloziSté osobnich (dajd atd.) byl ve ¢tvrtek 3. inora
2011 schvalen Ministerstvem Skolstvi, mladeze a télovychovy a v

Cilem projektu je vytvorit funkéni védeckovyzkumnou sit, propojujici
vzdélavaci, vyzkumné a podnikatelské organizace zaméfujici se na oblast
rizikové virtualni komunikace v kyberprostoru a souvisejici
kyberkriminalitu. Sit bude funkéné propojovat jak oblast teoretickou
(vyzkum, teoretické ukotveni problematiky), tak i oblast praktickou
(vzdélavani, intervence, trestné-pravni feSeni problematiky,
implementace znalosti do komeréni sféry). Spoluprace a prenos
informaci bude realizovan prostrednictvim stazi a odbornych praxi,

prostfednictvim networkingovych aktivit a dalSich interaktivnich
komunikacnich technik. Uvniti sité budou také probihat vzdélavaci a
Skolici aktivity vedouci ke zvySeni spolupréace jednotlivych ¢len(i sité a ke
zvySovani existujiciho know-how.

Spole¢né s Pedagogickou fakultou Univerzity Palackého v Olomouci na
projektu v Uloze partnerll spolupracuje Ministerstvo vnitra CR, Krajské
feditelstvi policie Olomouckého kraje a firma Vodafone Czech Republic
a.s.

Podrobnosti o projektu naleznete jiz brzy na internetovych strankach
Centra PRVoK PdF UP (www.prvok.upol.cz).

Za realizacni tym, Mgr. Kamil Kopecky, Ph.D.
koordinator projektu a vedouci Centra PRVoK
Pedagogicka fakulta UP v Olomouci
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E-Nebezpeci pro ucitele stale pokraCuje

Vzdélavaci projekt E-NebezpeCi pro uCitele stale pokracuje
v proSkolovani ugitelli z Olomouckého kraje. Projekt E-Nebezpeci pro
uéitele nabizi véem ugitelim ZS a SS z Olomouckého kraje stat se
soucasti unikatniho kurzu zaméreného na nebezpecnou internetovou
komunikaci a jevy, které jsou s touto komunikaci spojeny. Konkrétné jde
o témata: kyberSikana, sexting, kybergrooming, kyberstalking, hoax
a spam, socialni inzenyrstvi, socialni sité (zejména Facebook) a dalSi
nebezpecné komunikacnijevy.

E-LEARMIMGONWA
CasT

EEEsENCNE
CAST

STRUKTURA VIDELAVACIHO KURZU
E-NEBEZPELT PRO ULITELE

Tento kurz je pro ti¢astniky zcela ZDARMA!

Protoze je o kurz velky zajem, prosime vSechny potencialni zajemce
o studium, aby se v€as zaregistrovali na webovych strankach projektu
(skupinové prihlasky jsou vitany).

Registrace do kurzu je k dispozici na http://www.e-nebezpeci.cz.

2. etapa projektu E-Bezpedci - nebezpedi
elektronické komunikace prave startuje

V téchto dnech startuje 2. etapa tfiletého projekiu E-Bezpeci -
nebezpecéi elektronické komunikace pro zaky i ucitele, ktera je ve
znameni celoplodného vzdglavani 7éki ZS a SS v oblasti rizikové
komunikace na internetu (kyberSikana, kybergrooming, sexting atd).
Projekt byl podporen Ministerstvem $kolstvi, mladeze a télovychovy,
vesSkeré vzdélavaci aktivity jsou tedy pro Zaky a studenty zcela ZDARMA.

Projekt ma limitovanou kapacitu, pokud tedy chcete zcela zdarma
proSkolit své Zaky, objednejte si vzdélavaci akci na internetové adrese:
http://vzdelavani.e-bezpeci.cz.

Pravé zahajujeme regionalni projekty
E-Bezpeci pro Olomouc a E-Bezpedi pro
Ostravu

Tym projektu E-Bezpe€i v letoSnim roce realizuje 2 regionalni vzdélavaci
projekty, které jsou dotované z méstskych programd prevence kriminality
s prispévkem Ministerstva vnitra CR. Diky témto projektim budou
lektorské tymy E-Bezpedi realizovat v Olomouci a Ostravé vzdélavaci

akce ZDARMA pro nejriiznéjsi cilové skupiny (Zaci, ucitelé, rodice apod.).

Kromé vzdélavani bude v téchto méstech probihat rovnéZ distribuce
informacnich tiskovin o rizikovém chovani na internetu a dalSi podp(irné
aktivity. O detailech vas budeme pribézné informovat na portalu
E-Bezpedi.


http://www.e-nebezpeci.cz
http://vzdelavani.e-bezpeci.cz
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Nové www stranky projektu E-Bezpeci

Po tfech letech existence starych www stranek projektu bylo nutné
reorganizovat a technologicky posilit stavajici internetovou prezentaci.
Proto jsme pfistoupili ke zméne designu, struktury internetové
prezentace i redakcniho systému.

Nové www stranky jsou uzivatelsky pfivétivé, pfehledné a rychlé. Véfime,
Ze si na novou podobu webu E-Bezpedi rychle zvyknete a bude se Vam
unas libit.

#

dal  ven b wIRER W Feraeva O préjeins Hestl

KYBERGROOMING

HpRorkhana
Rigka sccainich ug
Dl riz berwd javy

Foiemes sy m i

Inovaci proSel rovnéZz audioarchiv E-Bezpe€i, obsahujici zaznamy
rozhlasovych poradil, které tym projektu E-Bezpeci nato€il ve spolupraci
s Ceskym rozhlasem Olomouc, ktery je rovnéz mediélnim partnerem
projektu E-BezpeCi.

Archiv zobrazite kliknutim na ikonu
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Prohlaseni E-Bezpec¢i ke zméné zakona
127/2005 Sh.

Ustavni soud 31. 3. 2011 zrudil Cast zakona o elektronickych
komunikacich (127/2005 Sb.), ktera uklada operatoriim
a poskytovatelim internetu uchovavat takzvané provozni a lokalizacni
tdaje o uskuteénéné komunikaci. Vyhovél tak stiznosti, kterou loni podalo
51 poslancti v ¢ele s Markem Bendou (ODS).

Konkrétné se jedné o § 96 odstavec 3, ktery obsahuije v kostce toto:
Telefonni operatofi a poskytovatelé internetu museji nejméné pl
roku uchovavat udaje o veSkeré telefonni a faxové komunikaci
véetné ¢asu a cisel volajiciho a volaného, dale tdaje o textovych
zpravach, e-mailové komunikaci, navstévach webovych stranek a
vyuzivani nékterych internetovych sluzeb. Nejpozdéji po roce data
museji sami zlikvidovat.

Na jednu stranu jsou argumenty Ustavniho soudu CR pochopitelné —
zékon z roku 2005 ,nedostatecné pfipadné vibec nestanovuje jasna
a detailni pravidla obsahujici minimalné pozadavky na zabezpeceni
uchovavanych udajl, zejména v podobé zamezeni pfistupu tretich osob“.

OvS8em na druhou stranu — protoZe doslo ke zruSeni kliGové ¢asti zakona o
uchovavani informaci napf. pro ucely trestniho fizeni — nedokazeme si
predstavit, odkud bude policie ziskavat ddlezity ditkazni material v ramci
feSeni napf. elektronické kriminality mladeze (sexudlni zneuzivani déti,
pronasledovani, vyhroZovani neznamym pachatelem apod.)!

ZruSit povinnost telefonnich operatori a poskytovatel(i internetu
uchovavat informace o svych uzivatelich je nesmysl a zavazna chybal!
Redenim by byla spiSe novelizace zakona, v niZ bude vice specifikovana
vySe uvedend sporna Cast, ktera bude modifikovana tak, aby stanovila
formy zabezpeceni uchovavanych idajd a zpdsob nakladani s nimi.

Policie zcela jisté neni ,velky bratr“, ktery usiluje o to, vykrast naSe
soukromi. Uvédomme si, Ze zruSit kliCovou ¢ast zakona, ktera doposud
umozriovala ziskavat dilkazni materialy o pachatelich trestny ¢ind, ucini
nasi policii bezzubou. A aZ se dostanete do obtizné situace vy sami,
stanete se napf. obéti stalkingu, kyberSikany, sexualniho ttoku, vydirani,
nebude moznost ovéfit vaSe tvrzeni a pachatelé nebudou dopadeni
apotrestani.

Internetovi providefi sice méli doposud za povinnost uchovavat data
0 svych uZzivatelich, nicméné uvédomme si, kolik osobnich informaci o
sobé jiz nyni zcela dobrovolné na internetu sdélujeme — napf. v ramci
Facebooku ¢i jinych socialnich siti.

NEktefi politici jisté oceni, Ze se ted jejich soukromé hovory a jiné aktivity
Iépe utaji, ale timto opatfenim se zaroven pripravujeme 0 moznost, jak
vypatrat pachatele skute¢né zavaznych trestnych ¢ind.

Projekt E-Bezpeci nesouhlasi se zpiisobem, jakym doslo ke zméné
kli¢ového zakona, ktery doposud chranil nezletilé i zletilé uzivatele
internetu a mobilnich telefondi.

Za projekt E-Bezpeci a Centrum PRVoK PdF UP
Kamil Kopecky, Jan Bartonék, René Szotkowski, Pavia DobeSova


http://cms.e-bezpeci.cz/podcast
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Partnefi projektu E-Bezpeci Kontakty
oLoMoUe ,jw 0,2 e Postovni adresa:
) K& CESKY ROZHLAS Centrum prevence rizikové virtualni komunikace
AT OLOMOUC (Projekt E-Bezped)

Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, 771 40 Olomouc

Mooy vodafone
E-mailové kontakty:

Vi info@e-bezpeci.cz (obecny e-mailovy kontakt)
Olomoucky kraj vzdelavani@e-bezpeci.cz (oddéleni vzdélavani)

redakce@e-bezpeci.cz (redakce portalu E-Bezpeci)

-

Telefony:
+420 773 470 997 (vedouci projektu)
+420 777 588 382 (objednavky vzdélavacich akci)

Facebook:
www.facebook.com/ebezpeci

Web:

www.e-bezpeci.cz (centralni portal)
www.prvok.upol.cz (web Centra PRVoK)
www.napisnam.cz (online poradna)



